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 القانون فً المسلحة القوة واستخدام ( الإلكترونٌة الحرب) السٌبرانٌة الهجمات

 (السٌبرانً الآستغلال) العام الدولً

 علام أحمد إٌمان/ د

 بنها جامعة – الحقوق كلٌة -العام الدولى القانون قسم

 

 : البحث ملخص

 نظر وجهة من رانٌةالسٌب بالحرب المتعلقة القانونٌة المشكلات البحث  هذا ٌتناول

 ٌوجد لا انه ظل فً( الحرب فً الدخول بمبررات المتعلقة الأحكام اي) الحرب قانون

 المقارنات استخدام ٌتم وبالتالً الآن حتى السٌبرانٌة  الأدوات ٌؽطً دولً صك

 وروسٌا المتحدة كالولاٌات) الرئٌسٌة القوي ممارسات من الصلة ذات والأمثلة

 .  الفعلٌه الدولٌة الحلول مع( والصٌن

( ٢)4 المادة بموجب المسلحة القوة باستخدام المتعلقة الأحكام سٌاق و  إطار فً وذلك

 المشروع الدفاع شروط) بصدد المٌثاق من 55 والمادة ،" المسلح الهجوم" المٌثاق من

 ؛ الحالٌة الدولً القانون مفاهٌم وقدرة تطور إلى وارتكان على اعتمادا( النفس عن

 وعلاقة المعتادٌة الدولة وتحدٌد المباشر وؼٌر المباشر المسلح الهجوم مفهوم ومنها

 شابه وما إلكترونً مسلح هجوم مواجهة فً الاعتراضً او الوقائً  النفس عن الدفاع

 . وتحدٌاتها السٌبرانٌة الحرب هٌكل عن للكشؾ ذلك

- انه الإلكترونٌة للهجمات الواقعً الفعلً التطور أن على النهائً الاستنتاج وٌؤكد

 بحٌث الإلكترونٌة الهجمات لتصعٌد استعداد على دولة ٌوجد لا - الواقع أرض على

 نزاع نشوب وبالتالً إلكترونٌة حرب اعتبارها إلى عنها الناتج الدمار حجم ٌؤدي

 . شاملة حرب أو مسلح
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 الهجمات فإنه وبالتالً  احد ٌلاحظها أن دون التصرؾ الدول تفضل وبالتالً

 العملٌات أو التجسس مجال فً جدٌده تطورات مجرد هً الٌوم الإلكترونٌة

 .المؽطاة العملٌات أو الاستخباراتٌة

 : المفتاحٌة الكلمات

  المسلح الهجوم،   للحرب الدولً القانون،   الإلكترونً الهجوم

 السٌبرانً الفضاء،   التجسس

Research Summary: 

Cyber attacks and the international law of armed conflict 

This research deals with the legal problems related to cyber 

warfare from the point of view of the law of war (i.e. the 

provisions related to the justifications for entering the war) 

in light of the fact that there is no international instrument 

that covers cyber tools so far, and therefore comparisons 

and relevant examples from the practices of the main 

powers (such as the United States and Russia) are used. 

China) with actual international solutions. 

This is within the framework and context of the provisions 

relating to the use of armed force under Article 4 (2) of the 

Charter “armed attack”, and Article 51 of the Charter in 

relation to (conditions of legitimate self-defense), depending 
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on and relying on the development and ability of current 

concepts of international law; Including the concept of direct 

and indirect armed attack, identifying the usual state, and 

the relationship of preventive or interceptive self-defense in 

the face of an electronic armed attack, and the like, to 

reveal the structure and challenges of cyber warfare. 

The final conclusion confirms that the actual and realistic 

development of electronic attacks is that - on the ground - 

there is no country ready to escalate electronic attacks so 

that the scale of the resulting destruction leads to consider 

it an electronic war and thus the outbreak of an armed 

conflict or an all-out war. 

Thus, countries prefer to act unnoticed, and therefore cyber 

attacks today are just new developments in the field of 

espionage, intelligence operations, or covered operations. 

 

Search keywords: 

Electronic attack, international law of war, armed attack , 

espionage , cyber warfare. 
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 :البحث مقدمة

 على الاعتماد  ٌتم هفإن السٌبرانٌة الهجمات ٌؽطً دولً تشرٌع وجود لعدم نظرا       

 من والمأخوذة كبٌر حد إلى المتشابهة الدولٌة الحلول على والاعتماد التشابه توظٌؾ

 والصٌن الأمرٌكٌة المتحدة الولاٌات مثال الرئٌسٌة الدولٌة القوى وممارسات  عقٌدة

( 4)٢   للمادة تطبٌقا المسلحة القوة باستخدام المتعلقة الأحكام من ابتداءا وروسٌا

 .المٌثاق  من  55 للمادة تطبٌقا المسلح والهجوم

 عن الدولٌة علاقاتهم فً جمٌعاً  الهٌئة أعضاء ٌمتنع: ً أنه علً( 4)٢ المادة تنص حٌث

 لأٌة السٌاسً الاستقلال أو الأراضً سلامة ضد استخدامها أو القوة باستعمال التهدٌد

 ".المتحدة الأمم ومقاصد ٌتفق لا آخر وجه أي على أو دولة

 الطبٌعً الحق ٌنتقص أو ٌضعؾ ما المٌثاق هذا فً لٌس: ً أنه علً 55 المادة وتنص

 أحد على مسلحة قوة اعتدت إذا أنفسهم عن الدفاع فً جماعات، أو فرادى للدول،

 السلم لحفظ اللازمة التدابٌر الأمن مجلس ٌتخذ أن إلى وذلك" المتحدة الأمم" أعضاء

 تبلػ النفس عن الدفاع لحق استعمالاً  الأعضاء اتخذها التً والتدابٌر الدولً، والأمن

 سلطته بمقتضى - للمجلس فٌما حال بأي التدابٌر تلك تؤثر ولا فورا، المجلس إلى

 ما وقت أي فً ٌتخذ أن فً الحق من - المٌثاق هذا أحكام من المستمدة ومسؤولٌاته

 .نصابهً  إلى إعادته أو الدولً والأمن السلم لحفظ الأعمال من لاتخاذه ضرورة ٌرى

 :وتساؤلاته البحث إشكالٌة

  البحث وهدؾ بموضوع مرتبطة تساؤلات عدة الرئٌسٌة البحث مشكلة أثارت وقد

 :وهى

  والاتصالات؟ المعلومات لتكنولوجٌا السٌبرانٌة الهجمات هٌة ما -5
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 السٌبرانٌة؟ الهجمات تسببها التً الأساسٌة المشكلات ما -٢

  السٌبرانٌة؟ الهجمات وتصنٌفات انواع وما ؟ -3

 السٌبرانٌة؟ للهجمات القانونً التكٌٌؾ ما -4

 الدولى أي)  قٌاساً  الدولٌة الحرب لقانون السٌبرانٌة الهجمات اخضاع ٌمكن هل_  

 العلاقات فى القوة استخدام بحظر الخاصة 4 فقرة ٢م( المسلحة القوة لاستخدام القانون

 القوة استخدام حال الشرع بالدفاع الخاصة 55 والمادة،  ستخدامهابا التهدٌد او الدولٌة

 المسلح؟ الهجوم أو

 

 :البحث أهمٌة

 وجه على الموضوعات وأخطر أهم من موضوعاً  ٌتناول كونه فً البحث أهمٌة تتمثل

 : وهو الإطلاق

 واستقرار وأمانها الدول بأمن ٌتعلق شائك موضوع ٌتناول كونه السٌبرانٌة؛ الهجمات

 والذكاء العالمً وإلإنفتاح التكنولوجً التقدم عصر فى الدولٌٌن والأمن السلم وحفظ

 بمعنً حدٌن ذو كسلاح التكنلوجً التقدم هذا استخدام امكانٌة تبعه الذي الإصطناعً

 أوجه فى واستؽلاله  العكس علً أو،  الدولً والتقدم النفع أوجه فً استخدامة

 الحٌوٌة المصالح تعطٌل أو علً الإستٌلاء أو كالتجسس الأخري بالدول الإضرار

 .المستهدفة الدولة داخل العامة والمرافق

 او بالقوة الإعتداء قبٌل من تعد هل السٌبرانٌة؟ الهجمات لهذه القانونً التكٌٌؾ فما

 الدفاع حق علٌها المعتدى للدولة ٌنشئ وبالتالً المسلحة؛ القوة باستخدام تهدٌد ٌمثل

 باشتعال الأمر ٌنتهً وقد الدولٌة الأزمات تصاعد الً ٌؤدي ماقد وهو الشرعى؛

 أستؽلال أوجه مجرد انها علً الإلكترونٌة الهجمات تصنؾ ان أم. الدولٌة الحروب



 العام الذولي القانىن في المسلحت القىة واستخذام ( الإلكترونيت الحرب) السيبرانيت الهجماث

 (السيبراني الآستغلال)

 علام أحمذ إيمان/ د    

 الذراساث القانىنيت والاقتصاديتمجلت 

 

 
455 

 سرٌة فى_  المستهدفة الدول قبل من¬_ علٌه والرد معه التعامل ٌتم سٌئ سٌبرانً

 .الدولٌٌن والأمن السلم علً الحفاظ وبالتالً الدول بٌن الحروب تشتعل لا حتً

 :البحث أهداؾ

 من تعد هل_ لها القانونً التكٌٌؾ تحدٌد الً السٌبرانٌة الهجمات فى البحث ٌهدؾ

 وبالتالً_  الشرعً بالدفاع مواجهتها فٌجوز المسلح الهجوم او الدولٌة القوة قبٌل

 . الاصطناعً والذكاء التكنلوجً التقدم عصر فً لها الدولٌة المواجهة ألٌات تحدٌد

 :الدراسة مفاهٌم

 : السٌبرانٌة الهجمات

 :السٌبرانً الإستؽلال

 : الدولٌة العلاقات فى القوة

 :المسلح الهجوم

 : الشرعً الدفاع

 :الوقائى أو الإستباقى الشرعً الدفاع

 :العدوان

 :البحث منهج

 وهو أساسً منهجب الباحث فٌها استعان تحلٌلٌة، وصفٌة دراسة البحث هذا فً الدراسة

 جوانبه مختلؾ من البحث موضوع وتشخٌص وصؾ على القائم الوصفً؛ المنهج

 ومنهج المتبادلة العلاقات دراسة ومنهج االحالة دراسة منهج وتحدٌدا؛ً. وإبعاده
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 مرور مع وكٌفٌة كمٌة دراسة البحث؛ محل للمشكلة والتطور والنمو القٌاس دراسات

 .  الوقت

 : البحث فً المستخدمة الادوات

 : وهى والمساعدة الرئٌسٌة الأدوات من بعدد الباحث استعان

 . العلمٌة المراجع من عدد-5

 . المجال هذا فً أعدت التى السابقة والبحوث الدراسات بعض-٢

 :المساعدة الأدوات بعض -3

  ألً حاسب  -     

 : البحث خطة

 . وخاتمة مباحث وأربعة مقدمة إلً البحث هذا قسمت فقد تقدم ما ضوء فً

 ومنهجه البحث وإشكالٌة اختٌاره وسبب الموضوع أهمٌة فٌها تناولت فقد المقدمة أما

 .وخطته

 والمطلب  القانونٌة النظر ووجهات السٌبرانٌة الوسائل : الأول المبحث تناول وقد

،  الكمبٌوتر شبكات هجمات: أولاً  فى الضارة البرامج وتقنٌات أشكال تناول الأول

(. التجسس)الأعداء معلومات ومراقبة جمع: ثالثاً ،  الكمبٌوتر شبكات دفاعات: ثانٌاً 

 فى: الدولً القانون زاوٌة من الإلكترونٌة الهجمات : الثانً المطلب وتناول

،  المسلحة اعاترللص الدولً القانون منظور من الإلكترونٌة الهجمات وسائل : أولاً 

: ثالثاً ، القوة الً باللجوء ٌتعلق فٌما المسلحة للنزاعات الدولً القانون تطور: ثانٌاً 

 فٌما المتحدة الأمم مٌثاق وفق حرب الإلكترونٌة الهجمات لاعتبار  القانونً الأساس

 اعتمادا(  النفس عن  الشرعً للدفاع اللاحق والاستثناء القوة استخدام بحظر) ٌتعلق
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 الدولٌة المنازعات حل وسبل بألٌات ٌتعلق فٌما الموجودة الظواهر مع التشابه على

 .النفس عن الشرعً والدفاع

 تناول وقد كحرب؛ الكمبٌوتر لهجمات المنطقٌة المعاٌٌر: الثانً المبحث تناول ثم

 على الكمبٌوتر هجمات"  لتوصٌؾ  ومٌزتة الموضوعً المعٌار الأول المطلب

 على" المسلح الهجوم" ٌقتصر حٌث) النصٌة القٌود: أولاً  فً ؛"مسلحة قوةًً   أنها

: ثانٌاً ،  السٌاسً والإكراه والاقتصادٌة الدبلوماسٌة دون(  التقلٌدٌة العسكرٌة الأدوات

 هً المساحة فالقوي شمٌت معاٌٌر وفق: وثالثاً ، محك باعتبارها المدمرة النتٌجة . 

 و الإلكترونٌة الهجمات قرب مدى من للتحقق معاٌٌر عدة شمٌت وضع فقد.المحك

 القوى بٌن نسبٌا المباشرة والصلة، والفورٌة، الشدة -:وهً  المسلحة القوى مع تطابقها

 قابلٌة،  الأخرى الإكراه لأشكال المباشرة بالصلة  مقارنة السلبٌة والعواقب المسلحة

 الوسائل:الثانً بالمطلب وجاء.الشرعٌة انعدام وإفتراض، للقٌاس النتائج

 شروط:  أولاً  فى الشرعً؛ والدفاع سلحالم الهجوم" مفهوم إطار فً   الإلكترونٌة

 الحد إلى الهجمات تصل أن-5:المٌثاق من 55 المادة فى الإعتبار محل المسلح الهجوم

 . الوخٌمة العواقب، الهجوم نٌة وتوفر -الشدة من الأدنى

 المطلب فى لٌوضح،  الإلكترونٌة للهجمات القانونً الإطار: الثالث بالمبحث وجاء

 ٌتعلق فٌما القٌاسً الدولً الإطار لتطبٌق الشخصً الاختصاص تحدٌد صعوبة: الأول

 الاختصاص تحدٌد صعوبة وأسباب،   دولة إلى السٌبرانً المسلح الهجوم بنسب

 الأعمال:وثانٌاً ،   المباشرة ؼٌر الهجمات: أولا فى: الأتٌة الحالات فى الشخصً

 -: ثالثاً .   الإرهابٌة الهجمات مع السلبً التسامح ، السٌبرانٌة الهجمات و ، الارهابٌة

 الاختصاص شروط: الثانً المطلب فى وجاء( . الدولة جنسٌة)الهجوم مصدر تحدٌد

 فً النفس عن الشرعً الدفاع تفعٌل إلى ٌؤدي إلكترونً" مسلح هجوم" ل الزمانً

 الشرعً الدفاع -أولاً : حالتٌن فى وذلك المسلح الهجوم لمواجهة مختلفة لحظات
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 مسلح هجوم ثمة كان إذا ؛ النفس عن الدفاع اعتراض  -وثانٌاً ، النفس عن الإستباقً

 . الوقوع وشك على او  وشٌك

 هجمات ؛  الأول المطلب فً: جدٌدة وتحدٌات آفاق: الرابع بالمبحث جاء ثم

 الموضوعٌة القٌود مراعاة مع شمٌت؛ لتحلٌل وفقا النفس عن للدفاع كوسٌلة  الكمبٌوتر

 الثانً بالمطلب تناول ثم. والتناسب الضرورة معٌار وهً النفس عن الدفاع حق على

 تطبٌق صعوبة أي ؛( القٌاس اعمال مع تتعارض أي)  البحث تواجه التً الصعوبات

 عدم وأسباب. السٌبرانٌة معنى على المسلح الهجوم أو المسلحة للقوة التقلٌدٌة المعاٌٌر

 والهجمات المسلحً  الهجومًً  أو المسلحةً  للقواتًً  التقلٌدي النموذج بٌن التطابق

 وصول صعوبة -:وثانٌاً ، السٌبرانٌة معنى تحدٌد صعوبة -أولاً  فى: الإلكترونٌة

 الوسائل استثناء: وثالثاً "، المسلح الهجوم" حد الً الكمبٌوتر شبكات هجمات

 .  التجسس من الأؼراض متعددة الإلكترونٌة

 التً التوصٌات وأهم البحث عنها أسفر التً النتائج هملأ استعراض ففٌها الخاتمة أما

 : التالً النحو علً وذلك بالإتباع جدٌرة الباحث ٌراها

 السٌبرانٌة الهجمات  

 العام الدولً القانون فً المسلحة القوة واستخدام  

 (السٌبرانً الإستؽلال)

 لدول القومً الأمن تهدٌد مصادر أكبر( الإلكترونٌة) السٌبرانٌة الهجمات أصبحت  

 الهجمات أصبحت وقد المناخً والتؽٌر الشامل الدمار أسلحة مثل تماماً  العالم

 حٌوٌة مواقع تعطٌل عبر الدولً والتنافس العالمً النفوذ لممارسة مٌداناً  السٌبرانٌة

 ازدٌاد بسبب السٌبرانٌة الحروب نحو ٌتجه العالم دول بٌن الصراع وأخذ للدول،

 المعلوماتٌة،ولتحدٌد الثورة ظل فً الحواسٌب على -كافة الحٌاة أوجه فً- الاعتماد
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 ضوء  فً السٌبرانً الهجوم مفهوم نتناول وتحدٌاتها الإلكترونٌة الحرب أدوات

 الهجوم أو المسلحة القوة باستخدام ٌتعلق فٌما الدولً القانون مفاهٌم  تطور

 النفس عن الدفاع ملائمة ومدى المعتدي حالة وتحدٌد المباشر وؼٌر المباشر  المسلح

 :ذلك إلى وما السٌبرانٌة الهجمات  مواجهة فً الاستباقً او الاعتراضى أو الوقائً

 الأول المبحث

 القانونٌة النظر ووجهات السٌبرانٌة الوسائل 

 العقود فً زخمها وحققت العشرٌن القرن من الخامس العقد فً المعلومات  ثورة بدأت   

 ثورة فً الرئٌسٌن الفاعلٌن طرٌق عن والتجسس    الكمبٌوتر هجمات ونشأت التالٌة

 .المعلومات

 الأول المطلب  

 الضارة البرامج وتقنٌات أشكال

 . الكمبٌوتر شبكات هجمات: أولاا 

 بالتحكم للقراصنة سمحت التً الفٌروسات فظهرت  الضارة والبرامج التقنٌات تطورت 

 سعة ومع المعلومات تدمٌر أو تؽٌٌر أو رقةس بؽرض آخر شخص كمبٌوتر جهاز فً

 بامكانها وأصبح (  والآفات الفاٌروسات ) التقنٌات هذه تطورت لاحقا الإنترنت  انتشار

  .الشبكات تصٌب التً الخبٌثة التقنٌات تطورت وكذلك الشبكات عبر والانتشار التكاثر

 على الأمرٌكٌة الدفاع وزارة أصبحت العشرٌن القرن من الثامن العقد نهاٌة وبحلول 

 الدولٌة الهجمات فى تمثلت الحقٌقٌة التهدٌدات لكن . الجدٌدة بالتهدٌدات كاملة دراٌة

 عن نٌابة  إرهابٌة عناصر طرٌق عن وذلك الفاعلة الدولة مجال خارج ارتكبت التً

 التهدٌدات أن اعتبرت الأمرٌكٌة الدفاع وزارة ولكن  أخرى دولة بواسطة أو الدولة
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 دولة  قبل من الجرٌمة مسرح خارج ارتكبت التً الدولٌة الهجمات هً الحقٌقٌة

 «السٌبرانٌة الهجمات» وتأتً.  .ذلك إلى وما  إرهابٌٌن قبل من دولة  عن ،ونٌابة

 وحروب الاقتصادي والحصار بالوكالة الحروب مثل أخرى وأدوات جنب إلى جنباً 

 للدولة بالنسبة الداخلٌة الجبهة وزعزعة لإضعاؾ الشائعات ونشر المعلومات،

 .الرابع الجٌل لحروب أدوات وجمٌعها المستهدفة،

 او إضعاؾ او رافض او لتعطٌل عملٌات وهً-:الكمبٌوتر شبكات هجمات تعرٌؾ  

 .الكمبٌوتر شبكات أو الكمبٌوتر أجهزة فً الموجودة المعلومات إتلاؾ

 وحماٌة المعلومات عن للدفاع دفاعٌة تدابٌر وهً:  الكمبٌوتر شبكات دفاعات -ثانٌاً 

 عن وذلك التدمٌر أو التدهور أو الإنكار أو التعطٌل من والشبكات الكمبٌوتر أجهزة

 قدرات على التعرؾ من العدو منع إلى    تسعى التً الامنٌة الإجراءات استخدام طرٌق

 .مخططاته و  الجٌش

 شبكات دفاعات تقوم ما وعادة( : جسسالت)الأعداء معلومات ومراقبة جمع -ثالثاً 

 وارجاع الأنظمة اختراق أدوات باستخدام علٌهم والتجسس الأعداء بمراقبة الكمبٌوتر

 .الملفات نسخ أو المعلومات

 القٌام الجٌش ٌستطٌع ولكن الكمبٌوتر شبكات على بالتجسس الأعداء ماٌقوم وعادة 

 ما  وهو أدوات من ٌمتلكه بما الملفات نسخ او المعلومات وإرجاع الأنظمة باختراق

 الحرب نهج من جزء السٌبرانٌة الحرب تعد حٌث الأعداء على وتفوق مٌزة ٌعد

 .(الشاملة الحرب مفردات احد أي) الشاملة

 الصور استخدام على تقوم التً الحرب معلومات على الجرٌمة استراتٌجٌات وتبنً 

 .للحرب المتعددة والمعلومات الخطٌة الصور أو الأسالٌب ومنها للقوة المتعددة

 الثانً المطلب
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 الدولً القانون نظر زاوٌة من الإلكترونٌة الهجمات 

 ٌستلزم ما وهو الإلكترونٌة الهجمات بتنفٌذ العادٌٌن المواطنٌن من وهم القراصنة ٌقوم 

 تتناوله ما وهو للحدود العابرة الهجمات حال المحلٌة الانتصاؾ سبل إلى اللجوء

 .تحدٌداً  (  الإلكترونٌة الجرائم اتفاقٌة )  وتعالجه

 الكمبٌوتر جرائم معالجة إلى تسعى دولٌة اتفاقٌة هً: الإلكترونٌة الجرائم اتفاقٌة و 

 طرٌق وعن التحقٌق تقنٌات وتحسٌن، الوطنٌة القوانٌن موائمة  خلال من والإنترنت

 .الدولً التعاون  زٌادة

 :المسلحة للصراعات الدولً القانون منظور من الإلكترونٌة الهجمات وسائل : أولاً   

 والدراسة بالتحلٌل -، ....  ودفاعات،  هجمات-السٌبرانٌة الوسائل هنا نتناول 

 القواعد من مجموعة باعتبارها الحرب قانون نظر زاوٌة خلال من وذلك والمناقشه

 الحرب قانون" ومنظور  ، الوطنٌة ٌاسةللس كأداة القوة إلى اللجوء تحكم التً القانونٌة

 .الحرب أثناء الدولة بسلوك تتعلق التً القانونٌة القواعد من مجموعة وهو" 

 -:القوة الً باللجوء ٌتعلق فٌما المسلحة للنزاعات الدولً القانون تطور: ثانٌاً  

 اللجوء حظر قواعد فٌه وردت مٌثاق أول هو  59٢8 عام برٌاند - كٌلوج مٌثاق ٌعد 

 المتحدة الأمم مٌثاق فً ورد الحرب إلى اللجوء من شامل حظر أول ولكن الحرب إلى

 عام حظر إلى الحرب إدانة مجرد من المٌثاق انتقل  فقد الثانٌة العالمٌة الحرب بعد

 . ٢/4 المادة فً استخدامها او بالقوة التهدٌد  من

 وشروط ظروؾ وٌحدد النفس عن الدفاع بحق ٌتعلق فٌما صرٌح استثناء وضع ولكنه 

 .الحق ذلك
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 المتحدة الأمم مٌثاق وفق حرب الإلكترونٌة الهجمات لاعتبار  القانونً الأساس: ثالثاً  

(  النفس عن  الشرعً للدفاع اللاحق والاستثناء القوة استخدام بحظر) ٌتعلق فٌما

 المنازعات حل وسبل بألٌات ٌتعلق فٌما الموجودة الظواهر مع التشابه على اعتمادا

 . النفس عن الشرعً والدفاع الدولٌة

 الإلكترونٌة الهجمات على التحلٌل فٌركز الشأن هذا فً شدٌدة بدقة القٌاس وباتباع

 -:التالً النحو على

 الثانً المبحث

 كحرب الكمبٌوتر لهجمات المنطقٌة المعاٌٌر

ًً  الاختصاصًً  مٌزة فى نبحث وهنا  على الكمبٌوتر هجمات وتصفٌات الموضوع

 الأدوات على ٌقتصر أنه حٌث"  مسلح لهجوم" النصٌة والقٌود" ،  مسلحة قوة" أنها

 التقلٌدٌة العسكرٌة

 الحرب؛ قانون أي المسلحة للنزاعات الدولً والقانون الإلكترونٌة الهجمات فى فنبحث 

 كحرب بٌوترالكم لهجمات المنطقٌة  والمعاٌٌر .الهجومٌة الإلكترونٌة الوسائل ونوضح

 :مطلبٌن فى وذلك

 

 الأول المطلب

 الموضوعً المعٌار

 "مسلحة قوةًً   أنها على الكمبٌوتر هجمات"  لتوصٌؾ الموضوعً المعٌار مٌزة

 علاقاتهم فً الأعضاء جمٌع ٌمتنع أنه على المتحدة الأمم مٌثاق من  ٢/4 المادة تنص 

 او الإقلٌمٌة السلامة ضد باستخدامٌها التهدٌد أو المسلحة القوة استخدام  عن الدولٌة
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 الأمم أهداؾ مع تتعارض بطرٌقة أخرى دولة أي فً او دولة لأي السٌاسً الاستقلال

 الأعضاء الدول جمٌع على ٌنطبق الأمرة القواعد من المشدد الحظر وهذا المتحدة؛

 .المتحدة بالامم الأعضاء وؼٌر

 القوى ٌؽطً "  القوة باستخدام" ٌتعلق وفٌما  ٢/4 المادة  نطاق  ان ملاحظة مع 

 نستخلص سبق ما أساس وعلى  .النفسً أو الاقتصادي الضؽط ولٌس المسلحة

 .الإلكترونٌة للحرب القانونٌة الخصائص

 أن جلٌا ٌتضح المسلحة القوى مع الإلكترونٌة للوسائل المباشرة المظاهر وبمناظرة 

  .المسلحة القوة شك بلا تشمل٢/4 المادة

 فً نووٌة منشأة على اسرائٌلٌة جوٌة ؼارة وهً" اورشارد"عملٌةً  ذلك علً مثال 

 وعسكرٌة صناعٌة مصادر تكهنت وقد ٢007 سبتمبر 6 فً تنفٌذها تم سورٌا

 الأمرٌكٌة  سوتر شبكة هجوم لنظام مماثلة تقنٌة استخدمت ربما إسرائٌل أن أمرٌكٌة

 .السوري الرادار ٌكتشفها أن دون بالمرور لطائراتها للسماح جواً  المحمولة

 وهٌاكل الكمبٌوتر شبكات لمهاجمة تطوٌره تم عسكري كمبٌوتر برنامج هو والسوتر 

 اختٌاره تم الذي آخرها وكان منه أجٌال ثلاثة تطوٌر تم وقد للخصوم التابعة الاتصال

 مثل ٌةالزمن الأهمٌة ذات الأهداؾ و الروابط ؼزو من العدو لتمكٌن ٢006 عام

.  متحركة جو أرض صوارٌخ قاذفات او المعركة  ساحة فً بالستٌة صوارٌخ قاذفات

 العسكرٌة الشبكات لؽزو) (  عالمٌة سرٌة أبواب بمثابة الحزم العالٌة الطاقة أن وٌبدو

 .للعدو

" إلكترونٌة مسلحة قوة" أنه على بسهولة ذكره السابق الوضع تصنٌؾ بالإمكان وكان 

 هو هذا ٌكن لم ولكن جدٌدة لحرب الأولى الضربة هو الإسرائٌلً الهجوم كان إذا
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 ٌوم حرب بعد تسلٌم معاهدة وسورٌا إسرائٌل البلدٌن من كلا ٌبرم لم حٌث الحال

 . 5973 عام الؽفران

 القوة" توصٌؾ ٌؽطٌها التً الإنترنت عبر الإلكترونٌة الهجمات حالات جانب وإلى 

 ٌنطبق لا انه حٌث السٌبرانً الفضاء بتعرٌؾ  المتعلقة المشاكل بعض هناك" المسلحة

 .التقلٌدٌة التعرٌفات علٌه

 التقلٌدٌة العسكرٌة الأدوات على" المسلح الهجوم" ٌقتصر حٌث) النصٌة القٌود:  أولاً  

 الإكراه استثناء ٌجب أنه أي السٌاسً والإكراه والاقتصادٌة الدبلوماسٌة دون( 

 وعدم الإلكترونٌة الهجمات استثناء ٌجب وبالتالً  شاملة لحرب سلمٌة كبدائل السٌاسً

 محظور ذلك كان ولو حتى الحرب؛ قانون  بموجب صراحة مسلحة قوة اعتبارها

 فً ٌفشل النهج فهذا وبالطبع. الدولً القانون فً أخرى نصوص  أحكام بموجب

 .التكنولوجً التقدم مع المستجدة التدمٌرٌة الإلكترونٌة للهجمات التصدي

 : محك باعتبارها المدمرة النتٌجة -ثانٌاً 

 الهجمات على للحرب التقلٌدي القانونً النظام تطبٌق ترى مختلفة نظر وجهات هناك

 الضرر مقدار على فقط التركٌز مع الهجوم وسائل تجاهل خلال من الإلكترونٌة

 .الناتج

 إنما خبٌثة شفرة او قنبلة  دمرته قد المصنع  كان إذا ما الاعتبار فً نضع أن ٌجب فلا 

 ) (  .الهجوم خلفه الذي الدمار حجم هو ٌهم ما

 مدمر تأثٌر أي فً قصد عن ٌتسبب الكمبٌوتر شبكة على هجوم أي أن هً فالقاعدة 

 نص علٌه وٌنطبق المسلحة للقوة قانونً ؼٌر استخدام ٌعتبر  أخرى دولة اقلٌم داخل

 . الشرعً الدفاع حق علٌها ٌترتب قد التً  ٢/4 المادة
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 أم مادي تدمٌر ٌعنً هل:  "مدمر" مصطلح وحدود معنى تحدٌد بصدد معضلة وهناك 

 ؟ الاقتصادي الضرر ٌشمل

 . والاقتصادي المادي الضرر ٌعنً الظروؾ بعض فً انه -:الإجابة و

 ًوالت القسرٌة  والسٌاسٌة الاقتصادٌة العقوبات جمٌع تشمل لا ٢/4 المادة فإن وبالتالً

 او الإقلٌمٌة السلامة وتهدد أخرى دولة إجراءات أو سٌاسة على التأثٌر إلى تهدؾ

 اعتبار فإنه وبالتالً،  مادٌة ؼٌر عقوبات فهً وبالتالً) (  لها السٌاسً الاستقلال

 على كان إذا ٢/4 المادة وفق قوة(  المالٌة الأسواق إضطراب) مثل المدمر التأثٌر

 ؛ استقلالها أو المستهدفة الدولة اقلٌم  سلامة لتهدٌد الكافٌة الخطورة من والدرجة القدر

 القانونٌة السلطة وزن ثقل مع متوافق وؼٌر برمتها الفكرة ٌضعؾ الاستنتاج هذا فإن

 .الدولٌة العقٌدة أو

 -:المحك هً المسلحة القوة شمٌت؛ إجابة وفق -ثالثاا 

 المعاٌٌر توافر مدى من التحقق    ٌجب أنه(: شمٌت) رأي وهو آخر رأي وهناك) (  

 السٌبرانً الهجوم كان إذا مما التحقق طرٌق عن الإلكترونٌة الهجمات فً التقلٌدٌة

 .الاقتصادي أو السٌاسً الإكراه عن المسلحة القوة تمٌز التً المعاٌٌر بكافة مدعم

 اعتبار ٌمكن فإنه ومعاٌٌره الدولً للقانون الحالً الهٌكل ظل فً أنه(  شمٌت) وٌري 

 ( الهجمات) تشبه عندما فقط وذلك ٢/4 مادة وفقا للقوة استعمال الإلكترونٌة الهجمات

 "المسلحة القوة" كاؾ بشكل

 تحظر حٌث ؛ الأدوات إلى القوة مفاهٌم إسناده فً المتمثل التقلٌدي النمط هنا ونلاحظ 

 هذا وقرن أخرى دولة ضد العسكرٌة القوة أي معٌنة أداة استخدام ٢/4 المادة

 .والإصابة المادي  الدمار وهو علٌه المترتبة بالنتائج الاستخدام
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 أو الجسدي والتدمٌر المسلحة القوة استخدام بٌن الوثٌق الارتباط دائما ٌفسر ما وهذا 

 بنفس الوارد السٌاسً أو الاقتصادي الإكراه حظر) على ٌنطبق لا وذلك الإصابات

 .ضعٌفة الجسدٌة الإصابة أو المادي بالتدمٌر صلته كانت والذي ؛٢/4 المادة

 تطابقها و الإلكترونٌة الهجمات قرب مدى من للتحقق معاٌٌر عدة شمٌت وضع وقد

  -:وهً  المسلحة القوى مع

 المرتبطة للممتلكات إتلاؾ أو جسدٌة إصابة أخطر و اكبر فً وتتمثل: الشدة_5

 . المسلحة القوة باستخدام

 

 بالضرر مقارنة المسلحة القوة عن الناشئ للضرر النسبٌة السرعة أي -: الفورٌة_ ٢

 . الأخرى الإكراه أشكال عن الناشئ

 بالصلة  مقارنة السلبٌة والعواقب المسلحة القوى بٌن نسبٌا المباشرة الصلة_ 3

 .الأخرى الإكراه لأشكال المباشرة

 أراضً إلى عادة ٌعبر للضرر المسبب الفعل أن حٌث:  للقٌاس النتائج قابلٌة_ 4 

 للإكراه بالنسبة متوفر وؼٌر المسلحة للقوة بالنسبة متوفر وهذا المستهدفة الدولة

 والٌقٌن السهولة من والدرجة القدر بنفس للقٌاس قابل ؼٌر فهو والسٌاسً الاقتصادي

  . الأخرى الإكراه بأشكال مقارنة المسلحة القوة عواقب لتقٌٌم

 المستوي علً قانونً ؼٌر القوة واستخدام فالعنؾ:   الشرعٌة انعدام إفتراض -5

 .والدولً الوطنً

 التدابٌر مثل) السٌاسً أو الاقتصادي الإكراه أوجه من العدٌد او معظم أن حٌن فً 

 .قانونٌة(  الاحترازٌة
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  -: السابقة المعاٌٌر هذه لكل الجامع الكمً المعٌار 

 مقابل المسلحة القوى) الصراع طرفً أحد من وتقترب تتجمع(المعاٌٌر) هذه فكل

 .( السٌاسٌة أو الاقتصادٌة القوة

 كمً إلى النوعً المٌثاق نموذج مكونات وحول ترجم والذي شمٌت وتحلٌل تقٌٌم

 ) (.سواء حد على والممارسٌن للعلماء عمل إطار أفضل قدم فقد وبالتالً

 هذا الكمً شمٌت تحلٌل ٌطبق المثال سبٌل على البنتاجون فإن العملٌة الناحٌة ومن 

 عام حدث ما ذلك ومثال الإلكترونٌة الهجمات مواجهة فً ٌومً أساس على

 الولاٌات ووسط شمال واللاسلكٌة السلكٌة اتصالاته معظم البنتاجون فقد حٌث   ٢006

 فقد وكذلك دقٌقة 55 بعد التقصٌر هذا سبب معرفة ٌحاولون المحللون كان وقد المتحدة

 حٌث  عرضً حدث أنه ثبت وقد المتحدة الولاٌات وسط جنوب مع الاتصالات جمٌع

 محرك لوضع الأرض بحفر مٌسوري بولاٌة سٌتً كانساس مدٌنة فً بناء طاقم قام

 المتحدة الولاٌات بٌن توصٌل أنبوب 550 وتمزٌق الضوئٌة الألٌاؾ كابلات من خدمة

 كبٌر  توصٌل أنبوب 400 تحطم أٌضا سٌتً اوكلاهوما وفً.  الحفر أثناء قصد دون

 شمٌت تحلٌل باستخدام. ساعة 36 لمدة الاتصال فقطع قصد دون العمال قطعه حٌث

 مسلحا هجوما ٌكن لم ربما هذا أن للبنتجون التابع الإلكترونً العمل فرٌق قرر

 ) (. الكترونٌاً 
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 الثانً المطلب

 المسلح الهجوم" مفهوم إطار فً   الإلكترونٌة الوسائل

 الشرعً والدفاع

 عن الشرعً بالدفاع ٌتعلق فٌما ؛ المسلح الهجوم مفهوم فً الإلكترونٌة الوسائل 

 من 55 المادة لنص طبقا( المسلحة القوة) استخدام حظر من رئٌسً كاستثناء النفس

 الطبٌعً بالحق ٌخل ما المٌثاق هذا فً ٌوجد لا" أنه تؤكد والتً المتحدة الأمم مٌثاق

 ".المسلح الهجوم حالة فً النفس عن الدفاع…… فً

 المعتدي للدولة السماح علٌه ٌترتب المسلح الهجوم بدأ بمجرد لانه مهم الترتٌب وهذا 

 . الشرعً الدفاع فً القانونً حقها وفقا العسكري بالرد علٌها

" المسلح الهجوم" بحالة مقٌد المٌثاق من 55 مادة فً الكلمات اختٌار أن ملاحظة مع

 فهناك القوة استخدام تحظر المٌثاق من ٢/4 المادة لأن نظرا النفس عن دفاعا فقط

 ".المسلح الهجوم" مقابل" المسلحة القوة" المفهوممٌن  بٌن واضحة فجوة

 :المٌثاق من 55 المادة فى الإعتبار محل المسلح الهجوم شروط - أولاً 

 .نٌكاراجوا قضٌة فً مسلح هجوم مصطلح الدولٌة العدل محكمة فسرت وقد

 الهجمات ان المحكمة أوضحت وقد:  الشدة من الأدنى الحد إلى الهجمات تصل أن-5

 القوة" بٌن التمٌٌز ٌظهره ما وهو الشدة من الأدنى الحد إلى تصل أن ٌجب المسلحة

 هنا فالتشدٌد حدة الأقل الأخرى القوة وصور" المسلح والهجوم" " خطورة الأكثر

 .إعتبار محل

 " الحدود ومجرد" " المسلحة الهجمات" بٌن المحكمة مٌزت القضٌة نفس وفً 
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 هجوم الحدود من بالقرب الواقعة المسلحة المواجهات تكون فقد: الهجوم نٌة توفر-٢

 عرضٌة التوؼل عملٌات كانت إذا أما  الهجوم  بنٌة المواجهات هذه كانت إذا مسلح

 فً للدولة الحق ٌعطً فلا النفس عن الدفاع إلى اللجوء إلى تؤدي لا فإنها الحدود على

 .المقصودة ؼٌر العرضٌة المسلحة المواجهات حال به التمسك

 أن" المسلح بالهجوم" ٌتعلق فٌما الأخرى الجدل أوجه ومن: الوخٌمة العواقب -3

 عواقب عنه ٌنجم الذي النحو على القوة استخدام الاقل على ٌفترض المسلح الهجوم

 ٌتحقق فهنا الممتلكات وتدمٌر البشرٌة والخسائر الإقلٌمٌة التدخلات مثل وخٌمة

 . التشدٌد

 تدابٌر اتخاذ للدولة تبٌح قد العالٌة الشدة إلى تصل لا التً القوة استخدام فإن وبالتالً

 على وبالقٌاس. النفس عن الشرعً الدفاع حد إلى تصل لا انها اي عنٌفة ؼٌر مضادة

 من الإلكترونٌة الهجمات مع"  القوة استخدام" فً الفروق لهذه قٌاس إجراء ٌمكن ذلك

 .مسلح هجوم انه على السٌبرانً الهجوم تصنٌؾ أجل

 أو" الخطورة مدى" هو الاعتبار فً أخذه ٌجب الذي الوحٌد المعٌار أن ملاحظة مع 

 فهو الحدود عبور خلال من تظهر التً الهجوم نٌة معٌار اما"  الوخٌمة العواقب"

 .السٌبرانٌة الهجمات فً ثانوي دور للحدود لان هنا  الجدوى عدٌم

 الخطورة درجة على مبنٌة فهً" الوخٌمة العواقب" لمعٌار بالنسبة أخرى ملاحظة 

 على بالفعل التحلٌل هذا تطبٌق تم لذلك ؛ شمٌت - معٌار - تحلٌل فً جاء ما وهو

 إلى تصل فإنها الإلكترونٌة الهجمات تشتد وحٌن مسلحة كقوى الإلكترونٌة الهجمات

 ٢/4 المادة بٌن  للفجوة المشكلة- الاخرة العناصر باقً اما المسلح الهجوم درجة

 القوة باستخدام الشرعً الدفاع تجٌز التً 55 والمادة القوة استخدام بمنع   المتعلقة
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 العناصر هذه ستبقى المسلحة للقوات والمطورة - المسلح الهجوم حالة فً المسلحة

 .السٌبرانٌة الهجمات حالة فً حتى الفجوة هذه تؽطٌة سٌتم وبالتالً هً؛ كما الأخرى
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 الثالث المبحث

 الإلكترونٌة للهجمات القانونً الإطار

 القٌاس لعملٌة  تطبٌقا ؛"السٌبرانٌة الإلكترونٌة" للهجمات القانونٌة الضوابط لتحدٌد

 .   55 والمادة ٢/4 المادة على

 الأول المطلب

 الشخصً الاختصاص تحدٌد صعوبة

 بنسب ٌتعلق فٌما القٌاسً الدولً الإطار لتطبٌق الشخصً الاختصاص تحدٌد صعوبة

 مجرد ٌكفً لا فإنه شمٌت لتحلٌل" فوفقا معٌنة؛ دولة إلى السٌبرانً المسلح الهجوم

 أخرى دولة أو المعادٌة الدولة  إلى نسبته ٌجب ولكن المسلح الهجوم أو القوة استخدام

 :  الأتٌة الحالات فى الشخصً الاختصاص تحدٌد صعوبة وأسباب. عنها تنوب

 الدولة تتحمل خاصة جهات ترتكبها التً وهً:   المباشرة ؼٌر الهجمات -أولا 

 اعوان ٌرتكبه مباشر ؼٌر عسكري بعدوان الهجمات هذه وصفت وقد مسؤولٌتها

 الدولٌة العدل محكمة أكدته ما وهو  ؛) (المباشر عسكريال للعدوان المقابل وهو الدولة

 بالإرسال تمت التً المسلحة بالهجمات المحكمة اعترفت حٌنما نٌكاراجوا قضٌة فً

 بشرط المرتزقة أو النظامٌٌن أو الدولة من مسلحة عصابات عن نٌابة او بواسطة أو

 ) (.الحدود حوادث مجرد الهجمات هذه وتأثٌر  حجم ٌتجاوز أن

 التقلٌدٌة الإرهابٌة الهجمات تترك لا: السٌبرانٌة الهجمات و ، الارهابٌة الأعمال-ثانٌاً  

 بهذه علاقتها اخفاء للإرهاب الداعمة الدول وتحاول الأحٌان من كثٌر فً دلٌل أي

 الدول بٌن العلاقة إثبات الإرهابٌة الهجمات علٌها الواقع الدول وتحاول الهجمات،

 فً وبالمثل.  الدولٌة المسؤولٌة لتحمٌلها له المنفذة والعناصر للإرهاب الداعمة
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 ؛ مماثل نهج باتباع تتم أنها  حٌث الارهابٌة بالهجمات شبٌهة فهً السٌبرانٌة الهجمات

 للعملٌات خصب مجال فهً لذا ؛ الهوٌة مجهولة ، الاستخدام سهلة بطبٌعتها أنها حٌث

 . الدول بٌن الصراع على والتحرٌض السرٌة

 عن المسلح الهجوم وقوع أو القوة استخدام أن حال انه هو ملاحظته ٌجب ما ولكن

 من الاقل على داعم قوي  عنصر وجود ٌستلزم إرهابً إلكترونً هجوم طرٌق

 ) (.عالٌة اقتصادٌة بقوة تتمتع للإرهاب داعمة اجنبٌة دولة ٌكون أن المفترض

 تكون أحٌانا أ الدولة أن ؛ ذلك من والأبعد:  الإرهابٌة الهجمات مع السلبً التسامح  -3

 كقاعدة اراضٌها استخدام عن الطرؾ فتؽض عسكرٌة أو سٌاسٌة بإعتبارات مقٌدة

 لهذه تشجٌع حتى أو ناشطة رعاٌة دون الضحٌة ب الدولة ضد الارهابٌة للأنشطة

 لها ٌجوز والتً ب الدولة ضد لهم حماٌة  حجاب ٌعد ما وهو الإرهابٌة الأنشطة

)   جامدة أ الدولة حكومة ظلت إذا أ الدولة أراضً على المسلحة العصابات استهداؾ

. ) 

 تتعلق وهً الثانٌة المشكلة-:عام بشكل الدولة جنسٌة أي الهجوم مصدر تحدٌد - ثانٌاً  

(  مباشر ؼٌر أو مباشر بشكل) الكترونٌا هجوما شنت التً للدولة الواضح بالتحدٌد

 معٌن فعل بدأت التً الدولة أراضً داخل تكون لا قد الهجوم منها وقع التً فالنقطة.

 حقٌقة وأخفاء الهجوم أصل اخفاء إلى الربوت شبكات  أو الوكلاء استخدام ٌؤدي فقد)

 شبكة كانت إذا ما حول الضحٌة لدي الشك من حالة وٌخلق وقت أي فً وقع انه

 . خارجً لهجوم تعرضت قد المتأثرة الكمبٌوتر

 المسلحة القوة" استخدام حد الهجوم بلػ إذا شمٌت تحلٌل  وأهمٌة ضرورة تتضح وهنا

 كنتٌجة دولٌة سٌاسٌة أزمة بعد الهجوم هذا ٌقع ما ؼالبا أنه و"  المسلح الهجوم"  أو" 

 معٌنة دول حول الشك دائرة حصر إلى والعسكري السٌاسً التحلٌل ٌؤدي وقد لها،
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 تسهل وقد المثال سبٌل على الواردة الهاتفٌة المكالمات مصادر تحدٌد على بناءاً 

 .الدولٌة الظروؾ  تحلٌل على بناءاً  المهاجمٌن تحدٌد التكنولوجٌة المستقبلٌة التطورات

 : الأمثلة بعض   

 أبرٌل فً الثانٌة العالمٌة للحرب السوفٌتً التذكاري النصب استونٌا نقلت أن بعد 

 فجأة الوٌب مواقع تعطٌل إلى أدت النطاق سعةوا هجمات من البلاد عانت ٢007

 . للخادم الترددي النطاق على التحمٌل زٌادة نتٌجة

 المتصلة أو المتعلقة الوٌب مواقع تستضٌؾ التً تلك هً المستهدفه الخوادم كانت وقد

 واثنٌن الحكومٌة الوزارات ومنها بأستونٌا الكبرى الأنباء ووكالات  الإستونً بالرئٌس

 . أستونٌا فً البنوك اكبر من

 من تختبر كً لروسٌا مناسب مثالً نموذج والوزارات المصالح هذه كانت ولذلك

 ) (.إلكترونً هجوم مقاومة من الناتو فً وحلفائها أستونٌا قدرات خلاله

 وفق الشروط من الأدنى الحد بلؽت قد الهجمات هذه كانت لو أنه: ذلك من ونخلص 

 حلؾ أعضاء على ٌتعٌن وكان النفس عن الدفاع حق لأستونٌا لأصبح شمٌت تحلٌل

 لم" المسلح الهجوم" من المستوى هذا ولكن الجماعً الشرعً الدفاع ألٌة تطبٌق الناتو

 ) ( . شمٌت تحلٌل فً الأدنى الحد إلى ٌصل

 فإن" مسلح هجوم" انه على الخدمة رفض صنؾ قد شمٌت تحلٌل ان فرض إذا وحتى

 للؽاٌة الصعب من كان روسٌا إلى المسلح الهجوم هذا  نسبة وهً الاخٌرة الخطوة

 إلى منسوبة أنها بزعم الهجمات أصل لتعقب بذلت التً المحاولات رؼما إثباته

 موضوع ٌزال لا وبالتالً) (  إثباته ٌصعب ما وهو الروسٌة الدولة مؤسسات

 .كبٌر حد إلى للجدل مثٌر موضوع السٌبرانٌة الهجمات
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 خطٌر النفس عن التقلٌدي الدفاعً الفعل رد لكان ذلك إثبات تم انه جدلا افترضنا ولو 

 أن ملاحظة مع) (. اثار من عقباه ٌحمد لا ما عنه ٌنتج أن ٌمكن تصعٌد أي لان جدا

 القراصنة من والمحترفٌن العادٌٌن الأفراد من الآلاؾ تضم الألكترونٌة الجرائم

 وٌشتبه والمجد المال أجل من السٌبرانٌة الهجمات هذه ٌرتكبون السٌبرانٌة العسكرٌة

  هاكر رٌد  تحالؾ) الصٌنً الجٌش مثل الكبرى القوى جٌوش قبل  من استخدامهم فً

 بالنسبة  -ومؤثر نشط احتٌاطً كجٌش تعمل الهجمات وهذه( اٌجل ٌونٌون تشاٌنا أو

 . متكافئة ؼٌر او تقلٌدٌة ؼٌر حرب فً لصالحها الهجمات هذه ترتكب التً للدول

 الأدنى الحد ٌستوفً الإنترنت عبر مسلح هجوم بتنفٌذ المخترقون هؤلاء قام فإذا

 و الدول هذه مسؤولٌة فً النظر ٌنبؽً ذلك ومع - مستحٌل شبه إنجاز- شمٌت لمعاٌٌر

 السٌبرانً الهجوم هذا ٌصل لم إذا اما. النفس عن العسكري  الشرعً بالدفاع مواجهتها

 الدولً القانون مشاكل تثٌر الدولة هذه اعتبار فٌجب شمٌت  لمعاٌٌر الأدنى الحد إلى

 . الدولً الجنائً القانون او الدولٌة المسؤولٌة علٌه ٌترتب مما

 مع دائما متوازنة السٌاسٌة أو القانونٌة أو الفنٌة التحلٌلات تكون أن ٌجب وأخٌرا

 .للؽاٌة الحساسة المسألة هذه فً الاستراتٌجٌة الخٌارات

 الثانً المطلب

 إلكترونً" مسلح هجوم" ل الزمانً الاختصاص شروط

 الشرعً الدفاع تفعٌل إلى ٌؤدي

 حق علٌه ٌترتب مسلح هجوم لاعتباره الالكترونً الهجوم فً الزمنً بالعنصر ٌعتد 

 القٌام ٌمكن انه حٌث حاسم عنصر هنا النفس عن الدفاع توقٌت فإن الشرعً؛ الدفاع

 : حالتٌن فى وذلك المسلح الهجوم لمواجهة مختلفة لحظات ًف النفس عن الدفاع بحق

 :النفس عن الإستباقً الشرعً الدفاع -أولاً 
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 بدء أجل من بالفعل وقع قد الكمبٌوتر على الهجوم كان  إذا ما فحص الضروري من 

 -:رأٌٌن إلى النظر وجهات اختلفت هنا ؛ التشؽٌل

 مادة وفق الإستباقً الشرعً الدفاع إلى اللجوء حق رفض ٌرى وهو -: الأول الرأي 

 منه التضٌٌق وٌجب ٢/4 مادة وفق القوة استخدام حظر من استثناء أنه إلى استنادا 55

 هجوم" وقوع حالة فً ٢/4 المادة نص بحرفٌة" تمسكا - الوقائً الشرعً الدفاع -

 ") (.  مسلح

 متأصل الوقائً الشرعً الدفاع حق بأن تمسكاً  ذلك عكس ٌرى وهو  -:الثانً الرأي

 علً ذلك فً مستندٌن الاستباقً بالدفاع ٌسمح الذي فهو القدٌم العرفً القانون بموجب

 الدول من ٌتوقع لا النووي العصر فً انه أٌضا وحجتهم 5837 عام كارولٌن حادثة

 ".الأولى الضربة" إلى الإنتظار

 حادثة وقٌمة القوة استخدام وحظر منع قٌمة مقارنة ٌرفضون العلماء  وؼالبٌة

 ) (. كارولٌن

 حال فً الاستباقٌة الإجراءات قبول على المبنً التصعٌد نتائج من ٌحذرون وأٌضا

 حظر الاستباقً الشرعً الدفاع حظر ٌكون أن ٌجب وأخٌرا، الألكترونً الهجوم

 .تماما واضح صرٌح

 وشك على او  وشٌك مسلح هجوم ثمة كان إذا -: النفس عن الدفاع اعتراض  -ثانٌاً 

 وهنا ، الحتمٌة الضربة قوة ولا حول بلا المستهدفة الضحٌة ٌنتظر لا فقد الوقوع

 مادة وفقا النفس عن شرعً دفاع ٌعد وهنا شرعً بشكل الهجوم هذا اعتراض ٌمكن

 ) (.المٌثاق من 55

 الطفل استهدفت إذا الكمبٌوتر بهجمات  الصلة وثٌق النفس عن الدفاع اعتراض وٌعد 

 وهنا شمٌت تحلٌل باستخدام للممتلكات مدمرة ولا للأشخاص قاتلة لٌست أنها رؼم
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 نتٌجة منه مفر لا"  مسلح هجوم" فً الأولى الخطوة هو  الاقتحام مجرد  اعتبار ٌكفً

 والتقارٌر التحذٌرات مثال) الإجراءات اتخاذ وقت المتاحة المعلومات تفسٌر صعوبة

 (. المتاحة البٌانات من وؼٌرها الاستخباراتٌة
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 الرابع المبحث

 جدٌدة وتحدٌات آفاق

 النفس عن للدفاع الإلكترونٌة الوسائل استخدام إمكانٌة مدى نناقش المبحث هذا فً 

 من العدٌد ضوء فً"  المسلح الهجوم أو المسلحة  للقوة" التقلٌدي المفهوم على قٌاسا

  الاستكشافً الموضوع بهذا المحٌطة والعملٌة النظرٌة التحدٌات

 الأول المطلب

 النفس عن للدفاع كوسٌلة  الكمبٌوتر هجمات

 ٌمكن  فإنه وبالتالً" مسلح هجوم" الكمبٌوتر هجوم اعتبار ٌمكن شمٌت لتحلٌل وفقا 

 . شرعً كدفاع الكمبٌوتر هجمات استخدام

 بكافة كذلك  ٌسمح فإنه عدوان أي ضد العسكرٌة الوسائل جمٌع باستخدام ٌسمح وكما

 .سٌبرانٌة هجمات أي ضد الإلكترونٌة وسائلال

 الضرورة معٌار وهً النفس عن الدفاع حق على الموضوعٌة القٌود مراعاة مع 

 بهذٌن  الدولٌة العدل محكمة أقرت حٌث نٌكاراجوا قضٌة فً حدث كما والتناسب

 ) (.   55 المادة لتطبٌق المعٌارٌن

 :  الضرورة -أولاا 

 ٌكون ٌتفق أن وٌجب للانتصاؾ متاحة بدٌلة طرٌقة توجد لا انه الضرورة وتعنً

 .الإنسانً الدولً القانون قواعد مع الأساسً العسكري الهدؾ

 النفس عن والدفاع المسلح الهجوم  بٌن الوقت ٌكون أن تتطلب أٌضا الضرورة أن كما

 القٌام أو تحقٌقات إجراء إلى الحاجة الاعتبار فً الاخذ مع معقول حد إلى قصٌر



 

 دوريت علميت محكمت  –مجلت الذراساث القانىنيت والاقتصاديت 
 

 (ISSN: 2356 - 9492) 

 
474 

 لشرعٌة اللازم للوقت الأقصى الحد هو وهذا العسكرٌة الاستعدادات او بالمفاوضات

 . النفس عن الاعتراضى الشرعً الدفاع

 : التناسب -ثانٌاا 

  بمقابلته ٌقاس النفس عن الدفاع استخدام أن التناسب ٌفترض أخرى ناحٌة ومن 

 وهنا المحددة والأهداؾ والنطاق  والموقع والمدة الشدة حٌث من المسلحة للهجمات

 لأن النفس عن دفاع أنها على الإلكترونٌة الهجمات تصنٌؾ فً حقٌقٌة مشكلة تكمن

 الشروط هذه تقدٌر ٌصعب وبالتالً طبٌعً بشكل النتائج مؤكدة ؼٌر الهجمات هذه

 . المحددة والأهداؾ النطاق الذكر سالفة والضمانات

 النفس عن دفاع أنها على الإلكترونٌة الهجمات تصنٌؾ فً حقٌقٌة مشكلة تكمن وهنا 

 الشروط هذه تقدٌر ٌصعب وبالتالً طبٌعً بشكل النتائج مؤكدة ؼٌر الهجمات هذه لأن

 الهجوم عواقب تكون وقد  -....و والأهداؾ النطاق -الذكر سالفة والضمانات

 العواقب من أعلى المباشرة ؼٌر العواقب تكون وقد مباشرة ؼٌر أو مباشرة السٌبرانً

 ) (.المباشرة

  -: الباحث رأي

 الدفاع حالة فً التناسب معاٌٌر تطبٌق فً البالؽة الصعوبة مدي ٌتضح سبق ومما

 فً التصعٌد خطر نطاق تضٌق  ٌجب حٌث السٌبرانً الهجوم علً النفس عن الشرعً

 مٌت ان المستقبل فً ونأمل الحالً الدولً النطاق على الإلكترونٌة الهجمات استخدام

 الدفاعات تطوٌر مثل الإلكترونٌة الهجمات على بالسٌطرة ٌسمح نهائً حل صٌاؼة

 .الإلكترونٌة
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 الثانً المطلب  

 البحث تواجه التً الصعوبات 

 ( القٌاس إعمال مع تتعارض أي) 

 معنى على المسلح الهجوم أو المسلحة للقوة التقلٌدٌة المعاٌٌر تطبٌق صعوبة أي

 . السٌبرانٌة

 المسلحً  الهجومًً  أو المسلحةً  للقواتًً  التقلٌدي النموذج بٌن التطابق عدم أسباب

 : الإلكترونٌة والهجمات

 إلى ٌصل لا ولكن اوقع مثله هجوم على ردا الإلكترونٌة الهجمات استخدام تعبٌر ٌعد 

 (.شمٌت معٌار وفق) المسلح الهجوم درجة

 -السٌبرانٌة معنى تحدٌد صعوبة: أولاا 

 وأنها لاسٌما السٌبرانٌة الوسائل طبٌعة وضوح عدم بسبب المشكلات بعض تثار

 الكمبٌوتر شبكة استؽلال وطرق - حدٌن ذو سلاح- الأؼراض متعددة وسائل

 فً الهدؾ اختلاؾ رؼم السٌبرانٌة الهجمات فً الكمبٌوتر استخدام طرق مع  تتشابه

 ". العادي والإستؽلال الهجمات" الحالتٌن

 من الوكالات بعض أن جورنال سترٌت وول صحٌفة زعمت -: ذلك لتوضٌح مثال

 الكهرباء بإدارة المكلفة الكمبٌوتر أنظمة إلى تسللت أخرى دول وعدة وروسٌا الصٌن

 للتحكم استخدامها ٌمكن برامج ورائهم تركو أنهم حٌث الأمرٌكٌة المتحدة الولاٌات فً

 . الأمرٌكٌة المتحدة الولاٌات فً الكهربائٌة الشبكات لتعطٌل او
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، النزاع وقت الأمرٌكٌة الأمنٌة التحتٌة البنٌة فً ثؽرات الحادث هذا أظهر  وقد

 جمع مثل هنا كارثٌة آثار الهجوم لهذا ٌكون أن الممكن من أنه إلى بالإضافة

 . المستقبل فً الإلكترونً للهجوم صالحة ٌجعلها ما وهو الاستخباراتٌة المعلومات

 ":المسلح الهجوم" حد الً الكمبٌوتر شبكات هجمات وصول صعوبة -ثانٌاا 

 ٌوجد فلا مسلح هجوم حد إلى أو درجة إلى الأول(الإلكترونً) الهجوم ٌصل لم إذا 

 دفاعا ولٌس عدوان أو انتقام ٌعد( الفعل رد) الهجوم هذا ولكن النفس عن الدفاع حق

 الكمبٌوتر تهجما لاستخدام المسبق التخطٌط عنصر لتوفر نظرا شرعً النفس عن

 (.الفعل) للهجوم هجومٌة أدوات لاستخدام فعل كرد المضادة

) الكمبٌوتر بهجمات - مستهدفة كدولة- الأمرٌكٌة المتحدة الولاٌات استخدام ذلك مثال 

 تمنع مدمجة وفلاتر بهم وخاصة ثابتة أقراص محركات ذات عسكرٌة لروبوتات( 

 الدولة من فعل فهذا ؛ الأمرٌكٌة والحكومٌة العسكرٌة الكمبٌوتر أجهزة استهداؾ

 مسبقا له مخطط الأمرٌكٌة المتحدة الولاٌات من فعل ورد السٌبرانٌة بالهجمات القائمة

 فعل رد وإنما وقائً ؼٌر أو وقائً شرعً دفاع حالة ٌعد ولا الهجمة وقوع قبل

 الطبٌعة مع ٌتفق فعل كرد السٌبرانً التصعٌد مخاطر زٌادة الً ٌؤدى وهو  انتقامً

 والنتائج والهجمات القوي لهذه والتجمٌع وبالتصعٌد الكمبٌوتر لهجمات العشوائٌة

 .تقلٌدي مسلح نزاع نشوب إلى ٌؤدي قد ما وهو، علٌها المترتبة

 المضادة الهجمات اعتبار وفكرة نظرٌة نعتمد تجعلنا أن من اكبر هنا فالاخطار 

 وفقا  - 55 م - الوقائً الشرعً الدفاع اعتماد أو شرعً دفاع الكمبٌوتر لهجمات

 الفعل وردة الفعل نظرٌة اعتماد ولكن النتائج جسامة على المبنً شمٌت لتحلٌل

 .الانتقامً
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 : التجسس من الأغراض متعددة الإلكترونٌة الوسائل استثناء -ثالثاا 

 فمن ب فً ٌصنؾ لا فالتجسس الإلكترونٌة للوسائل الأؼراض متعددة للطبٌعة نظرا

 الأعمال من ٌستثنى فهو الدولٌة العلاقات فً للتجسس المسلح النزاع نظر زاوٌة

 ) ( . باستمرار دولة كل تستخدمها التً القانونٌة ؼٌر الضارة

 أن حٌن فً السٌبرانً الدفاع أدوات استخدام المتضررة للدولة الوحٌد الحل ٌكون وهنا

 كرد والمنطق العقل مع ٌتفق لا اختٌار سٌكون الانتقام فً الكمبٌوتر هجمات استخدام

 مسلح هجوم درجة إلى ٌرقى لم سابق هجوم على للرد سٌبرانً  انتقامً لهجوم فعل

 .  ٢/4 مادة وفق تقلٌدي

 التقلٌدي المسلح النزاع خصائص بٌن الواضح الاختلاؾ ٌوضح المثال وهذا

 .السٌبرانٌة الهجمات وخصائص
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 :الخاتمة

 :الخلاصة: أولا

( 4)٢ للمادة القانونً للتحلٌل الأساسٌة الركائز على السٌبرانً الهجوم وصٌؾت اعتمد

"  المسلح بالهجوم" المتعلقة المٌثاق من 55 المادة و" المسلحة القوة" باستخدام المتعلقة

 . مسلح هجوم أو المسلحة للقوة تقلٌدي استخدام انه على السٌبرانً الهجوم لتوصٌؾ

 ونتٌجة التدمٌر وأٌضا التوصٌؾ ذلك لاعتماد كشروط معاٌٌر عدة شمٌت وضع وقد

 ومنها المعضلات من العدٌد مع تعارض التوصٌؾ ذلك ولكن السٌبرانٌة  الهجمات

 مرتكبً السٌبرانٌٌون إلٌها ٌنتمً التً الدولة إلى السٌبرانٌة الهجمات نسب إثبات

 او الإستباقً او  الوقائً الشرعً الدفاع فكرة مع تتعارض وكذلك الهجمة

 .الاعتراضً

.  فعلً مسلح نزاع انه على السٌبرانً الهجموم توصٌؾ صعوبة عن كاشؾ ما وهو 

 فعلً الواقعً أو العملً التطبٌقً الجانب على اما النظري القانونً الجانب على هذا

 . الدولً الاستقرار وضمان توفٌر على جاهدة تعمل أن الكبرى الدول

 طرٌق عن الخفاء فً تتصرؾ الدول أن الفعلٌة الإلكترونٌة الهجمات تطور وٌظهر

 قوات تستخدم أنها أو(  والصٌن روسٌا فً الحال هو كما) خاصة فاعلة جهات

 المتحدة الولاٌات فً الحال هو كما) التخصص ودقٌقة الكفاءة عالٌة عسكرٌة

 لتصعٌد استعداد على دولة ٌوجد لا أنه وهو الواقع ٌعكس ما وهو ؛(  الأمرٌكٌة

(  شمٌت لمعاٌٌر وفقا) المسلح الهجوم معٌار( لبلوغ) لمطابقة الكمبٌوتر شبكة هجمات

 معاٌٌر تنطبق لم إذا عدوان ٌمثل قد ما وهو شرعً دفاع ملؾ  بإثارة وللمخاطرة

 حرب إلى ٌؤدي قد  ما وهو النظر محل السٌبرانً الهجوم حالة على الشرعً الدفاع

 .شاملة
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 فذلك السٌبرانٌة؛ الحرب الإنترنت استخدامات كل على نطلق عندما فإنه لذلك 

 هو الفعلً الدولً المعٌاري للإطار فعلٌا ملائمة والأكثر الأقرب ولكن فقط كاستعاره

ًً  الاستؽلالًً  بالدولة المرتبطة الإلكترونٌة الأعمال على نطلق أن  السٌبران

 . السٌبرانٌةً  الهجماتًً  ولٌس

 بما الدولً المجتمع أعضاء للدول ٌكون أن التطور ومع بالقرٌ المستقبل فً ونأمل 

 خطورة الأكثر التطورات وقؾ نحو سٌاسٌة اهداؾ جدٌدة إلكترونٌة وسائل من لدٌها

 . حقٌقٌة إلكترونٌة  حرب إلى المؤدٌة

 والتوصٌات النتائج أهم -: ثانٌا   

 الكومبٌوتر هجمات أو الإلكترونٌة الحرب أو السٌبرانٌة الهجمات دراسات خلال من

)  العام الدولً القانون فً القوة استخدام قواعد ضوء فى وتحلٌلها دراستها تمت والتً

 لتكنولوجٌا  المصاحبة والتحدٌات التهدٌدات ضوء وعلً( ، السٌبرانً الاستؽلال أي

 الدولى العام بالنظام المتعلقة الأمرة القواعد إطار وفى الإصطناعً والذكاء المعلومات

 :  التالً النحو النتائج كانت الدولٌٌن؛ والأمن السلم حفظ فى المتمثلة الدولٌة والمصلحة

 :النتائج

 جراء ؛ وكماً  ونوعا، قدراً،  والمركبة  المعقدة المشكلات من العدٌد الإنسان ٌواجه -5

 مثل منها  الضارة لاسٌما المختلفة السٌبرانً الاستؽلال أوجه عن الناجمة التهدٌد

 المستهدفة الدولة فً العامة المرافق بإدارة المكلفة الكمبٌوتر أنظمة الً التسلل

 المتحدة الولاٌات فً حدث ما مثل وتعطٌلها الكهرباء شبكة ومنها بالهجمات

 بهجمات القٌام ثم المعلومات جمع فً  السٌبرانً الإستؽلال وكذلك، الأمرٌكٌة

 .المستقبل فى الكترونٌة
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 السلم علً وٌنعكس الدول علً الداهم الخطر التكنولوجٌا من النوع هذا ٌمثل -٢

 .السلبى الوجه هذا علً استخدامها تم أذا الدولٌٌن والأمن

 

 :التوصٌات

 والمؤسسٌة القانونٌة بألٌاته الدولً للمجتمع السٌاسٌة الجهود تضافر من لابد

 الأكثر التطورات ووقؾ المقٌتة التكنولوجٌا لهذه السلبً الوجه لمواجهة والإجرائٌة

 الدولٌٌن والأمن السلم حفظ وبالتالً ؛ فعلٌة إلكترونٌة حرب الً تؤدى قد التً خطورة

 دعوانا وأخر

 العالمٌن رب لله الحمد أن

 

 


