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 يقذية:          

 تظنننؾ ر فننن  الستؾاصنننم  والظفنننرات السعمؾمننن ت لتقشيننن  التكشؾلنننؾ   التظنننؾر ان بنننو  السدنننمؼ منننؽ
 شننننت  فنننن  السعمؾمنننن ت عمنننن  السجتسنننن  فنننن  عدينننندة قظ عنننن ت وإعتسنننن د السعمؾم تينننن  والبننننرام  الا يننننزة
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 وأصننتح  متدنن ر   بذنن   الاخيننرة الاوننن  فنن  الآلينن  الح سننت ت إسننتخدام دائننرة إتدننع  فقنند السجنن لات 
 .شئؾني  إدارة ف  تدتخدمي  والخ ص  الع م  والسؤسد ت الدول  أ يزة ك ف 

 السعمؾمن ت  الكين ن ىنذا تحسن  أن ب لدولن   السختر  الجي ت ك ف  عم  وا تً   أصتح فقد لذا
 إدارة تقننؾم ذلننػ تحقينن  سننبي  وفنن  القنن نؾن   والج ننن  وطبيعتننو تتفنن  تأميشينن  وسنن ئ  لننو وتننؾفر الجدينند
 التظنننؾر ف ئقننن  أمشيننن  تقشيننن ت بإسنننتخدام وذلنننػ  نننرائؼ الااتنننزاز الالكترونننن   بسؾا يننن  الجشننن ئ  التحننن 
 الجرائؼ . ىذه لسرتكب  لمتؾص 

 منننؽ منننز   ذات عسميننن  ىننن  الااتنننزاز الالكترونننن    نننرائؼ فننن  لمجشننن ة التؾصننن  عسميننن  أن ذلنننػ
 السظمؾبننن  الفشيننن  الجؾانننن  إلننن  ب لاضننن ف  وأدلننن   تحر ننن ت  سننن  منننؽ التقميديننن  الجشننن ئ  التحننن  أعسننن ل
 .الااتزاز الالكترون   رائؼ طبيع  م  لمتؾاف 

 يرننع  كسنن  ارتك اينن   بعنند لينن  أثننر لا  ر سنن  بأنينن  الااتننزاز الالكتروننن    ننرائؼ تتسيننز وحينن 
 .و دت إن بآث رى  الفش  الاحتف ظ

 نغر ننن ً  و دننني  معيننن   التع مننن  التقمينند  السحقننن  عمننن  و رنننع  فشينن  لخبنننرة تحتننن ج انيننن  كسنن 
 التعند و معن  مرتكبيين  تتتن  و رنع  الجر سن   معن لؼ إخفن   يدي  كس  الجر س  مؽ الشؾ  ىذا ارتك ب
 فزنلب بعند  عنؽ الجر سن  تشفينذ إم  نين  وىنؾ الس ن ن  والتعند الندول  ايؽ السؾاقي  اختلبف مؽ الزمش 
 تمنػ فجسين  الؾاقعن   عمن  السظبن  القن نؾن  شنأن ف  الق نؾني  الاش  لي ت تمػ وى  الق نؾن  التعد عؽ

 .الجرائؼ ىذه لتعق  الدول  والتشدي  التحرى   يؾد تذتي  ف  ى م ً  دوراً  تمع  الابع د

كنن ن لازمنن  التعننرض لمقؾاعنند  فيينن   والتحقينن  إثت تينن  يرننع  غ مزنن  الجننرائؼ ىننذه ك ننن  ولسنن 
السؾضنننؾ ي  والا رائيننن  لجنننرائؼ الااتنننزاز الالكترونننن   مح ولننن  مشننن  لمحننند لنننؼ ي نننؽ لمقزننن   عمننن   نننرائؼ 

 الااتزاز الالكترون  .  
 

 ود د ب ف ح ا له د. محم
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 :البحث مقجمة 

فنن  مجنن ل الاترنن لات  وشنن م  الذننت   السعمؾم تينن   لقنند عننرف القننرن العذننر ؽ تظننؾرا مننذىلب
الدولي  مث ر ىذا القرن الت  امتدت عبر ك م  أنح   السعسؾرة وربظ  ايؽ شنعؾبي   فأصنتح  وسنيم  

 التع م  اليؾم  ايؽ أفراد مختمف الظتق ت والسجتسع ت.

 رسن ت غينر وأم م اختلبف العقمي ت والسدتؾ  ت العمسي  لسدتعسم  شت   الانترن  عيرت مس
مذروع   فأصتح  ىذه الذت   أداة ارتك اي  أو محنلب لين  حدن  الح لن   مسن  أدى إلن  عينؾر ط ئفن  

بجنننرائؼ الااتنننزاز   والسختمفننن  عنننؽ بننن ق  الجنننرائؼ التقميديننن   وقننند سنننسي  لسدنننتحدث ا الجنننرائؼ ديننندة منننؽ 
 . الالكترون  

مننؽ  ينن   والسعمؾمنن ت ومنن   تالاترنن لاحينن  انندأت الثننؾرة السعمؾم تينن  نتيجنن  اقتننران تقشيتنن  
وصم  إليو مؽ  ي  أخرى  فن لثؾرة السعمؾم تين  ىن  الظفنرة العمسين  والتكشؾلؾ ين  التن  نذنيدى  الينؾم  
حت  ب ت يظم  عم  ىذا العرر عرر السعمؾم ت  حي  أصتح  السعمؾم  أىؼ مستمك ت الإندن ن  

متدر نن  التظننؾر  انندأت بجنندران  اىننتؼ اينن   عمنن  مننر العرننؾر  فجسعينن  ودونينن  وسننجمي  عمنن  وسنن ئ 
السع اد والسق ار  ثؼ انتقم  إل  ورق البرد   وانتي  ب خترا  الؾرق الذ  تعددت أش  لو  حت  وصن  

 اي  السظ ف إل  الأقراص الإلكتروني  السسغشظ .

برننؾر مدننتحدث  لارتكنن ب الجننرائؼ  التنن  تدننتعير مننؽ ىننذه  مرننحؾب ً وى ننذا  نن   التقنندم الفشنن  
 Cyber  رائؼ الااتزاز الالكترون التقشي  أس ليبي  الستظؾرة  فأصتحش  أم م ع ىرة  ديدة ى  ع ىرة 

extortion crime . 

وبعنننننند ان ك ننننننن  الحينننننن ة الخ صنننننن  للئندنننننن ن تؾا ننننننو الاعتنننننندا  ب سننننننتراق الدننننننس  أو الرننننننؾر 
الخرؾصي  تشتيػ اؾاسظ  اختراق البر د الالكترون  والحؾاس  الذخرني    الفؾتؾغرافي   ص رت ىذه

  ب لتننأميؽ الرننح  والسدتذننمي ت ومؤسدنن ت الائتسنن ن والتننأميؽ الا تسنن ع  الخ صنن وقؾاعنند البي ننن ت 
 وصؾلا ال  ارتك ب  رائؼ الااتزاز الالكترون .

لنننن  اترنننن ل دائننننؼ دول فنننن  ح  122ان الفزنننن   السعمؾمنننن ت  الستعننننؾلؼ وضنننن  اكثننننر مننننؽ ذلننننػ 
واصنننننتح  شنننننت   الانترنننننن  الينننننؾم تذنننننيد تع يذنننننَ  مدنننننتسرا فننننن   سيننننن  السجننننن لات العمسيننننن  والتحثيننننن  
والاقتر دي   ا  والدي سي  والا تس  ي  عم  الدؾا   وىؾ م  يقؾد ال  ضرورة التعرض ال  تحندي ت 
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ين  ىنذه الجنرائؼ منؽ فن  عن  الاتجن ه التذنر ع  السرنرى الحندي  فن  مؾا  رائؼ الااتزاز الالكترونن   
 الجرائؼ الع ارة لمحدود الاقميسي  مؽ  ي  اخرى.تمػ  ي   مؽ  ي  وتحدي ت 

حي  ان نت ج التظؾر ف  الج نبيؽ مؽ أدوات واختراع ت وخدم ت  ديدة عيرت فن  مختمنف 
السج لات  ولقد ننت  عنؽ الثنؾرة التكشؾلؾ ين  تمنػ  عينؾر ننؾ   ديند منؽ السعن ملبت يدنس  السعن ملبت 
الإلكترونينننن  تختمننننف عننننؽ السعنننن ملبت التقميدينننن  التنننن  نعرفينننن  مننننؽ حينننن  البيئنننن  التنننن  تننننتؼ فيينننن  ىننننذه 

 السع ملبت.
 ثانياً: أىسية الجراسة:

 نرائؼ تكسؽ أىسي  دراس  ىذا السؾضنؾ  لسن  ي تدنتو منؽ  دين  وغسنؾض  أمن م انتذن ر عن ىرة 
زاه لسنن  تعرفننو مقنن ى  االتذننر   الننؾطش  بنن لسؾ   مق انن  الاتجنن ه القنن نؾن  الحنندي  فنن  الااتننزاز الالكتروننن 

الانترن  مؽ إقت ل واس  وإدم ن شت اش  عم  ش ش ت الح س   ورب  اغم  مر لحش  وإداراتش  ب لذنت   
السعمؾم تينن   مسنن  ينندفعش  لمتحنن  عننؽ الأسننمؾب الأمثنن  لمتع منن  منن  ىننذه الغنن ىرة بدننب  منن  خمفتننو مننؽ 

ظبي  الشرؾص الق نؾني  الد ر   ب لشغر إلن  عندم تش سنبي  من  حيرة لدى ر  ل الق نؾن لعدم إم  ني  ت
  التنننن  تغننننزو مجتسعشنننن  بسختمننننف فئ تننننو  رغننننؼ أن ممفنننن ت الست بعنننن   ننننرائؼ الااتننننزاز الالكتروننننن طبيعنننن  

القز ئي  لي  تعد شتو معدوم   مس  تظم  سؽ نرؾص تذر عي  لس  فح  ىذه الجر س  وىؾ الح ص  
خرقن  كن  الستن دا والأسنس الق نؾنين   كسن  تكسنؽ أىسيتنو فن  اتدن   مج لنو ف  الآونن  الاخينرة  والتن  

وكمس  تش ولش  فكرة مشو  بق  الكثير مشنو يحتن ج لتؾضنيح لأننو مؾضنؾ   ديند منؽ  ين  و حتن ج لإيجن د 
 إ را ات  ديدة لست بعتو مؽ  ي  أخرى.

 ثانيا : اشكالية الجراسة:
عمنن  طرحينن  ومع لجتينن  مننؽ خننلبل تدننمي   اشنن   عمنن  منن  تقنندم  فننإن الإشنن  لي  التنن  أحننرص

مننؽ حينن  م ىيتينن  وأرك نينن  ومراحمينن  وخر ئرنني  وسننس ت  ننرائؼ الااتننزاز الالكتروننن   الزننؾ  عمنن  
مرتكبيينن   ومنن  يس ننؽ أن تخمفننو مننؽ آثنن ر سننمبي   وطننرق م  فحتينن  عمنن  السدننتؾ يؽ الننؾطش  والنندول  

 ؾاطؽ الخم  واقتراح سب  مع لجتي .لمقز   عميي  أو عم  الأق  الحد مشي   ومؽ ثؼ  كذف م
يقرنند ب لسعنن ملبت الإلكترونينن  كنن  السعنن ملبت التنن  تننتؼ عبننر تجييننزات إلكترونينن  مثنن  حينن  

الي تف  والف كس  وأ يزة الحؾاس   وشت   الإنترنن   ومنؤخراً عنؽ طر ن  الين تف السحسنؾل  وتتكنؾن 
وىنؾ الجنز    طنرح م نؾن أس سن  فيين  تمػ السع ملبت مؽ عدد مؽ الس ؾن ت الأس سي   وم  ييسشن  ىشن

الخ ص بجرائؼ تمػ السع ملبت  أو بسعش  أدق القؾاعد الق نؾني  الت  تح ؼ الأفع ل الت  تتؼ مؽ خلبل 
   مت  ك ن الغرض مشي  ااتزاز الآخر ؽ.أ يزة الحؾاس   أو عبر شت   الانترن 
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التكشؾلؾ يننن  وبخ صننن  ثنننؾرة الاترننن لات أىنننؼ التظنننؾرات التننن  يعيذننني  العننن لؼ  الثنننؾرةحيننن  تعننند 
 اليؾم  وتعتبر ثؾرة الاتر لات ى  السحرك الأس س  ف  التظؾرات الح دث  ف  الؾق  الح ل .

 رابعا : أىجاف الجراسة :
اتنننزاز الالكترونننن   فننن  اطننن ر عنننرض الأدلننن  الجش ئيننن  فننن   نننرائؼ الاتدنننتيدف الدراسننن  تحديننند 

 الااتزاز الالكترون  لجرائؼ عسمي  بيق تتظ
يقرنند ب لسعنن ملبت الإلكترونينن  كنن  السعنن ملبت التنن  تننتؼ عبننر تجييننزات إلكترونينن  مثنن  حينن  

الي تف  والف كس  وأ يزة الحؾاس   وشت   الإنترنن   ومنؤخراً عنؽ طر ن  الين تف السحسنؾل  وتتكنؾن 
وىنؾ الجنز  تمػ السع ملبت مؽ عدد مؽ الس ؾن ت الأس سي   وم  ييسشن  ىشن  طنرح م نؾن أس سن  فيين  

بجرائؼ تمػ السع ملبت  أو بسعش  أدق القؾاعد الق نؾني  الت  تح ؼ الأفع ل الت  تتؼ مؽ خلبل  الخ ص
   مت  ك ن الغرض مشي  ااتزاز الآخر ؽ.أ يزة الحؾاس   أو عبر شت   الانترن 

التكشؾلؾ يننن  وبخ صننن  ثنننؾرة الاترننن لات أىنننؼ التظنننؾرات التننن  يعيذننني  العننن لؼ  الثنننؾرةحيننن  تعننند 
 ثؾرة الاتر لات ى  السحرك الأس س  ف  التظؾرات الح دث  ف  الؾق  الح ل .اليؾم  وتعتبر 

 خامدا : مشيج الجراسة:
    ننرائؼ الااتننزاز الالكتروننن لس  فحنن  فنن  تش ولنننو الاسننتقرائ  يعتسننند التحننن  الأسننمؾب الشغنننر  

 .ك  الست دا والأسس الق نؾني  تي  ؼوالت  
 سادسا : خصة الجراسة: 

نتظننرف فنن  الفرنن  الاول   فرننؾل خسننسقسنن  اتقدننيؼ الخظنن  إلنن   التحنن  إشنن  لي لسع لجنن  
 نرائؼ الااتنزاز  مخن طراننؾا  و   لبين ن الثن ن الااتزاز الالكترون   عم  ان يعرض الفر س هي   رائؼ ل

لجنننننرائؼ الااتنننننزاز الظبيعننننن  الق نؾنيننننن    لعنننننرض الث لننننن   ايشسننننن  يخرنننننص الفرننننن وصنننننؾرى الالكتروننننن  
اتزاز الالكترونن   وأخينرا يختنتؼ الأدل  الجش ئي  ف   رائؼ الاالالكترون   عم  ان يتش ول الفر  الراب  

وترتيتنن  الااتننزاز الالكتروننن    لجننرائؼ عسمينن  الخنن مس والاخيننر  لعننرض تظبيقنن ت ىننذا السؤلننف ب لفرنن 
 وفق  لمت ل :  ىذا السؤلفعم  ذلػ تكؾن مع لج  

 قديع:تسييج وت
 .جرائى الابتتاا  الانكترونيانفصم الاول: يفهىو 

 ومػضػعيا.جخائع الابتداز الالكتخوني : تعخيف  السبحث الاول 

  لجخائع الابتداز الالكتخوني. المغػي والاصصلاحيالتعخيف الأول : السصمب 

  في جخائع الابتداز الالكتخوني. السفيػم القانػني لمسعمػماتالأول : الفخع 
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  جخائع الابتداز الالكتخوني.ل سقتخحالتعخيف ال:  الثانيالفخع 
 التعخيف القانػني لجخائع الابتداز الالكتخوني. الثاني سصمبال : 

  وخرائريا.جخائع الابتداز الالكتخوني السبحث الثاني: اسباب 
  جخائع الابتداز الالكتخوني أسباب: الأولالسصمب. 
 الالكتخونيجخائع الابتداز : خرائز يالسصمب الثان. 

  جخائع الابتداز الالكتخوني.سسات :  الفخع الأول 
 الابتداز الالكتخوني.خرػصية مجخمي  : الفخع الثاني 
 وصىرها.جرائى الابتتاا  الانكتروني  يخاطر: انىاع ونيانفصم انثا

  الابتداز الالكتخوني.: أنػاع جخائع الأولالسبحث 
 الالكتخوني.الابتداز : مخاشخ جخائع يالسبحث الثان 

  الابتداز الالكتخوني.جخائع لالسصمب الاول: السخاشخ الاجتساعية 
 الابتداز الالكتخوني.جخائع ل: السخاشخ الإقترادية يالسصمب الثان 
  الابتداز الالكتخوني.جخائع لالسصمب الثالث: السخاشخ الأمشية 

  الابتداز الالكتخوني.السبحث الثالث: صػر جخائع 
  والعخبي يعمى السدتػى الجول الابتداز الالكتخونيالسبحث الخابع: واقع جخائع. 

  ي.عمى السدتػى الجول الابتداز الالكتخونيالسصمب الاول: واقع جخائع 
 في الػشغ العخبي الابتداز الالكتخوني: واقع جخائع يالسصمب الثان. 

 .الانكترونينجرائى الابتتاا  انطبيعة انقانىنية  :ثانثانفصم ان

  الابتداز الالكتخوني.جخائع ل: الصبيعة القانػنية الخاصة الأولالسبحث 
  الابتداز الالكتخونيجخائع ل: الذخعية الجشائية الثانيالسبحث. 

  الابتداز الالكتخوني.جخائع لالسصمب الأولً: مبخرات مبجأ الذخعية الجشائية 
  الابتداز الالكتخوني.جخائع لالسصمب الثانيً: نتائج مبجأ الذخعية الجشائية 
 مرخ الابتداز الالكتخوني فيجخائع ل يالسصمب الثالث: الػضع التذخيع. 

  الابتداز جخائع لالسبحث الثالث: دور القاضي الجشائي في ضل غياب الشز العقابي
 الالكتخوني.

  جخائع : دور القاضي في مػاجية الشقز التذخيعي لسػاجية الأولالسصمب
 .التذخيعات السقارنة يف الالكتخونيالابتداز 
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 التفديخ القزائي لمشز الجشائي التقميجي لتصبيقو عمي يالسصمب الثان :
 .جخائع الابتداز الالكتخوني

  جخائع الابتداز السصمب الثالث: التفديخ القزائي لمشز الجشائي بذأن
 .الالكتخوني

  كتخوني.الابتداز الالالسبحث الخابع: تشازع الاختراص بذأن جخائع 
  لجخائع الابتداز الالكتخوني.: الدسات الخاصة الأولالسصمب 
  جخائع الابتداز الالكتخوني.السصمب الثاني: نصاق  
  جخائع الابتداز الالكتخوني.السصمب الثالث: قػاعج الاختراص في 
  جخائع الابتداز السصمب الخابع: التحجيات التي تػاجو الجػانب الإجخائية في

 الالكتخوني.

 .بتتاا  الانكترونيانفصم انرابتع: الأدنة انجنائية في جرائى الا 

  جخائع الابتداز الالكتخونيالسبحث الاول: معػقات الاثبات الجشائي في. 

 في جخائع الابتداز  الػصػل إلى الجليل معػقات:  السصمب الاول
 الالكتخوني.

 از في جخائع الابتد  : سيػلة إخفاء الجليل او محػه السصمب الثاني
 الالكتخوني.

 في جخائع الابتداز الالكتخوني. : غياب الجليل السخئي السصمب الثالث 
 صعػبة فيع الجليل الستحرل مغ الػسائل الإلكتخونية. السصمب الخابع : 
 الزخامة البالغة لكع البيانات الستعيغ فحريا. السصمب الخامذ : 

  جخائع الابتداز الالكتخونيالسبحث الثاني: شخق اثبات. 
  جخائع الابتداز الالكتخونيالسصمب الاول: وسائل إثبات. 

 الالكتخوني. الاول : البخيج الفخع 
 .الفخع الثاني : التػقيع الالكتخونى 
 .الفخع الثالث : العقج الالكتخونى 

 . السصمب الثاني: الأدلة السعمػماتية في الجعػى الجشائية 
 الانكترونيالابتتاا   نجرائى عًهية انخايس : تطبيقات انفصم

 الجولى عمى السدتػى  عمى الابتداز الالكتخوني لجخائع عسمية حالات: الاول الفرل. 
 العخبي الرعيج عمى الابتداز الالكتخوني لجخائع عسمية حالات: الثاني الفرل. 
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 مرخ في الابتداز الالكتخوني بجخائع الستعمقة القزايا لبعس نساذج: الثالث الفرل. 
 ابتداز الكتخوني عمي قاصخة قزية: الاول السبحث. 
 وتذييخ الكتخوني وابتداز تيجيج قزية: الثاني السبحث. 
 خاتًة انبحث.
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 الأولالفرل 
 جخائع الابتداز الالكتخوني مفيػم  

 تسييج وتقديع:

الفينؼ القن نؾن   خ صن  متن دا تغيينر   بذن   كبينر فن   قد أسنيس السعمؾم تي  مؽ السقرر ان
 .الق نؾن الجش ئ   نغرا لغيؾر قيؼ حديث  ذات طبيع  خ ص   محمي  معمؾم ت ومعظي تف  

  مننننؽ أخظننننر أنننننؾا  الجننننرائؼ التنننن  أو نننندتي  الااتننننزاز الالكتروننننن أصننننتح   ر سنننن   ومننننؽ ثننننؼ  
خظيننرا  سنن لننيس فقنن  لحقننؾق مبتكر ينن  الخ صنن   انن  وأيزنن  مد  حقيقينن ً  إىننداراً السعمؾم تينن   و عنند ىننذا 

منن  منن  يس ننؽ أن يننشجؼ عشننو مننؽ  (1)  ك نن   مسنن  يننشع س سننمت  عمنن  الاقترنن د الننؾطش بحقننؾق السجتسنن
البرام  السعمؾم تي  الت  يبدعي  بعض السؤلفيؽ   التعدي ت عم زعزع  للؤمؽ الا تس ع   ومث ل ذلػ 

الننذ  ينندف  إلنن  تقنندير الخدنن ئر التنن  يس ننؽ أن تسشنن  اينن  ىننذه السمكينن  الفكر نن   حنن ل تعرضنني   لامننرا
 لمعدوان السعمؾم ت .

وعم  اثر ىذا الؾاق  التقش   عيرت مرظمح ت عديدة دال  عم  الأفع ل الجر س  السترم  ب لتقشي   
شس  ادلالتو قظب  بعزي  دل عم  الأفع ل الستر  عم  نحؾ خ ص ب لحؾست   والتعض الاخر 

التقشي   وبعزي  الث ل  دل عم  عسؾم التقشي  ب عتت رى  تحق  مؽ اندم ج وتألف ايؽ مي ديشي   وم  
أتد   استخدام الانترن  ارزت اصظلبح ت  ديدة تح ول التق رب م  ىذه البيئ  السجسع  لمؾس ئ  

.التقشي  ولؾس ئ  السع لج  وتت دل السعمؾم ت
 

اسنننتعراض التعر فننن ت السختمفننن  لمجر سننن   نننرائؼ الااتنننزاز الالكترونننن   و قتزننن  بحننن  م هيننن  
ومؾضنننؾعي  فننن  متحننن  أول ومنننؽ ثنننؼ اسنننت ب تمنننػ الجر سننن  وسنننس تي  وخر ئرننني  وسنننس ت مرتكبييننن  

 ودوافعيؼ ف  متح  ث ن  عم  الترتي  الت ل .
 :ومؾضؾعي . رائؼ الااتزاز الالكترون  تعر ف  السبحث الاول 

 :وخر ئري . رائؼ الااتزاز الالكترون  است ب  السبحث الثاني 

 

                                                           

(1 سننش  عبنند العز ننز عجسينن   د. ع اسننس عي   "التظننؾّر الاقترنن د  فنن  أوروبنن  والعنن لؼ العربنن "  .دذلننػ:  فنن ( را نن  
. 148  الدار الج معي   ايروت  ص 2877  
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 السبحث الأول
 جخائع الابتداز الالكتخوني تعخيف  

 ومػضػعيا
يتزننح أن لينن  نفننس هي نن  الجر سنن   ننرائؼ الااتننزاز الالكتروننن   برنندد التظننرق النن  تعر ننف 

الف رق الزخؼ ايؽ الجنر ستيؽ  فسنؽ عن لؼ واقعن  الن  يغير الع دي  ولكؽ حيؽ الخؾض ف  التعر ف  
 .  رائؼ الااتزاز الالكترون ع لؼ افتراض  أو دتو الثؾرة التكشؾلؾ ي   حيشس  عيرت 

  ومر نن  ذلننػ إلنن  الخننلبف  ننرائؼ الااتننزاز الالكتروننن و لبحننت تعنندد التعر فنن ت التنن  تش ولنن  
فجنرائؼ الااتنزاز الالكترونن  ف السعمؾمن  ذاتين   الذى أثير بذأن تعر ف ىنذه الجر سن   ومنؽ قبمين  تعر ن

ثنؾرة السعمؾمن ت والاترن لات عينرت ط ئفن   ديندة عينؾر ى  صشف  ديد منؽ الجنرائؼ  ذلنػ أننو من  
 قد يرع  التع م  معي . معمؾم تي مؽ السجرميؽ تش قمؾا الجر س  مؽ صؾرتي  التقميدي  إل  أخرى 

لغنؾاىر الحديثن و ولارتت طين  اتكشؾلؾ ين  حديثن  ىن  ىن  منؽ ا رائؼ الااتزاز الالكترونن   ولأن 
الجنرائؼ الكثينر منؽ الغسنؾض حين  تعنددت تمنػ تكشؾلؾ ي  السعمؾم ت والاترن لات  فقند أحن ع تعر نف 

الجيننؾد الرامينن  لؾضنن  تعر ننف  نن م  منن ن  لينن   ولكننؽ الفقننو لننؼ يجسنن  عمنن  تعر ننف محنندد لينن   انن  أن 
أن ىذا الشؾ  منؽ الإ نرام من  ىنؾ إلا  ر سن  تقميدين  ب ع تذر التعض ذى  إل  عدم وض  ىذا التعر ف 

 ترتك  بأسمؾب إلكترون .
لجنرائؼ الااتنزاز الالكتروننن    المغنؾ  والاصنظلبح التعر نف وترتيتن  عمن  ذلنػ  يتعنيؽ عنرض 

ف  مظم  اول  عم  ان يخرص السظم  الث ن  لبي ن التعر ف الق نؾن  لجرائؼ الااتزاز الالكترون   
   الت ل .عم  الترتي

 لجرائؼ الااتزاز الالكترون . المغؾ  والاصظلبح التعر ف الأول : السظم  
 : التعر ف الق نؾن  لجرائؼ الااتزاز الالكترون . الث ن  سظم ال

 الأولالسصمب 
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 لجخائع  المغػي والاصصلاحيالتعخيف 
 الابتداز الالكتخوني
السجتسع ت الإند ني  مؽ صدى كبيرا أدى نغرا لس  ترت  عم  الثؾرة السعمؾم تي  الت  عرفتي  

إل  زعزعن  الفينؼ التقميند  النذى عن  سن ئدا امندا طنؾ لب منؽ النزمؽ  ولنؼ ي نؽ الإ نرام بسشنأى عنؽ ىنذه 
التحؾلات  ا  ح ول السجرمؾن أن يتلبئسؾا م  الفيؼ الجديد  وااتدعؾا أس لي  ووسن ئ  حديثن   تس شن  

  مس  أدى إل  عيؾر انسن ع التقميدي  معت دة لارتك ب الجرائؼمؽ تج وز الأس لي  التقميدي  الت  ك ن  
 كجرائؼ الااتزاز الالكترون  . ديدة 

يحت ج إل  دراس  مؾضؾ ي  لحرر نظ قو وتحديند  رائؼ الااتزاز الالكترون   ذلػ أن مفيؾم 
ق نؾن  طبيع  ىذه الجر س  وخر ئري  الت  تسيزى  عؽ غيرى  مؽ الجرائؼ الأخرى م  بد  نغ مي  ال

 مؽ الأنغس  الق نؾني  السق رن .  ف  مرر وغيرى
حين  ان الفقننو القنن نؾن  يتفن دى غ لتنن  التدننر  إلن  وضنن  تعر فنن ت لمغنؾاىر الق نؾنينن  الجدينندة  

غيننننر مأمؾننننن  لأنيننن  تتسيننننز بنننن لتغير والتقمنننن  وعننندم الثتنننن ت  حتنننن  لا ي ننننؾن التعر نننف بسث بنننن  مج زفنننن  
اىتس مننن  كبينننرا منننؽ   نننن  الفقنننو الجشننن ئ  النننذ  زاز الالكترونننن   نننرائؼ الااتننن  ومننن  ذلنننػ ن لننن  العؾاقننن 

 .خرص لي  تعر ف ت متعددة وانظم  ف  اط رى  مؽ زواي  مختمف 
  خننذ الذنن   بجفنن   وقيننره وااتننزه  سننمتو ورمنن  بننو  ولننؼ يننردهأانننو    عمنن لغنن  الااتننزاز عننرفاذ 

  ومعشنن ه غمنن  وسننم   ومشننو قننؾليؼ عننز اننز  وىننؾ الدننم   مننأخؾذ مننؽ البننز   لغننوعمنن  ذلننػ الااتننزاز 
 .وااتزت الذ  استمبتو وبزه يبزه ازا غمتو وغرتو

ىؾ مح ول  الحرؾل عم  م  س  م دي  أو معشؾ   عؽ  والااتزاز مؽ الش حي  المغؾ  ذلػ ان 
  .طر   الإكراه السعشؾ  لمزحي   وذلػ ب لتيديد ب ذف أسرار أو معمؾم ت خ ص 

ة يستننند ليذنننس   سيننن  القظ عننن ت  فشجننند مننن  يدنننس  بننن لااتزاز الدي سننن  والااتنننزاز اينننذه الرنننؾر 
    وفق  لمغرض مح  الااتزاز .والااتزاز الع طف  والااتزاز الإلكترون 

ب نو  ر س  ترتك  ضد شخص لا ت ره عمن  تدنميؼ  وف  الاصظلبح الق نؾن  و عرف الااتزاز
لرن  تيسن  ب رتكن ب  ر سن  وتقن س ب لدر ن  الس ل او التؾقي  عم  وثيق  اتيديد لكذف امنر معنيؽ او 
 . الت  يحر  عميي  السدتجيبؾن عم  الاداة السدتخدم 

يعنننرف اصنننظلبح  ب ننننو اسنننتخدام اسنننتخدام التيديننند ب لاينننذا  الجدننند  او الشفدننن  او الاضننن ر ف
الذننننخص  ب لدنننسع  والس  ننننن  الا تس  ينننن  اتمفينننن  الفزننن ئح والرنننن ق الننننتيؼ  ونذننننر اسنننرار مسنننن  يجبننننر

 .عم  دف  م رى    لسؽ يس رس الااتزاز عميو السبتز
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 ثانيالسصمب ال
 جخائع الابتداز الالكتخونيل قانػنيالتعخيف ال

يجنن  مراعنن ة عنندة  اتننزاز الالكتروننن  الا جر سنن لكنن  يس ننؽ وضنن  تعر ننف محنندد  نن م  منن ن  ل
 اعتت رات ميس  مشي :

 أن ي ؾن ىذا التعر ف مقبؾل ومفيؾم عم  السدتؾى الع لس . -

 يراع  ىذا التعر ف التظؾر الدر   والستلبح  ف  تكشؾلؾ ي  السعمؾم ت.أن  -

 .الإ رام أن يحدد التعر ف الدور الذ  يقؾم بو  ي ز الح س  الآل  ف  إتس م الشذ ع  -

وذلػ عؽ طر    و ر س  الااتزاز الالكترون  أن يفرق ىذا التعر ف ايؽ الجر س  الع دي   -
 .لااتزاز الالكترون لجر س  اإيز ح الخر ئص السسيزة 

 أولا من  نتعنرض لنو  وىنؾ  لمسعمؾمن ت القن نؾن وترتيت  عم  ذلػ  يج  الؾقؾف عم  السفينؾم 
 جرائؼ الااتزاز الالكترون .التعر ف السقترح ل إل وصؾلا 

 

 الأولالفخع 
 السفيػم القانػني لمسعمػمات

فنن  العرننر الننراىؽ سننمع  تتنن   وتذننترى ومرنندر قننؾة  أصننتح السعمؾمنن ت  أنمننؽ السدننمؼ بننو 
فن     اقتر دي  وسي سي  وعد ر    نغرا لارتت طي  بسختمف مج لات الشذ ع الإند ن  ودورى  الجؾىر 

 مد  الؾع  بأىسيتي  مغيرا لتقدم الأمؼ والذعؾب.أو   ك ف   ؾان  الحي ة العرر  
أنؾاعينن  والذننروع الننلبزم تؾافرىنن   لس هينن  السعمؾمنن  مننؽ حينن  تعر فينن  ثننؼ  وسننؾف نعننرض ىشنن 

 فيي .
 :أ( تعخيف السعمػمة

  لننؼ تعنند السعمؾمنن ت الآن مجننرد نننؾ  مننؽ الرف هينن  والتننرف تتتنن ى  اينن  الذننعؾب أو السشغسنن ت
ذلػ وض  عندد  ولأ    وإنس  أصتح  ركيزة أس سي  ف  تقدم وتظؾر السجتس  وتحقي  تقدمو السشذؾد

 سؾف نعرض لمعديد مشي . م  وىؾ  غير قمي  مؽ التذر ع ت الؾطشي  السختمف  تعر ف  لمسعمؾم 
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  السعمؾمننن ت فننن  قننن نؾن السعننن ملبت التج ر ننن  الإلكترونننن  لعننن م   فقننند عنننرف السذنننر  الامر  ننن
صؾات والؾس ئ  ب لغرؽ الع شرة مؽ الس دة الث ني  بأني  تذس  البي ن ت والكمس ت والرؾر والأ 9111

من   وبرام  الح س  الآلن  والبنرام  السزنغؾط  والسؾضنؾع  عمن  الأقنراص السرنن  وقؾاعند البي نن ت أو
 ش بو ذلػ.
التعر نف الدن ا  اننو قند وسن  منؽ مفينؾم السعمؾمن  ووضن  تقر تن  كن  من  يتعمن   لبحت عم  و 

 ا  أكثر مؽ ذلػ أني  تحتد  م  قد يغير مؽ تظؾر تكشؾلؾ    ديد.  اي 
  يعننننرف 9128يؾليننننؾ لدننننش   82الرنننن در فنننن   258-28والسذننننر  الفرندنننن  ووفقنننن  لمقنننن نؾن 

 السعمؾم  عم  أني  صؾرة أو مدتشدات أو معظي ت أو خظ ب ت أي  ك ن  طبيعتي .
بذنأن السعن ملبت السعمؾم تين   فقند عنرف السعمؾمن ت  8008لدنش   28أم  ق نؾن التحر ؽ رقؼ 

والبرمجين ت و س نؽ أن  الآلن والأصنؾات والرمنؾز وبنرام  الح سن  بأني  البي ن ت والشرنؾص والرنؾر 
 تكؾن قؾاعد البي ن ت والكلبم.

  8008لدننننش   8كسننن  عننننرف قننن نؾن إمنننن رة دانننن  بذنننأن السعنننن ملبت والتجنننن رة السعمؾم تيننن  رقننننؼ 
السعمؾم تينن  بأنينن  معمؾمنن ت ذات خرنن ئص إلكترونينن  فنن  شنن   نرننؾص أو رمننؾز أو او السعمؾمنن ت 
 رسؾم أو صؾر أو ارام  ح س  إل  أو غيرى  مؽ قؾاعد البي ن ت.أصؾات أو 

و تزح مؽ ذلػ  ان مجسؾع  التذر ع ت التن  وضنع  تعر فن  واضنح  لمسعمؾمن  والسعمؾمن ت 
سننؾا  تعمنن  الأمننر   كنن ن أغمبينن  ينندور حننؾل الأشنن  ل السختمفنن  لمسعمؾمنن ت وصننؾرى  التنن  تغيننر فيينن 

 اي ن ت. صؾر أو ارمؾز أو
عض إل  ضرورة التفرق  ايؽ السعمؾم ت والبي ن ت  ف لبي ن ت تعبر عنؽ مجسؾعن  وقد ذى  الت

منؽ الأرقن م والرمنؾز والحقن ئ  التن  لا علبقن  انيؽ بعزني  النتعض  أمن  السعمؾمن ت فين  السعشن  النذ  
 البي ن ت. هيدتخمص مؽ ىذ

 ب( أنػاع السعمػمات:
والسعمؾم ت الستعمق  ب لسرشف ت تقدؼ السعمؾم ت إل  ثلبث طؾائف ى   السعمؾم ت الاسسي  

 الفكر   والسعمؾم ت الست ح .
 أما الصائفة الأولي وىى السعمػمات الاسسية، فتتقدع إلي مجسػعتيغ ىسا:

وى  تمػ السعمؾم ت السرتتظ  بذخص السخ ط  اي   مث  اسسو  السعمػمات السػضػعية -
ي  إلا بسؾافق  الذخص وى  معمؾم ت لا يجؾز الإطلب  عمي  ومؾطشو وح لتو الا تس  ي 

 نفدو.
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و قرد اي  تمػ السعمؾم ت السشدؾب  لآخر مس  يدتدع  إدلا  الغير  السعمػمات الذخرية  -
 السق لات الرحمي  والسمف ت الإدار   لمع مميؽ لدى  ي  معيش . ي ل مثو   ارأيو الذخر  فيي 

فينذه السرنشف ت محسين    وىن  السعمؾمن ت الخ صن  ب لسرنشف ت الفكر ن   الصائفة الثانيةوأمن  
مثنن  الاختراعنن ت والااتكنن رات السختمفنن  والتدننجيلبت الفشينن  والسؤلفنن ت   بسؾ نن  قننؾانيؽ السمكينن  الفكر نن

 الأداي .
تكنؾن مت حن  التن  وىن  السعمؾمن ت الست حن   فيقرند اين  تمنػ السعمؾمن ت  الصائفة الثالثةوأم  

السعمؾمنن ت  هىننذو   بؾرصنن  والشذننرات الجؾ نن لأنينن  انندون م لننػ مثنن  تقنن ر ر ال  لمجسينن  الحرننؾل عميينن 
 .(2)مت ح  لمك ف  وغير محسي  بأ  مؽ وس ئ  الحس ي 

 جـ( الذخوط التي يجب تػافخىا في السعمػمة محل الحساية:

 هىشنن ك شننروع ع منن  يتعننيؽ تؾافرىنن  فنن  السعمؾمنن  حتنن  تتستنن  ب لحس ينن  الق نؾنينن  وتتسثنن  ىننذ
 : الذروع ف  الآت

 .السعمػمة التحجيج والابتكار ي: أن يتػافخ ف أولا
فننإذا ك ننن    السعمؾمنن  التنن  تفتقنند لرننف  التحدينند لا يس ننؽ أن تكننؾن معمؾمنن  حقيقينن ذلننػ ان 

إشنن رات  السعمؾمنن  ىنن  تعبيننر وصنني غ  محننددة تجعنن  رسنن ل  منن  ق امنن  لمتبمينن  عننؽ طر نن  علبمنن ت أو
عتنندا  عمنن  الأمننؾال  فيننذه وىننذا يتظمنن  أن تكننؾن محننددة تحدينندا دقيقنن   سننيس  فنن  مجنن ل الا  معيشنن 

الاعتنندا ات تتظمنن  أن ي ننؾن ىشنن ك شنن   محننددا ومبتكننرا  أمنن  الذنن   الذنن ئ  فننلب يتستنن  بننأ  حس ينن  
 ق نؾني .

 .: أن يتػافخ في السعمػمة الدخية والاستئثار ثانيا

                                                           

(2 السدسي ت الت  تظم  عم  سؾق الأوراق الس لي  و عؾد ىذا السرظمح إل  القرن  يعتبر مرظمح " البؾرص  "مؽ( 
حي  ك ن التج ر الق دميؽ مؽ فمؾرند  يجتسعؾن ف  فشدق تسمكو ع ئم  تدس    الخ مس عذر السيلبد  Van der 

bourse  م  فيو لمدر     يق  ف  مديش  اروج البمجي ي   والذ  ك ن يؤمو التج ر مؽ ك ف  السش ط   وتظؾر التع 
-=الت  أصتح معي  التج ر لؼ يرظحبؾا معيؼ بز ئعيؼ إل  الفشدق  ا  ك ن  تتؼ الارتت ط ت ف  ش   عقؾد

وتعيدات  ومؽ ثؼ استبدل  التز ئ  الح ضرة ب لتزام ت مدتقبمي  ق ئس  عم  ثق  متت دل  ايؽ الظرفيؽ  وأت  لفت =
Bourse محدؽ  .  دذلػ ف را     ر بذ   مشتغؼ ودور  لإارام الرفق تليعبر عؽ الس  ن الذ  يجتس  فيو التج  

   ى مش13  12ص   2888 سش  أحسد الخزير : كيف تتعمؼ البؾرص   ايتراك لمشذر والتؾز    الظتع  الث ني   
.(2) رقؼ  
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الااتننزاز الدننر   صننف  لازمنن  لمسعمؾمنن  محنن  الحس ينن  الق نؾنينن   ولا يترننؾر فنن   ننرائؼ اذ ان 
إذا انعندم ىنذا الؾصنف  وذلنػ لان السعمؾمن  الع من  الذن ئع  تكنؾن بسشنأى عنؽ أ   كترون  وقؾعين الال

 حي زة.
إمنن  بنن لشغر إلنن  طبيعتينن  أو بنن لشغر إلنن  إرادة الذننخص أو إلنن    وتكتدنن  السعمؾمنن  وصننفي 
 (.passwoardالأمر ؽ مع  مث  الرقؼ الدر  )

الق نؾنينن   فلبانند أن يتننؾافر فيينن  الذننرط ن  وترتيتنن  عمنن  ذلننػ  حتنن  تتستنن  السعمؾمنن  ب لحس ينن 
الد بق ن  فإذا فقدتيس  أصتح  معمؾم  غينر محسين   ولا يسمكين  أحند وغينر ق امن  لأن يدنتأثر اين  أ  

 شخص ا  أصتح  ع م  لك  مؽ ير د استخدامي .
 الفخع الثاني

 جخائع الابتداز الالكتخونيل سقتخحالتعخيف ال
فننن   8092لدنننش   975تقشيننن  السعمؾمننن ت رقنننؼ  فحننن   نننرائؼم   عمننن  النننرغؼ منننؽ صننندور قننن نؾن 

تجر سننو النندخؾل غيننر سننيس  و   إلا أن السذننر  لننؼ يننشص فيننو عمنن   ر سنن  الااتننزاز الالكتروننن   مرننر
السذرو  عم  السؾاق  والرنفح ت والحرنؾل عمن  البي نن ت الذخرني  لسدنتخدم  السؾقن  والرنفح ت 

 حي ة الخ ص  والقيؼ الاسر  .وكذا الاعتدا  عم  ال  ومع لجتي  إلكتروني 
أن نرنؾص قن نؾن العقؾبن ت  اذر عن خظ  السذر  ف  الاغف ل قد ي ؾن لي  م  يبررىن   لع  و 

الحنن ل  كفيمننو ب لعقنن ب عمنن  الااتننزاز الالكتروننن   انن  قنند تتعنندد الجننرائؼ فنن  حنن  السبتننز  إذ يدننشد إليننو 
احنند   ننرائؼ تقشينن  السعمؾمنن ت ب لإضنن ف  إلنن   ر سنن  التيدينند السشرننؾص عميينن  فنن  قنن نؾن العقؾبنن ت 

ت  وذلػ مت  تؾافر الارتت ع الذ  لا يقب  عقؾب  88وعشدئذ  تظب  عقؾب  الجر س  الأشد طتق  لمس دة 
 .التجزئ 

تحس  السبتز ب لشص عم  ك  مؽ ىدد غيره   مؽ ق نؾن العقؾب ت السرر   887فشجد الس دة 
كت ب  ب رتك ب  ر س  ضد الشفس أو الس ل مع ق  عميي  ب لقت  أو الأشنغ ل الذن ق  السؤبندة أو السؤقتن  

ب لذنننرف  وكننن ن التيديننند مرننحؾب  بظمننن  أو اتكمينننف بنننأمر  أو بإفذنن   أمنننؾر أو ندنننت  أمنننؾر مخدوشنن 
يع ق  ب لدجؽ  و ع قن  بن لحتس إذا لنؼ ي نؽ التيديند مرنحؾب  بظمن  أو اتكمينف بنأمر وكن  منؽ ىندد 
غيره شفيي  اؾاسظ  شخص أخر بسث  م  ذكنر يع قن  بن لحتس مندة لا تز ند عمن  سنشتيؽ أو بغرامن  لا 

مرنحؾب  اتكمينف بنأمر أم لا  كن  تيديند سنؾا  أكن ن ب لكت بن   شيو سؾا  أك ن التيديد  500تز د عم  
أم شفيي  اؾاسظ  شخص أخر ب رتك ب  ر س  لا تبم  الجد م  الستقدم  يع قن  عمينو بن لحتس مندة لا 

 . شيو 800أشير أو بغرام  لا تز د عم   2تز د عم  
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لكت ب   ولا ي نؾن يج  أن يبتز أو ييدد ضحيتو أم  عؽ طر   ا  إذن حت  يتؼ مع قت  السبتز
التيديننند مجرمنننً  إذا كننن ن شنننف ى  إلا إذا تنننؼ اؾاسنننظ  شنننخص آخنننر أ  أن السبتنننز حنننيؽ ييننندد ضنننحيتو 

 اشفدو  ولكؽ شف ى  فيؾ خ رج إط ر السح ست  ق نؾنً  و س ؽ أن يشجؾ بفعمتو.
لننؼ ي ننؽ يعنن  أن  تقشينن  السعمؾمنن ت ولعنن  السذننر  السرننر  حننيؽ صنن ا قنن نؾن م  فحنن   ننرائؼ 

اتننننزاز والتيدينننند ب سننننتخدام البي ننننن ت الذخرنننني  لمزننننحي  أو صننننؾرى  والستحرننننم  ب سننننتخدام  ر سنننن  الا
 ننرائؼ الااتننزاز لننذا لا نجنند أى إشنن رة ولننؾ مننؽ بعينند حننؾل  تقشينن  السعمؾمنن ت الإنترننن  ىنن  مننؽ  ننرائؼ 

 الالكترون .
ركنؽ التيديند فن   ر سن  الحرنؾل ب لتيديند عمن  مبمن  منؽ "ستقر قز   الشقض عم  أن قد او 

الشقننؾد لننيس لننو شنن   خنن ص  فيننؾ يتحقنن  بحرننؾل التيدينند كت بنن  أو شننف ىو أو بذنن   رمننز   وتتخننذ 
الكت بنن  أ  صننؾرة كرسنن ئ  إلكترونينن   بسنن  يدنننسح انندخؾل وسنن ئ  التؾاصنن  الا تسنن ع  ضننسؽ النننركؽ 
 الس د  لجر س  التيديد ب عتت رى  مؽ  رائؼ الق ل  الحنر التن  لا تدنتمزم أن يحرن  التيديند منؽ خنلبل

   .(3")وس ئ  محددة حرر   أو ش   بعيشو ا  ي ف  وقؾ  التيديد بأ  وسيم 
الجن ن  ارتكن  التيديند "أن يثب  لمسح سن  أن  ف  تمػ الجر س   و  ف  لتحق  القرد الجش ئ 

وىننؾ ينندرك أثننره مننؽ حينن  إيقنن   الرعنن  فنن  نفننس السجشنن  عميننو  وأنننو ير نند تحقينن  ذلننػ الأثننر بسنن  قنند 

                                                           

(3   اذ 2845-4-12ات ر خ  647صفح  رقؼ  6 ت  فش  م 15لدش   265الظعؽ رقؼ مح س  الشقض السرر   : ( 
مؽ الس دة السشرؾص عميي  ب لفقرة الأول  مؾر أو ندت  أمؾر مخدش  ب لذرف و السقرؾد ب لتيديد بإفذ   أ قز  بأن "

و أو أو بن    ىؾ إفذ   أمؾر أو ندت  أمؾر لؾ ك ن  صن دق  لأو بن  عقن ب منؽ أسنشدت إلينمؽ ق نؾن العقؾب ت 216
منؽ قن نؾن  221فن  السن دة  ر سن  القنذف السشرنؾص عميين  ى  الأمؾر الت  أشير إليين  فن  إحتق ره عشد أى  وطشو  و 

."  التيديد فن  ىنذا السعشن  يذنس  التبمين  عنؽ  ر سن  سنؾا  أك نن  صنحيح  وقعن  ب لفعن  أو ك نن  مختمفن العقؾب ت  و 
 " و  حيننن  قزننن  بأنننن2821-1-11اتننن ر خ  355  صنننفح  رقنننؼ 1مجسؾعننن  عسنننر  1لدنننش   2314الظعنننؽ رقنننؼ وكنننذا 

شنن رة إلنن     أمننؾر خ دشنن  لذننرف مرننرف تؾ يننو  تنن رات إلنن  بعننض مننؾعف  ىننذا السرننرف فيينن  إيعتبننر تيديننداً بإفذنن
تلبد الأ شبينن  قنند إشنن رة إلنن  أن منندير ؽ لمسرنن رف فنن  الننو   تينن  إدارتننوإلنن  فزنن ئح إرتكبحرننؾل خدنن ئر فنن  أعس لننو و 

لعتن رات أشند من  ن فن  ىنذه ا  إذ أف ليدنؾا خينراً منؽ أولئنػ السندير ؽتمسنيح إلن  أن منديرى ىنذا السرنر أودعؾا الدنجؽ و 
قنند تزنن ر بأقنن  تعننر ض لسرنن رف الس لينن  بظبيعتينن  حد سنن  و  يننز ثقنن  الجسيننؾر فنن  كف يتننو لأن ايسننس سننسع  البشننػ و 

  صنفح  1مجسؾعن  عسنر  1لدنش   2314الظعنؽ رقنؼ ."  وكذا حجيتو واهي السي  ؼ ضئيلًب و بدسعتي  ميس  ك ن شأن 
ينو إذا لنيس لمسنتيؼ أن يتنذر  بنأن نذنره  تن رات التيديند لا يع قن  عم "   اذ قزن  بنأن2821-1-11اتن ر خ  355رقؼ 

ذلننػ لأن التيدينند بإفذن   الأمننؾر الخ دشن  لمذننرف بظر قنن  نذنرى  إنسنن  ىنؾ  ر سنن  مدننتقم    ىنؾ م ننؽ منؽ إثتنن ت وق ئعين 
".اذاتي  تتؼ بسجرد صدور التيديد سؾا  أحر  الإفذ   ب لشذر فعلًب أم لؼ يحر   
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يذعؽ السجش  عميو راغسً  إل  إ  ب  الظمن   وذلنػ بغنض الشغنر عسن  إذا كن ن قند يترت  عميو مؽ أن 
ومنؽ غينر ح  ن  إلن  تعنرف الأثنر الفعمن  النذى أحدثنو التيديند فن  نفنس   قرد إل  تشفيذ التيديد فعلبً 

السجش  عميو  كس  لا يعي  الح ؼ إغف ل التحدث عؽ أثر التيديد ف  نفس السجش  عميو وم  يق ل مؽ 
 (4) .ستيؼ لؼ ي ؽ   داً ف  تيديدهأن ال

ختينن ر السرننظمح النندقي   يتعننيؽ أن يننتؼ النندم  اننيؽ التعننديؽ التقشنن  والقنن نؾن   فننإذا عنندن  لاو 
لمحقيق  الأول  السترم  اشذأة وتظؾر تقشي  السعمؾم ت  نجد أن تقشي  السعمؾم ت تذس  مظمبيؽ  نرى 

 والاتر ل.  الحؾست  واندم  يس بح ؼ التظؾر تق ربيس  
تشفيننذ  إطنن روتشغننيؼ ومع لجن  البي ننن ت فن   لإدارةف لحؾسنت  تقننؾم عمن  اسننتخدام وسن ئ  التقشينن  

مينننن م محننننددة تترنننن  بعمسنننن  الحدنننن ب والسشظنننن   امنننن  الاترنننن ل فيننننؾ قنننن ئؼ عمنننن  وسنننن ئ  تقشينننن  لشقنننن  
 السعمؾم ت بجسي  دلالاتي  الدار   .

تبشن  تعر نف  إلن جر سن  ومع قتن  السجنرميؽ وىذا م  دع  مؤتسر الأمؼ الستحدة الع شر لسش  ال
شنننت    : " أيننن   ر سننن  يس نننؽ ارتك ايننن  اؾاسنننظ  نغننن م ح سنننب  أوبأنيننن مشزنننت  لمجر سننن  السعمؾم تيننن  

ح سننننبي   والجر سنننن  تمننننػ تذننننس  مننننؽ الش حينننن  السبدئينننن   سينننن  الجننننرائؼ التنننن  يس ننننؽ ارتك اينننن  فنننن  ايئنننن  
 إلكتروني ".

إذ أننو تعر نف حن ول الإح طن  قندر الإم ن ن بجسين   ونحؽ مؽ   نبش  نتفن  من  ىنذا التعر نف 
سننؾا  التنن  قنند تقنن     وعمنن  رأسنني   ننرائؼ الااتننزاز الالكتروننن  السعمؾم تينن  ائؼالأشنن  ل الإ رامينن  لمجننر 

اؾاسنننظ  الشغننن م السعمؾمننن ت  أو داخننن  ىنننذا الشغننن م عمننن  السعظيننن ت والبنننرام  والسعمؾمننن ت  كسننن  شنننس  
  .سس ؽ أن تق  ف  ايئ  إلكتروني التعر ف  سي  الجرائؼ الت  مؽ ال

فيذا التعر ف لنؼ يركنز عمن  ف عن  الجر سن  ومقدرتنو التقشين   ولا عمن  وسنيم  ارتكن ب الجر سن  
أو عمننن  الغ يننن  والشتيجننن  التننن  تدنننع  ليننن  الجنننرائؼ السعمؾم تيننن   اننن  إننننو حننن ول عننندم حرنننر الجنننرائؼ 

 مؽ صؾر ىذه الجر س  مؽ دائرة العق ب.السعمؾم تي  ف  نظ ق ضي  يتيح السج ل أم م إفلبت العديد 

                                                           

(4 اتن ر خ  246  صنفح  رقنؼ 2جسؾعن  عسنر م 35لدش   1256الظعؽ رقؼ  ض السرر   : الظعؽ رقؼمح س  الشق (
ان   ن  ت   عقؾب ت نؾ  الظم  أو التكمينف السرن ح  لمتيديند 173لؼ تبيؽ الس دة    اذ قز  بأن "22-22-2818

سؾا  أكن ن التكمينف و   سؾا  أك ن الظم  ق ئسً  عم  م ل أم عم  شئ آخر  امفغييس  مشكر ؽ لتق  العقؾب  عم  التيديد
ف لتيديند فإفذن   أمنؾر   لا سنؾا  أكن ن الظمن  أو التكمينف غينر شنرع  فن  ذاتنو أمو   خ صً  بعس  أم بإمتش   عؽ عس 

لا يقرننند إلا  لنننؾ كننن ن السينننددعقؾبنن ت و  173ة الأولننن  منننؽ السننن دة مخدشنن  تيدينننداً مرنننحؾبً  بظمننن  تشظبننن  عميننو الفقنننر 
.."الحرؾل عم  حقؾق لو عشد مؽ ىدده  
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 الثاني سصمبال
 التعخيف القانػني لجخائع الابتداز

 الالكتخوني
ىؾ القي م ب لتيديد ب ذف معمؾم ت معيش  عؽ شخص  أو فعن  شن    الااتزازمؽ السقرر ان 

 .لتدمير الذخص السيدد  إن لؼ يقؼ الذخص السيدد ب لاستج ب  إل  بعض الظمت ت

او منؽ شنأني  ان تفزن   ا تس  يًن  السعمؾم ت تكؾن ع دة محر   أو ذات طبيعن  مندمرةىذه و 
 .وىؾ بسعش  الاستبزاز فلب ف رق ايشيس ال  نت ئ  ض رة  

يتؾقف الذخص السيدد مؽ عس  شن   مدنسؾح ب لسعش  الع م  الااتزاز ىؾ عرض طم  أن و 
أو  قن نؾن    النذ  يحسن  تيديندًا يشتين  بعسن  غينر extortion التيديند بو عن دة  لنذا فينؾ يختمنف عنؽ

 .عشف ضد الذخص إن لؼ يدتج  لمسظ ل 

  منن  لمننتحفت عمنن  اسننتخدام ىننذا السنن ل السنندفؾ  نتيجنن  الااتننزاز رشننؾة إسنن  تالننتعض و دننس  
ااتنزاز أصنلًب مقرنؾرًا عمن   سن   وكن ن مرنظمح السرظمح  لمتف وت الر رخ م  انيؽ المفغنيؽ ق نؾنن  

و ع قن  عمن  الااتنزاز ب لدنجؽ  أو  فن  اطن ر  ر سن  الغندر  رسؾم غير ق نؾنين  اؾسن ط  مؾعنف عن م
 .ب لغرام   أو ب متييس  و ز ف ف  بعض البمدان الظرد مؽ الؾعيف 

 يننن  وعمننن  ذلنننػ  الااتنننزاز الإلكترونننن   ىنننؾ الااتنننزاز النننذ  ينننتؼ ب سنننتخدام الإم  نيننن ت التكشؾلؾ 
 او لاغراض آخر .  الحديث  ضد ضح ي  أغمبيؼ مؽ الشد   لااتزازىؼ م دي  أو  شدي 

وعمنننن  الننننرغؼ مننننؽ انننننو بنننن ت معروفنننننً  لنننندى أغمبينننن  مدننننتخدم  مؾاقنننن  التؾاصنننن  الإ تسننننن ع  
ومدننتخدم  اليؾاتننف الذكينن  مننؽ أن البي ننن ت الذخرنني  والرننؾر يس ننؽ سننرقتي  أو اسننتدراج الزننحي  

يننديؾى ت لاسننتخدامي  فيسنن  بعنند لااتننزاز الزننحي   إلا انننو حتنن  ألان لننؼ تقننؼ لمحرننؾل عمنن  صننؾر أو ف
 .مرر اتذر   يس ؽ مؽ حس ي  الزحي  مؽ الااتزاز الالكترون 

العسمينن ت التنن  مننؽ خلبلينن  يننتؼ تيدينند وتعننر ض أشننخ ص  بنن لااتزاز  تمننػ يقرنندوعمنن  ذلننػ  
سين  متعمقنو اينؼو وذلنػ مق ان  مبمن  ميينذر صؾر أو منؾاد فظر   مدتيدفيؽ لمزرر  سؾا  ك ن ذلػ ب

 .مؽ الس ل أو استغلبليؼ ودفعيؼ لمقي م بأعس ل غير مذروع  أو غير ق نؾني 

وتعننند  ر سننن  الااتنننزاز الإلكترونننن  منننؽ الجنننرائؼ السدنننتحدث  بفعننن  التقننندم الكبينننر فننن  تكشؾلؾ يننن  
ولا يخفنن  منن  ليننذا السعمؾمنن ت  مسنن   عنن  مننؽ العنن لؼ قر نن  صننغيرة  وسنني  الكثيننر مننؽ أمننؾر الحينن ة  

https://ar.wikipedia.org/wiki/%D9%85%D8%AC%D8%AA%D9%85%D8%B9
https://ar.wikipedia.org/wiki/%D9%85%D8%AC%D8%AA%D9%85%D8%B9
https://ar.wikipedia.org/wiki/%D8%AA%D9%87%D8%AF%D9%8A%D8%AF_(%D8%AA%D9%88%D8%B6%D9%8A%D8%AD)
https://ar.wikipedia.org/wiki/%D8%AA%D9%87%D8%AF%D9%8A%D8%AF_(%D8%AA%D9%88%D8%B6%D9%8A%D8%AD)
https://ar.wikipedia.org/wiki/%D9%82%D8%A7%D9%86%D9%88%D9%86
https://ar.wikipedia.org/wiki/%D9%82%D8%A7%D9%86%D9%88%D9%86
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التظؾر مؽ فؾائد ف  الشؾاح  الاقتر دي  والدي سي  والا تس  ي  والعمسي  إلا أنو لنؼ يخمنؾ منؽ منؾاطؽ 
  وفن  خم   فقند سنيم  لغينؾر ننؾ  منؽ السنر سيؽ يدنتخدمؾن ىنذه التقشين ت لتشفينذ  نرائسيؼ اؾاسنظتي 

 مقدم  تمػ الجرائؼ تتجم   رائؼ الااتزاز الالكترون  .

 (Cyber extortion crime)  نرائؼ الااتنزاز الإلكترونن   عمن  من  تقندم  يتزنح ان وترتيتن

ى  أن يتعرّض نغ مٌ ح سبّ  او مؾقٌ  إلكتروننّ  من  ليجسن تِ حرمن نٍ منؽ خندم ت مُعيّشن و حينُ  يذنؽّ 
 ىذه اليجس ت وُ كرّرى  قراصش  محترفؾن  ايدفِ تحريِ  مُق اٍ  م دّ  لؾقف ىذه اليجس ت.

 يثانالسبحث ال
  جخائع الابتداز الالكتخونيأسباب  

 وخرائريا
 أيزنن يجعمينن  تحننتفت ب سننت ب   التنن طبيعتينن  الخ صنن    جر سنن  الااتننزاز متنن  وقعنن  الكترونينن ل

التقميدين   فزنلب عنؽ اتدن مي  بخرن ئص مسينزة  تختمنف عنؽ تمنػ الااتنزاز خ ص   تسيزىن  عنؽ  نرائؼ 
تتسينز بعندد منؽ الخرن ئص   نرائؼ الااتنزاز الالكترونن تترف اي  الجرائؼ التقميدي  ايز   لكنؾن  الت 
 تختمننف تس منن  عننؽ الخرنن ئص التنن  تتستنن  اينن  الجننرائؼ التقميدينن   كسنن  أن الجنن ن  السعمؾمنن ت  أو التنن 

 عؽ السجرم الع دى.وب لتتعي  السجرم السعمؾم ت  يختمف أيز  

فن  مظمن  اول  عمن  ان   نرائؼ الااتنزاز الالكترونن  لأست بالتعرض وترتيت  عم  ذلػ  يمزم 
 :  عم  الترتي  الت ل الث ن نتت  ذلػ ابي ن الخر ئص السسيزة لتمػ الجرائؼ ف  السظم  

  رائؼ الااتزاز الالكترون  أست ب :الأولالسصمب . 
 رائؼ الااتزاز الالكترون خر ئص  :يالسصمب الثان . 

 الأولالسصمب                     
 جخائع الابتداز الالكتخونيسباب أ
تتسينننز عنننؽ مرتكبننن  الأفعننن ل الإ راميننن    نننرائؼ الااتنننزاز الالكترونننن لاشنننػ أن فئننن ت مرتكبننن  

التقميدي   لذا مؽ الظبيع  أن نجد نفس الاختلبف ف  الأست ب والعؾام  الت  تدف  فن  ارتكن ب الفعن  
  (5).غير السذرو 

                                                           

(5 الت ل : وتتشؾ  الجرائؼ السعمؾم تي  عم  الشحؾ(   
 . إس  ة استخدام الإنترن 
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  منؽ شنأني  حي  نت  عؽ ثؾرة الاتر لات وتكشؾلؾ ي  السعمؾم ت العديند منؽ التظبيقن ت  التن
-eوالا تسن ع   منؽ ايشين  التجن رة الإلكترونين  ) (6)در   كبيرة عمن  أو نو الشذن ع الاقترن د ا رالتأثي

Commerce  ) و(  الح ؾمنننننننن  الإلكترونيننننننننe-Government  ) التعمننننننننيؼ عننننننننؽ بعنننننننند )وDistance-

Learning( والعس  عؽ بعد  )Tele- Working .) 
وى ذا أصتح الشغ م الدول  لمسعمؾم ت يعتسد عم  نس   ديد لمتظؾر والديظرة والدمظ  عمن  
السعرفنن  العمسينن  الستقدمنن  والاسننتخدام الأمثنن  لمسعمؾمنن ت الستدفقنن  اننؾتيرة سننر ع   و ترننف ىننذا الننشس  

مختمنف مجن لات الحين ة وعينؾر دور صنش ع  السعمؾمن ت ب عتت رىن  بديظرة السعمؾمن ت والسعرفن  عمن  
وتسينز الأنذنظ  السعرفين  الفكر ن  والذىشين   لتكنؾن  (7)الركينزة الأس سني  فن  اشن   الاقترن دي ت الؾطشين 

 ف  أكثر الأم كؽ تأثيراً وحد سي  ف  مشغس ت الإنت ج والخدم ت. 
ؾ ننؾه عننؽ الشغنن م الرننش ع   فبيشسنن  كننن ن و تسيننز الشغنن م النندول  لمسعمؾمنن ت فنن  كثيننر مننؽ ال

الشغن م الرنش ع  يعتسند فن  مراحمنو الأولن  عمنن  التخن ر والسي  ني ن  والفحنؼ والحديند وعمن  الرأسننس لي   
وقؾة الدول  العد ر   الست شرة لتأميؽ السؾاد الخ م وفتح الدؾق منؽ خنلبل الاحنتلبل العدن ر  الدن فر  

شف  والظ قنن  الشؾو نن  وفننؽ الإدارة الحديثنن  والذننرك ت الؾطشينن  ثننؼ صنن ر يعتسنند عمنن  ط قنن  الكيربنن   والنن
السدنن ىس  والأحننلبف العدنن ر   لتننأميؽ السننؾاد الخنن م والأسننؾاق  فننإن الشغنن م النندول  لمسعمؾمنن ت يعتسنند 
أس سنننً  عمننن  العقننن  التذنننرى والإلكترونيننن ت الدقيقننن  واليشدسننن  الحيؾ ننن  والح سننن  وىشدسننن  الاترننن لات 

                                                                                                                                                                             

 .استخدام ارام  ح  وكذف كمس ت السرور 
 .نذر ارام  حر ن طروادة وغيرى  مؽ الفيروس ت 
 .ىجس ت السخربيؽ 
 . اليجس ت الاختراقي 
  : الانتي ك ت الأمشي  الت  تتزسؽ ح لات إس  ة استخدام عؽ طر   الدخؾل غير السخؾل بو عم  الشغ م

تشت  غ لبي  الانتي ك ت الأمشي  مؽ مر در داخمي   مث ل : مدتخدميؽ مؽ داخ  السؤسد  يح ولؾن و 
 الؾصؾل إل  اي ن ت سر   غير مخؾل ليؼ ب لإطلب  عميي .

                                           را   ف  ذلػ :
 Dr. Linda volonino.cyber terrorism. Op. cit 12 

(6 سنش   عبد العز ز عجسين   د. ع اسنس عي   "التظنؾّر الاقترن د  فن  أوروبن  والعن لؼ العربن "  . دذلػ:  ف ( را   
. 148  الدار الج معي   ايروت  ص. 2877  

(7   السر   الد ا  د. ع اسس عي   "التظؾّر الاقتر د  ف  أوروب  والع لؼ العرب " عبد العز ز عجسي   . د( انغر: 
. 153ص.   
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ىننننذه  واختننننزانؾلينننند السعمؾمنننن ت لكنننن  شننننئؾن الأفننننراد والسجتسعنننن ت الظبيعينننن   والننننذك   الإصننننظش ع  وت
السعمؾمنن ت واسننتردادى  وتؾصننيمي  بدننرع  متش هينن   و عتسنند كننذلػ عمنن  تشنن م  دور الذننرك ت العسلبقنن  

 متعددة الجشدي ت. 
وعمنن  ذلننػ يرتكننز الشغنن م الجدينند فنن  عسنن ده وقؾتننو الأس سنني  عمنن  العقنن   وبننذلػ فإنننو يعتسنند 

كبينننرة  ط قننن  متجنننددة لا تشزننن   ومنننؽ ثنننؼ لنننؽ ي نننؾن ىنننذا الشغننن م ح نننراً أو احتكننن را لمسجتسعننن تعمننن  
 السد ح  أو ضخس  الد  ن أو الغشي  بسؾاردى  الأولي . 

نغننن م يس نننؽ لجسيننن  شنننعؾب العننن لؼ أن تذننن رك فينننو  سنننؾا  أك نننن  كبينننرة أم  انننذلػ اصنننتح فينننؾ
 صغيرة  إذا م  أحدش  إعداد نفدي  وأاش ئي  لذلػ. 

و س ننؽ الؾقننؾف عمنن  عنندد مننؽ الخرنن ئص الي منن  التنن  يتدننؼ اينن  الشغنن م النندول  لمسعمؾمنن ت  
 والذى يظم  عميو "الع لؼ الإلكترون  الجديد" عم  الشحؾ الت ل : 

  :التدارع -1
ذلػ ان وتيرة الحي ة ى  التغير السدتسر والستلبحن   وإذا كن ن التغينر فن  فجنر التن ر خ بظيئنً  

و خمن  انذلػ فجنؾة تتزايند انيؽ الندول الستقدمن  والندول الش مين     اتزايد سرعتو ب ستسرار فإنو ح ليً  يتدؼ
 ومؽ أمثم  ىذا التد ر  تش م  معدلات السع ملبت الإلكتروني  الع لسي  عبر شت   الإنترن . 

  :التصػر التكشػلػجي -2
تقننتحؼ السجتسعنن ت تترننف التكشؾلؾ ينن  بنن ن لينن  صننف  مسيننزة طبيعنن  اقتح مينن   بسعشنن  أنينن  اذ 

سؾا  ك نن  تحتن ج إليين  أو غينر رافتن  فيين   وذلنػ بسن  تقدمنو منؽ سنم  وخندم ت  ديندة أو بسن  تؾلنده 
مؽ ح   ت إل  سم   ديدة  وغ لت  م  تكنؾن التكشؾلؾ ين  الجديندة أكثنر كفن  ة فن  الأدا  وأقن  ثسشنً  أو 

التكشؾلؾ ين  والسعرفن  الك مشن  فن  إنت  ين  أصغر وأخف وزنً  وأكثر تقدمً  وتعقيداً مؽ سن بقتي   كسن  أن 
تكننؾن أكثننر كث فنن  وتتظمنن  ارتف عنن  متزايننداً لمقنندرات التذننر   وخ صنن  لمعمسنن   والسظننؾر ؽ والسيشدسننيؽ  
وتقؾم عم  م  تتؾص  إليو أنذظ  الابح ث والتظؾ ر الت  تسث  أحد الرك ئز الأس سي  لمر  دة ف  ذلػ 

 الع لؼ الإلكترون  الجديد. 
 :انييار الفػاصل الجغخافيةو محجودية  للاا -3

حي  ان الشغ م الدول  لمسعمؾم ت يقؾم اتؾفير الفرص لمجسي  لمخنروج إلن  الع لسين  فنؾق كن  
( يتدننن ا  فينننو Cyber Spaceمتش هينننً  ) الحننندود وفنننؾق كننن  الفؾاصننن  و خمننن  مننن  يدنننس  فزننن  اً لا
صننغيراً فنن  قر نن  ن ئينن  فنن  مرننر  عمنن   الجسينن   و عشنن  انيينن ر الفؾاصنن  الجغرافينن   ذلننػ أن مشتجنن ً 
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  سبي  السث ل  يدتظي  أن يعرض مشتج تو أم م مذترى ف  كؾر   أو اليشد أو ف  أ  م  ن ف  العن لؼ
 تعش  أدا  الأعس ل عؽ بعد م  مش فد  ع لسي . ىش   يمحدود واللب

ت  كننذلػ الأمننر الننذ  يتظمنن  در نن  تش فدنني  مرتفعنن  وأعمنن  مدننتؾى مننؽ الجننؾدة لتمننػ السشتجنن 
( يتع من  فينو الشن س دون أن يمتقنؾا و ينً  لؾ نو. Virtual Societyفين  تعشن  قين م مجتسعنً  تخيمينً  )

 :التشافذ في الػقتو زمشية  اللا -4
حيننن  كننن  مؾاقننن  العسننن    اذ يترنننف الشغننن م الننندول  لمسعمؾمننن ت ب لعسننن  فننن  النننزمؽ الحقيقننن 

والإنتننن ج والخننندم ت تعسننن  بنننلب تؾقنننف لتمبيننن  احتي  ننن ت العسنننلب  فننن   سيننن  أنحننن   العننن لؼ بننن لرغؼ منننؽ 
 س ع . 82 عم  مدار الفؾاص  الزمشي   فيس  يعرف ب ستسرار العس  والإنت ج وتقديؼ الخدم 

 :تزاؤل قيسة السكػنات الساديةو مادية  اللا -5
 ت الس دي  ف  السشتج ت الجديدة برؾرة كبيرة  فتعد أن ك ن  ىذه قيؼ الس ؾن  حي  تتز  ل
% وُ شتغر أن تر  إل  90% مؽ قيس  السشت   فإني  قد وصم  إل  حؾال  80الس ؾن ت تر  إل  

% م  تزايد قيس  الس ؾن السعرف  والتكشؾلؾ    و  سؽ تز ؤل قيس  الس ؾن ت الس دي  لعدة 8أق  مؽ 
 أست ب  أىسي : 

 د الجديدة والسختمق . السؾا -

 تزايد قيس  الس ؾن السعرف  ف  السشت .  -

 تزايد قيس  وأىسي   ؾدة السشت  وتكمف  تحقي  الجؾدة.  -

ارتفنننن   تكمفنننن  التحنننن  والتظننننؾ ر اللبزمنننن  لإنتنننن ج السشتجنننن ت الجدينننندة  وعمنننن  سننننبي  السثنننن ل  -
 ي .ئالرش ع ت الدوائي  والكيس 

يينندد النندول التنن  تعتسنند عمنن    الس ؾننن ت الس دينن  ىننذا وتجنندر الإشنن رة إلنن  أن انخفنن ض قيسنن 
يز ند منؽ أىسين  الندول التن  تستن ز بنأن القيسن     مسن السر در الظبيعي  كسرندر أس سن  لتؾليند الندخ 

 . (8) السز ف  ف  مشتج تي  ى  السردر الأس س  لإيراداتي  )غش  الذس ل وفقر الجشؾب(

                                                           

(8 الندول الستقدمن  )دول الذنس ل( والندول الفقينرة  فرن   أيز  خن  ارانن   ىنؾ خن  وىسن  يحد شس ل/ شؾب و دس( 
ايؽ نرف الأرض الذس ل  ونرف الحد السؾ ؾد  فر ف  الحقيق  يذتو ىذا الو  والت  ف  طؾر الشسؾ )دول الجشؾب(

مذنن ؾك فيننو و ننتؼ نقننده بذنن    فرنن ىننذا ال  و عدالنن  فنن  التشسينن  الأرض الجشننؾب   ولكشننو يسثنن  أس سنن  اللبمدنن واة والننلب
  فنن  حننيؽ أن مؤشننر التشسينن  التذننر   لعنندة دول مننؽ 2872لننؼ يننتؼ تغييننر الخر ظنن  ولننؼ تتظننؾر مشننذ سننش   حينن  متزاينند

ؤشننر تشسينن  عنندة دول مننؽ الذننس ل  مننثلب مؤشننر التشسينن  التذننر   لكنن  مننؽ الأر شتننيؽ  الجشننؾب قنند تظننؾر كثيننرا وسننب  م
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   مشي   رائؼ الااتزاز الالكترون ست ب أو 

 ش  .ضعف الؾاز  الدي -9

 0الفراا الروح  أو الع طف  أو الؾقت   -8

 0أصدق   الدؾ    -8

 0الاختلبع  -2

ضعف الرق ب  الأسنر   وتقرنيرى  فن  تؾ ينو الأاشن   وعندم منراقبتيؼ والجين  انتعض  -5
 0الأمؾر والحرم ن مؽ السحت  والتؾدد والتع م  الحدؽ 

 غينننر الدنننؾ  ي  والإعننلبم التقشينن ت الحديثننن  مثنن  الإنترنننن  وبعنننض القشننؾات الفزننن ئ -2
 0أسيئ استخدامي  م  والتلبك اير  والجؾال والي تف وغيرى  إذا 

 0ح  التجرب  والتقميد مؽ الجشديؽ مس  يؾقعو بذت ك الااتزاز  -7

 0رواي ت الح  والغرام  -2

 0الحر   السظمق  السفتؾح  ادون رقي  أو عتيد لمجشديؽ  -1

 0تأخر الزواج والسغ لاة ب لسيؾر  -90

ي  لدى السجش  عميو   فيدتغ  الجن ن  ىنذا الزنعف و سن رس عمينو ضعف الذخر -99
 0الزغ  

 0الااتزاز  رائؼ ضعف العقؾب  لسرتكب   -98

حينن  يننتؼ الترننيّد والقينن م بنن لااتزاز للؤفننراد  مننؽ خننلبل البر نند الإلكتروننن  أو مننؽ خننلبل مؾاقنن  
التؾاص  الا تس ع  كن لميس انؾك أو التنؾتير أو النؾاتس اب  أو منؽ خنلبل انرام  التنػ تنؾك وغيرىن   

بعنننندد مدننننتخدم  وسنننن ئ  ومؾاقنننن  التؾاصنننن  بننننلب شننننػ ف نتذنننن ر وكثننننرة مس رسنننن  الااتننننزاز ي ننننؾن مننننرتت  
 .الا تس ع 

                                                                                                                                                                             

 =الإمننن رات العربيننن  الستحننندة  تذنننيم   كؾبننن   كؾسنننت ر     الس دنننيػ  ليبيننن   قظنننر وفشنننزو لب يفؾقنننؾن الأن مؤشنننر التشسيننن 
وسننني   الرنننيؽ  البراز ننن   اليشننند  كنننذلػ البمننندان الخسدننن  التنن  فننن  طنننؾر الشسنننؾ )ر   التذننر   لروم نيننن  وألت نيننن  وأوكرانيننن =

 الس ديػ( ىؼ  سيع   ب ستثش   روسي   يؾ دون ف  الجز  الجشؾب   ايشس  ىؼ ف  مرحم  نسؾ اقتر د .
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 السصمب الثاني
 جخائع الابتداز الالكتخونيخرائز  

وشنننت   الإنترنننن   الآلننن بجيننن ز الح سننن    نننرائؼ الااتنننزاز الالكترونننن ان ارتتننن ع منننؽ السقنننرر 
 .التقميدي الااتزاز أضف  عميي  مجسؾع  مؽ الخر ئص والدس ت السسيزة ليذه الجر س  عؽ  رائؼ 

يتظمنن  ب لإضنن ف  إلننن    ننرائؼ الااتننزاز الالكتروننن  ذلننػ إن امننؾرة ترننؾر واضننح عننؽ م هينن  
وكنذلػ سنس ت   التقميدين الااتنزاز تحديند سنس تي  التن  تسيزىن  عنؽ  نرائؼ و بح  تعر ف تي  ومؾضنؾعي   

 م  سشتش ولو فيس  يأت : السجرميؽ السعمؾم تييؽ ودوافعيؼ إل  ارتك اي  وىؾ
 الفخع الأول 

 جخائع الابتداز الالكتخوني سسات
 ىي التالية: ،التقميجيةالابتداز برفات تسيدىا عغ جخائع  الابتداز الالكتخونيأ ( تتدع جخائع  -

حيننن  يدنننتمزم لقي ميننن    فننن  ايئننن  السع لجننن  الآليننن  لمبي نننن تالااتنننزاز الالكترونننن  تقننن   ر سننن   -9
  التع منن  منن  اي ننن ت مجسعنن  ومجيننزة لمنندخؾل لمشغنن م السعمؾمنن ت  بغننرض مع لجتينن  الكترونينن ً 
بس  يس ؽ السدتخدم مؽ إم  ني  كت اتي  مؽ خلبل العسمي ت الستتع  والت  يتؾافر فيي  إم  ني  

العسمينن ت وثيقنن   ترننحيحي  أو تعننديمي  أو محؾىنن  أو تخز شينن  أو اسننتر  عي  وطت عتينن   وىننذه
الاختنننراق ولااننند منننؽ فينننؼ الجننن ن  ليننن  أثشننن   ارتك ايننن  فننن  حننن لات   الرنننم  ب رتكننن ب الجر سننن 

 .والقرصش  والؾلؾج غير الق نؾن  خلبل تمػ العسمي ت

إثتنن ت تمننػ الجننرائؼ تكتشفننو الكثيننر مننؽ الرننعؾب ت التنن  تتسثنن  فنن  صننعؾب  اكتذنن ف ىننذه ان  -8
فلب يؾ ند  ثن  لقتمن  أو أثن راً لندم    وإذا اكتُذنف   ر سن     ً الجرائؼ لأني  لا تترك أثراً خ ر ي

% 9والنندلي  عمنن  ذلننػ أنننو لننؼ يُكتذننف مشينن  إلا ندننت    فننلب ي ننؾن ذلننػ إلا بسحننض الرنندف 
 % مؽ الشدت  الد بق . 95فق   والذ  تؼ الإبلبا عشو لمدمظ ت السختر  لا يتعدى 

% فقن   و ر ن  80غينر ك فين  إلا فن  حندود   نرائؼ الااتنزاز الالكترونن   أدل  الإدان  ف ان  -8
إذ ينتؼ نقن  السعمؾمن ت ب لشتزن ت   ذلػ إل  عدة عؾام  تتسث  ف  عندم و نؾد أ  أثنر كتن ا 

 كس  أن الج ن  يدتظي  تدمير دلي  الإدان  ضده ف  أق  مؽ ث ني .  السعمؾم تي 

 نرائؼ اخمين  منؽ إحج م الذرك ت والسؤسد ت ف  مجتس  الأعس ل عؽ الإبنلبا عسن  يُرتكن  د -2
  وتكرارىن  منرات لاحقن  منؽ الثق  فيي  ازز تىا تجشتً  للئس  ة إل  الدسع  و  الااتزاز الالكترون  

 قب  آخر ؽ.
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حيننن  أن القننن ئؼ عمننن    لا تعنننرف الحننندود انننيؽ الننندول والقننن رات ان  نننرائؼ الااتنننزاز الالكترونننن  -5
أ  م ننن ن فننن  العننن لؼ فننن    يرتكننن  فعننن  الااتنننزازالشغننن م السعمؾمننن ت  فننن  أ  دولننن  يس شنننو أن 

ان  يدنتظي  أ  شنخص   صنفر أو بعنض الأصنف ر لحدن بو الخن صطم  تحؾ ن  مزيفً  لو 
 أن يعرف كمس  الدر لأ  شت   ف  الع لؼ و تر  اي  و غير م  اي  مؽ معمؾم ت.

ومح ولن  إخفن   أسنمؾب الجر سن  حتن  لا ينتؼ تقميندى  منؽ  الخغبة في اسـتقخار حخةـة التعامـل -2
كن  ذلنػ يندف  السجشن  عمينو إلن  الإحجن م عنؽ مدن عدة الدنمظ ت السخترن    ؽ  ن  الآخر 

حتنن  فنن  ح لنن  الزننت  لا يتعنن ون منن   ينن ت التحقينن    الكذننف عشينن  فنن  إثتنن ت الجر سنن  أو
السجش  عميو فن  مثن   مت  ك ن  خؾفً  مس  يترت  عم  ذلػ مؽ دع ي  مز دة وضي   الثق 

 مؤسد  م لي . اشػ أو تىذه الح لا
تبنرز  اتنزاز الالكترونن  ذاتين   نرائؼ الا أنحين   :بتـداز الالكتخونـيب ارتكـاب جـخائع الاأسمػ  -7

برؾرة أكثر وضؾحً  ف  أسمؾب ارتك اي  وطر قتي   فإذا ك نن  الجنرائؼ التقميدين  تتظمن  نؾعنً  
مؽ السجينؾد العزنم  النذ  قند ي نؾن فن  صنؾرة مس رسن  العشنف والإينذا  كسن  ىنؾ الحن ل فن  

الحن ل فن   أو الاختظ ف  أو ف  صؾرة الخم  أو الكدر وتقميد السف تيح كس  ىنؾ ر س  القت  
( لا soft crimeىن   نرائؼ ى دئن  بظبيعتين ) اتنزاز الالكترونن   ر س  الدرق   فإن  نرائؼ الا

 الآلن تحت ج إل  العشف  ا  كن  من  تحتن ج إلينو ىنؾ القندرة عمن  التع من  من   ين ز الح سن  
 الس ؾن  لتمػ الجرائؼ. بسدتؾى تقش  يؾعف ف  ارتك ب الأفع ل غير السذروع 

م  و ؾد مجرم يؾعف خبرتو أو قدرتو   وتحت ج كذلػ إل  و ؾد شت   السعمؾم ت الدولي 
عم  التع م  م  الذت   لمقي م بجرائؼ مختمف   ك لتجدس أو اختراق خرؾصي ت الغير أو 

 ن ح    لدفػ الدم  .التغر ر ب لق صر ؽ  ك  ذلػ دو 
اتزاز حي  تتسيز  رائؼ الا :زتتع عادة بتعاون أكثخ مغ شخ بتداز الالكتخونيجخائع الا -2

بأني  تتؼ ع دة اتع ون أكثر مؽ شخص عم  ارتك اي  إضرارا ب لجي  السجش   الالكترون  
عميي   وغ لتً  م  يذترك ف  إخراج الجر س  إل  حيز الؾ ؾد شخص متخرص ف  تقشي ت 

آخر مؽ  وشخصوالإنترن  يقؾم ب لج ن  الفش  مؽ السذرو  الإ رام    الآل الح س  
 .ي  لتغظي  عسمي  التلبع  وتحؾ   السحي  أو مؽ خ رج السؤسد  السجش  عمي

 إل  حيز الؾ ؾد قد ي نؾن اشنتراكً  سنمبيً  وىنؾ الااتزاز الالكترون  والاشتراك ف  إخراج  رائؼ 
يتر ؼ ب لرس  مؽ   ن  مؽ يعمؼ اؾقنؾ  الجر سن  فن  مح ولن  مشنو لتدنيي  إتس مين   وقند ي نؾن  الذ 

 ة فشي  أو م دي .غ لتً  كذلػ يتسث  ف  مد عد اشتراكً  إيج اي  وىؾ
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 التالية: بالخرائز جخائع الابتداز الالكتخونيب( وتتسيد  -

حينن  لا يتظمنن  تشفيننذ الجر سنن  عبننر الينن تف الؾقنن  الكبيننر  وبزننغظ  واحنندة  ســخعة التشفيــح: .9
منؽ م ن ن إلن  آخنر   الجر سن  ب رك نين  الس دين  والسعشؾ ن عم  لؾحن  السفن تيح يس نؽ أن تشتقن  

 وىذا لا يعش  إني  لا تتظم  الإعداد قب  التشفيذ أو استخدام معدات وبرام  معيش .
  و نننؾد الف عننن  فننن  م ننن ن الااتنننزاز الالكترونننن  نننرائؼ اغمننن  اذ لا تتظمننن   التشفيـــح عـــغ بعـــج: .8

كن ن سنؾا    الجر س   ا  يس ؽ لمف ع  تشفيذ  ر ستو وىؾ ف  دول  بعيدة ك  التعد عؽ الف ع 
 ض معمؾم ت ى م  أو تخر  .امؽ خلبل الدخؾل لمذت   السعشي  أو اعتر 

التنن  تقنن  عمنن  الح سنن  الآلنن  أو الااتننزاز الالكتروننن  حينن  أن  ننرائؼ  إخفــاء اثــار الجخيســة: .8
 ننرائؼ مخمينن   إلا انننو يس ننؽ أن تلبحننت آث رىنن   والتخسننيؽ اؾقؾعينن   مسنن  يترتنن    اؾاسننظتو ىنن

  الااتزاز الالكترون .عميو صعؾب  اكتذ ف  رائؼ 
برنننعؾب  اكتذننن في   وإذا اكتذنننف  فنننإن ذلنننػ ي نننؾن  الااتنننزاز الالكترونننن    نننرائؼوحيننن  تتسينننز 

 بسحض الردف  ع دة  حي  يبدو مؽ الؾاضح أن عدد الح لات الت  تؼ فيي  اكتذ ف ىذه الجرائؼ 
 التقميدي .الااتزاز قميم  إذا قؾرن  بس  يتؼ اكتذ فو مؽ  رائؼ 

إل  عدم  الااتزاز الالكترون تقف ورا  الرعؾب  ف  اكتذ ف  رائؼ  الت الأست ب  و س ؽ رد
ترك ىذه الجر س  لأ  أثر خ ر   برؾرة مرئي   كس  أن الج ن  يس شو ارتك ب ىذه الجر س  ف  دول 

الجرائؼ ع ارة لمدول  وكذلػ فإن قدرة الج ن  عم  تدمير دلي  الإدان  ف  تمػ وق رات أخرى  إذ أن 
 أق  مؽ الث ني  الؾاحدة  يذ   ع ملًب إض فيً  ف  صعؾب  اكتذ ف ىذا الشؾ  مؽ الجرائؼ.

أو لا تؾا  لا يلبحغي  السجش  عميو قد خمي    ف  أكثر صؾرى  لااتزاز الالكترون فجرائؼ ا
والإمع ن ف  حج  الدمؾك الس ؾن لي  وإخف ئو عؽ طر   التلبع  غير السرئ    يدر  حت  اؾقؾعي 

الشتز ت أو الذاذب ت السعمؾم تي  الت  تدج  البي ن ت عؽ طر قي   أمراً ليس عديراً ف  الكثير ف  
 .مؽ الأحؾال بح ؼ تؾافر السعرف  والخبرة ف  مج ل الح ست ت غ لتً  لدى مرتكبي 

 الااتزاز الالكتؾرن    دوراً رئيديً  ف  صعؾب  اكتذ ف وقؾ   رائؼ عكس  أن السجش  عميو  يم
حي  تحرص أكثر الجين ت التن  تتعنرض أنغستين  السعمؾم تين  للبنتين ك أو تسشن  بخدن ئر ف دحن  منؽ 

ؽ مؾعفيي  عس  تعرض  لو وتكتف  ع دة ب تخن ذ إ نرا ات إدار ن  اي را  ذلػ عم  عدم الكذف حت  
  فنن  داخمينن   دون الإبننلبا عشينن  لمدننمظ ت السخترنن  تجشتننً  للئضننرار بدننسعتي  وم  نتينن  وزعزعنن  الثقنن

 كف  تي .
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و ننرى الننتعض أن لمسجشنن  عميننو دوراً مثيننراً لمر تنن  فنن  بعننض الأحينن ن  فيننؾ قنند يذنن رك بظر نن  
الااتنننزاز  غينننر مت شنننر فننن  ارتكننن ب الفعننن   وذلنننػ بدنننب  و نننؾده فننن  عنننروف تجعننن  تعرضنننو لجر سننن 

ر  أمننراً مرتفعننً  بذنن   كبيننر  و ر نن  ذلننػ بذنن   أس سنن  إلنن  القرننؾر الأمشنن  الننذ  يعتنن الالكتروننن 
الأنغسنن  السعمؾم تينن  الننذ  قنند يدنن عد عمنن  ارتكنن ب الفعنن  الإ رامنن   و ترتنن  عمنن  ذلننػ نتيجنن  أخننرى 

  ىننن  إم  نيننن  الحيمؾلننن  دون وقنننؾ  ىنننذه الجر سننن  مق رنننن  بغيرىننن  منننؽ الااتنننزاز الالكترونننن تسينننز  نننرائؼ 
  تي .الجرائؼ  إذ يعتسد ذلػ أس سً  عم  تظؾ ر نغؼ الأمؽ الخ ص  بأنغس  الح ست ت وشت 

   يبندوالااتنزاز الالكترونن وف  الؾاق   إن إحج م السجش  عمينو عنؽ الإبنلبا عنؽ وقنؾ   نرائؼ 
أكثنننننر وضنننننؾحً  فننننن  السؤسدننننن ت الس ليننننن  مثننننن  البشنننننؾك والسؤسدننننن ت الادخ ر ننننن  ومؤسدننننن ت الإقنننننراض 

تينن  مننؽ أن تننؤد  الدع ينن  الدننمبي  التنن  قنند تننشجؼ عننؽ كذننف ا  حينن  تخذنن  مجنن لس إدار (9)والدسدننرة
الجرائؼ أو اتخ ذ الإ را ات القز ئي  حي لي   إل  زعزعن  الثقن  فيين  منؽ   نن  الستعن مميؽ معين    ىذه

لا ينتؼ الكذنف أو التبمين  عشنو  فنإن ذلنػ ينؤثر  الااتنزاز الالكترونن حي  أن الج ن  الأكبر مؽ  رائؼ 
  تعن ون السجشن  سمتً  ف  الدي سن  التن  يس نؽ أن تؾضن  لس  فحتين   وقند تنؼ طنرح عندة اقتراحن ت تكفن

 .(10)عميو ف  كذف ىذه الجرائؼ وب لت ل  إنق ص حجؼ الإ رام السعمؾم ت  الخف 
 الااتنزاز الالكترونن  وإل    ن  ذلػ  فإن السجش  عميو يتنردد أحي ننً  فن  الإبنلبا عنؽ  نرائؼ 

يندى  خؾفً  منؽ أن الكذنف عنؽ أسنمؾب ارتكن ب ىنذه الجنرائؼ قند ينؤد  إلن  تكنرار وقؾعين  اشن   عمن  تقم
مؽ قب  الآخر ؽ كس  أن الإعلبن عؽ ىذه الجرائؼ يؤد  أحي نً  إل  الكذنف عنؽ منؾاطؽ الزنعف فن  

 ارن م  السجش  عميو ونغ مو السعمؾم ت  مس  يدي  عسمي  اختراقو.

                                                           

(9 الكؾ ن   -دراس  ق نؾنين  اقترن دي  –مثم  قي دة الاقتر د الع لس   –خ لد سعد زغمؾل حمس   د.ذلػ:  ف ( را   
  حينن  يننرى ان اتتنن   ق عنندة الننذى  مننؽ شنن نو تحقينن  العدينند مننؽ الفؾائنند  2صننن  – 1221سننش   –  معنن  الكؾ نن   –

لمدول  الت  تمتزم اين    منؽ اىسين  ثتن ت سنعر الرنرف انيؽ الندول السختمفن   فزنلب عنؽ عنؽ انين  تعسن  عمن  ترنحيح 
 مؾاز ؽ السدفؾع ت بظر ق  الي   دون ح    ال  تدخ  مؽ الدمظ ت السختر  ب لدول .

(10) John Madinger, Sydney A. Zal:  Money laundering:  aguide for criminal investigators, 

CRC press Boca Raton, London, New York, Washington D.C 1999. 

 أبع دى   البيز    الجر س  والع لؼ  مرر ف  الأمؾال غد حسد  عبد العغيؼ:  مذ ر اليو كذلػ: د.
 -ع دل حدؽ الديد   وايز  : 112 – 112  ص 2886 الق ىرة  سش  الأول   لظتع ا مع لجتي   كيمي  آث رى  

م  1227 -الش شر :   مع  ن يف العربي  لمعمؾم الأمشي   -طبيع  عسمي ت غد  الامؾال وعلبقتي  بأنتذ ر السخدرات
.222  ص 2882 سش   مر   س ا بعدى   وايز  : ع فتح  عيد   وم  35صن  –  
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 الأ نرامالح س  الآل  والإنترن  منؽ ثنروة كبينرة لمسجنرميؽ أو  سؾق : نغرا لس  تسثمو الجاذبية .2
السننشغؼ  فقنند غنندت أكثننر  ننذب  لاسننتثس ر الأمننؾال وغدننمي  وتؾعيننف الكثيننر مشينن  فنن  تظننؾ ر 

أو  (11)البشؾك ااتزازالسعمؾم ت وبيعي  أو  ااتزازتقشي ت وأس لي  تس ؽ الدخؾل إل  الذت  ت و 
 .ب اتزاز امؾالي  استخدام أرق م التظ ق ت اعتراض العسمي ت الس لي  وتحؾ لب مد رى  أو

متعدينن  الحنندود أو  ر سنن  عنن ارة لمنندول لان  الااتننزاز الالكتروننن  ننرائؼ  إنذلننػ  جول:عــابخة لمــ .5
مجتسنن  مشفننتح عبننر شننت  ت تختننرق  السجتسنن  السعمؾمنن ت  لا يعتننرف ب لحنندود الجغرافينن  فيننؾ

 الزم ن والس  ن دون أن تخز  لحدود.
ممسؾسنننن  تقننننف أمنننن م نقنننن   فتعنننند عيننننؾر شننننت  ت السعمؾمنننن ت لننننؼ يعنننند ىشنننن ك حنننندود مرئينننن  أو

السعمؾم ت عبر الدول السختمف   ف لقدرة الت  تتست  اين  الحؾاسن  وشنت  تي  فن  نقن  كسين ت كبينرة منؽ 
قننند أدت إلننن  نتيجننن  مؤداىننن  أن أمننن كؽ   ايشيننن  آلاف الأميننن ل يفرننن السعمؾمننن ت وتت دليننن  انننيؽ أنغسننن  
  ف لدنيؾل  فن  حركن  السعمؾمن ت عبنر الؾاحندة فن  آن واحند ب لجر س متعددة ف  دول مختمف  قد تتأثر 
الإم نن ن ارتكنن ب  ر سنن  عننؽ طر نن  ح سنن  مؾ ننؾد فنن  دولنن  معيشنن  مننؽ أنغسنن  التقشينن  الحديثنن   عنن  

 ايشس  يتحق  الفع  الإ رام  ف  دول  أخرى.
كؾنينن   ر سنن  عنن ارة لمحنندود خمقنن   الااتننزاز الالكتروننن  وىننذه الظبيعنن  التنن  تتسيننز اينن   ننرائؼ 

العديد منؽ السذن لبت حنؾل تحديند الدولن  صن حت  الاخترن ص القزن ئ  اينذه الجر سن   وكنذلػ حنؾل 
تحديد الق نؾن الؾا   تظبيقو ب لإض ف  إل  إش  لي ت تتعم  بإ را ات السلبحق  القز ئي   وغير ذلػ 

 ع م. مؽ الشق ع الت  تثيرى  الجرائؼ الع ارة لمحدود بذ  
وك ننن  القزنني  السعروفنن  ب سننؼ مننرض نقننص السش عنن  الس تدننت  )الاينندز( مننؽ القزنن ي  التنن  

  وتتمخص وق ئ  ىذه القزي  الت  الااتزاز الالكترون جرائؼ لالاىتس م ب لشغر إل  التعد الدول   أث رت
  النذ  ف  قي م أحد الأشنخ ص اتؾز ن  عندد كبينر منؽ الشدنخ الخ صن  بأخنذ البنرام 9121حدث  ع م 

ىنندف فنن  عنن ىره إلنن  إعظنن   بعننض الشرنن ئح الخ صنن  بسننرض نقننص السش عنن  الس تدننت   إلا أن ىننذا 
البرننن م  فنن  حقيقتننو كنن ن يحتننؾ  عمنن  فيننروس حرنن ن طننروادة  إذ كنن ن يترتنن  عمنن  تذننغيمو تعظينن  

ثننؼ تغيننر بعنند ذلننػ  تنن رة عمنن  الذ شنن  يقننؾم الف عنن  مننؽ خلبلينن    عننؽ العسنن  الآلنن  ينن ز الح سنن  
مبمننن  مننن ل  يرسننن  عمننن  عشنننؾان معنننيؽ حتننن  ينننتس ؽ السجشننن  عمينننو منننؽ الحرنننؾل عمننن  مزننن د  بظمنن 
  .لمفيروس

                                                           

(11) see : chehire and fifoot , the law of contract, London , 1964 , p.457. 
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تؼ إلق   القتض عم  السنتيؼ  ؾز نف انؾب فن  أوىن يؾ  9110وف  الث ل  مؽ فبراير مؽ ع م 
ب لؾلايننن ت الستحننندة الأمر  يننن   وتقننندم  السسمكننن  الستحننندة بظمننن  تدنننميسو ليننن  لسح كستنننو أمننن م القزننن   

يننز   حينن  أن إرسنن ل ىننذا البرننن م  قنند تننؼ مننؽ داخنن  السسمكنن  الستحنندة  وب لفعنن  وافنن  القزنن   الإنجم
الأمر  ننن  عمننن  تدنننميؼ السنننتيؼ  وتنننؼ تؾ ينننو إحننندى عذنننرة تيسننن  ااتنننزاز إلينننو وقعننن  معغسيننن  فننن  دول 
مختمف   إلا أن إ را ات مح كس  السنتيؼ لنؼ تدنتسر بدنب  ح لتنو العقمين   وميسن  كن ن الأمنر فنإن لينذه 

 القزي  أىسيتي  مؽ ن حيتيؽ:
 .ااتزاز الكترون أني  السرة الأول  الت  يتؼ فيي  تدميؼ متيؼ ف   ر س   الأولى: -
أني  السرة الأول  الت  يقدم فيي  شخص لمسح كس  اتيس  إعداد ارن م  خبي   الثانية: -

 )فيروس(.
  ونغنراً لمخظنؾرة التن  تذن مي  عمن  الااتنزاز الالكترونن ونتيج  ليذه الظبيع  الخ ص  لجر س  

السدتؾى الدول   والخد ئر الت  قند تتدنب  اين   ازداد الاتجن ه إلن  التعن ون الندول  منؽ أ ن  الترند  
ليننذه الجننرائؼ  وىننذا التعنن ون النندول  يتسثنن  فنن  السع ىنندات والاتف قينن ت الدولينن  التنن  تعسنن  عمنن  تننؾفير 

 الااتنننزاز الالكترونننن ر النننذ  ي فننن  الإيقننن   بسجرمننن  منننؽ التشدننني  انننيؽ الننندول الأعزننن    الأمننن إطننن ر
 وتقديسيؼ لمسح كس .

ف  أنو لا يؾ د  الااتزاز الالكترون  وتتسث  أىؼ السذ لبت الستعمق  ب لتع ون الدول  حؾل  رائؼ 
ىش ك مفيؾم ع م مذترك ايؽ الدول حؾل صؾر الشذ ع الس ؾن ليذه الجر س   ب لإض ف  إل  أن 

لذرط  و ي ت الادع   والقز   ف  ىذا السج ل لتسحيص عش صر الجر س  إن نقص الخبرة لدى ا
و دت و س  الأدل  عشي  للئدان  فيي  يذ   ع ئقً  كذلػ أم م التع ون ف  مج ل م  فح  ىذا الشؾ  

 مؽ الجرائؼ.

   لااد أن تعس  الدول ف  اتج ىيؽ:الااتزاز الالكترون جرائؼ لوب لت ل  مؽ أ   الترد  
الااتنزاز اتج ه داخم  حي  تقؾم الدول السختمف  بدؽ القؾانيؽ السلبئس  لس  فح   رائؼ  الأول: -9

 .الالكترون 
ـــاني: -8 الااتنننزاز اتجننن ه دولننن  عنننؽ طر ننن  عقننند اتف قيننن ت الدوليننن   حتننن  لا يدنننتفيد مجرمنننؾ  الث

مؽ عجز التذر ع ت الداخمي  مؽ ن حي   وفي ب الاتف قي ت الدولي  الت  تترندى  الالكترون 
ربننن  العننن لؼ بذنننت   منننؽ  أنحس يننن  السجتسننن  الننندول  منننؽ نتننن ئ  وآثننن ر ىنننذه الجنننرائؼ  حيننن  ل

الاترننن لات منننؽ خنننلبل الأقسننن ر الرنننش  ي  والفزننن ئي ت والإنترنننن   عننن  الانتذننن ر الثقننن ف  
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وعؾلس  الثق ف  والجر س  أمرا مس ش  وش ئع   لا يعترف ب لحدود الإقميسين  لمندول  ولا ب لس ن ن  
 ولا ب لزم ن  وأصتح  س حتي  الع لؼ أ س .

الحدود الجغرافي  ايؽ الدول  لارتتن ع العن لؼ بذنت   واحندة  مجتس  السعمؾم ت تذوب ع  فف  
  ي ننؾن الجنن ن  فيينن  فنن  دولنن  منن  والسجشنن  عميننو فنن  دولنن  الااتننزاز الالكتروننن حينن  أن أغمنن   ننرائؼ 

أخنننرى  وقننند ي نننؾن الزنننرر السترتننن  عنننؽ الجر سننن  لنننيس واقعننن  عمننن  السجشننن  عمينننو داخننن  إقمنننيؼ دولننن  
لستمقيننننن  ليننننن   خ صننننن  إذا ك نننننن  تتعننننن رض فننننن  النننننديؽ والعنننننرف الجننننن ن   وتتعننننن رض ىشننننن  الثق فننننن ت ا

 والا تس ع  والشغ م الأخلبق  والدي س  لمدول .
حي  تتظم  الجر سن  التقميدين  اسنتخدام الأدوات والعشنف أحي نن  كسن  فن   نرائؼ  جخائع ناعسة: .2

تن ز بأنينن  تس الااتننزاز الالكترونن السدنمح  إلا أن  نرائؼ  والدننظؾ والدنرق الإرىن ب والسخندرات  
بغينن   الإلكتروننن م  إلنن  أخنر أو الدنن ح سنن  نرائؼ ن عسنن  لا تتظمنن  عشفن   فشقنن  اي ننن ت منؽ 

 أرصدة اشػ م  لا يتظم  أ  عشف أو تت دل إطلبق ن ر م  ر  ل الأمؽ. ااتزاز
عنؽ الجنرائؼ التقميدين  بأنين  صنعت  الإثتن ت   الااتنزاز الالكترونن  رائؼ تتسيز  صعػبة إثباتيا: .7

 أووىذا را   إل  افتق د و ؾد الآث ر التقميدي  لمجر س   وفي ب الدلي  الفيز قن  منؽ برنس ت  
مشتين  القرنر   فن   وسنيؾل  محنؾ الندلي  أو تندميره فن  زمنؽ أخرى شؾاىد م دي   أوتخر    

  دم كف ي  القؾانيؽ الق ئس .و ز ف إل  ذلػ نقص خبرة الذرط  والشغ م العدل   وع
  انو حت  ف  ح ل اكتذ ف الااتزاز الالكترون تكتشف اكتذ ف  رائؼ  الت الرعؾب ت  إل و ز ف  

 .الأخرى وقؾ  ىذه الجر س  والإبلبا عشي   فإن إثت تي  أمر يحي  بو كذلػ الكثير مؽ الرعؾب ت 

تق  خ رج إط ر الؾاق  السن د   إذتتؼ ف  ايئ  غير تقميدي    الااتزاز الالكترون  رائؼ ذلػ ان 
والإنترن   مس  يجع  الأمؾر تزداد تعقيداً لدى سمظ ت  الآل السمسؾس لتقؾم أرك ني  ف  ايئ  الح س  

الأمنننؽ وأ ينننزة التحقيننن  والسلبحقننن   ففننن  ىنننذه البيئننن  تكنننؾن البي نننن ت والسعمؾمننن ت  تننن رة عنننؽ نتزننن ت 
  تسنر عبنر الشغن م السعمؾمن ت  مسن  يجعن  أمنر طسنس الندلي  ومحنؾه كمينً  منؽ قبن  إلكتروني  غير مرئي

 الف ع  أمراً ف  غ ي  الديؾل .
 الآلن نغن م الح سن   بإدخن لفف  إحدى القز ي  الذييرة  الت  شيدتي  ألس ني  ق م أحند الجشن ة 

الؾصننؾل إليينن  مننؽ شننأني  تعميسنن ت أمشينن  لحس ينن  البي ننن ت السخزننن  داخمننو مننؽ السحنن ولات الرامينن  إلنن  
 محؾ ىذه البي ن ت ب لك م  اؾاسظ  مج ل كيرب ئ  وذلػ إذا تؼ اختراقو مؽ قب  الغير.

الااتزاز وتجدر الإش رة إل  أن وس ئ  السع يش  وطرقي  التقميدي  لا تفمح غ لتً  ف  إثت ت  رائؼ 
ينن   فنن لأخيرة لينن  مدننرح تجننر    نغننراً لظبيعتينن  الخ صنن  التنن  تختمننف عننؽ الجر سنن  التقميدالالكتروننن 
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عميو الأحداث  حين  تخمنف آثن راً م دين  تقنؾم عميين  الأدلن  وىنذا السدنرح يعظن  السجن ل أمن م سنمظ ت 
الاستدلال والتحقي  الجش ئ  ف  الكذف عؽ الجر س   وذلػ عؽ طر   السع يشن  والنتحفت عمن  الآثن ر 

يتزن  ل دوره  الااتنزاز الالكترونن  فن   نرائؼ الس دي  التن  خمفتين  الجر سن   لكنؽ فكنرة مدنرح الجر سن  
 ف  الإفر ح عؽ الحق ئ  السفزي  للؤدل  السظمؾب   وذلػ لدببيؽ:

o :كذأن الجرائؼ التقميدي  لا تخمف آث راً م دي  الااتزاز الالكترون إن  رائؼ  الأول. 
o :قننؾ  إن كثيننراً مننؽ الأشننخ ص ينندخمؾن إلنن  مدننرح الجر سنن  خننلبل الفتننرة مننؽ زمننؽ و  الثــاني

الجر س  وحت  اكتذ في  أو التحقي  فيي   وىن  فتنرة طؾ من  ندنبيً   الأمنر النذ  يعظن  مجن لًا 
للآخر ؽ أن يغيروا أو يتمفؾا و عبثؾا ب لآث ر الس دين  إن و ندت  الأمنر النذ  ينؾرث  لمج ن  أو

 .لكترون الااتزاز الاالذػ ف  الدلال  الق نؾني  لتمػ الأدل  السدتق ة مؽ السع يش  ف   رائؼ 
ب لإضنن ف  إلنن  ذلننػ فننإن نقننص الخبننرة الفشينن  والتقشينن  لنندى الذننرط  و ينن ت الإدعنن   والقزنن   

  الااتزاز الالكترون .يذ   ع ئقً  أس سيً  أم م إثت ت  رائؼ 
الكثينر منؽ تندر   وتأىين  ىنذه الجين ت فن  مجن ل  إلن ذلػ أن ىنذا الشنؾ  منؽ الجنرائؼ يحتن ج 

والإنترننن   ونتيجنن   الآلنن الأدلنن  والتفتننيش والسلبحقنن  فنن  ايئنن  الح سنن  ؾمنن ت وكيمينن   سنن  متقشينن  السع
فنلب الااتنزاز الالكترونن   لشقص الخبرة والتدر   كثيراً م  تخف  أ ينزة الذنرط  فن  تقندير أىسين   نرائؼ 

تبذل لكذف غسؾضي  وضت  مرتكبيي   يؾداً تتش س  وىذه الأىسين   ان  إن السحقن  قند يندمر الندلي  
بسحؾه محتؾ  ت الاسظؾان  الرمت  عؽ خظأ مشو أو إىس ل أو ب لتع م  بخذؾن  م  الأقنراص السرنن   

 .(12)مقز ي  ىؾ الستع رف عميو ب لدول  السرر  ل   الشس  اليدو  أنمرر  حي   ف وخ ص  
  عشنند الأثننر السنن د  الشنن  ؼ عشينن  الااتننزاز الالكترونن لا يتؾقننف تننأثير  ننرائؼ  التمــػث الثقــافي: .2

إنسننن  يتعننندى ذلنننػ لييننندد نغننن م القنننيؼ والشغننن م الأخلبقننن  خ صننن  فننن  السجتسعننن ت السح فغننن  و 
   اذ غ لت  م  ي ؾن مح  تمػ الجرائؼ أمؾر ش ئش  تتعم  ب لذرف والحر  ت.غمق شوالس

نغرا لارتت ع السجتس  الدول  إلكتروني   فقد أصتح مجتسعش   عالسية الجخيسة والشطام العجلي: .1
سن ح  السجتسن  الندول  ب  فن  دولنو ومجتسع تنو م  نن  لارتكن ب  تكنؾن إل  أن  مس  أدى  تخيمي 
مننؽ كنن  م نن ن  مسنن  يتظمنن  أن تتعنن ون النندول الستظننؾرة وخ صنن   الااتننزاز الالكتروننن  ننرائؼ 

                                                           

(12 ذلنننػ: سنننمؾى شنننعراوى  سعننن   الدولننن  وتحننندي  الجيننن ز الادارى  رؤ ننن  للبصنننلبح  مركنننز دراسننن ت  فننن ( انغنننر 
    وايزنن  : مؾننن  بنن لسر  البيروقراطينن  السرننر  7 – 2  صننن 1223واستذنن رات الادارة الع منن     معنن  القنن ىرة  سننش  

.85- 84  صن 2883تر س  : عم  ليم   مركز الدراس ت الدي سي  والاستراتيجي  ب لاىرام  الق ىرة  سش    
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 الااتنزاز الالكترونن الرش  ي  م  الدول الش مي  مؽ أ   سؽ تذر ع ت  ديدة لس  فح   رائؼ 
 صتغ  ع لسي . القؾانيؽ ذاتتمػ وأن تكؾن 

 تنأخر  إمن  لالااتنزاز الالكترونن الإبنلبا عنؽ  نرائؼ  إلن عمنييؼ  السجشن مؽ  الكثيرلا يت در  .90
الااتنننزاز يننن  وإمننن  خذنننيتو منننؽ التذنننيير  لنننذا نجننند أن معغنننؼ  نننرائؼ ؾق ئعاكتذننن ف الزنننحي  ل

 فزنلبب لسر دف   ا  وبعد وق  طؾ ن  منؽ ارتك اين    الج ن  فيي  تؼ اكتذ في الالكترون 
عؽ أن الجرائؼ الت  لؼ تكتذنف ىن  أكثنر ب ثينر منؽ تمنػ التن  كذنف الدنت ر عشين   فن لرقؼ 

رقؼ خظير  يسثن   السغمؼ ايؽ حقيق  عدد ىذه الجرائؼ السرتكت   والعدد الذ  تؼ اكتذ فو ىؾ
  طن ف عم   الت وتمػ   لؼ يتؼ اكتذ في الااتزاز الالكترون  الت فجؾة كبيرة م  ايؽ  رائؼ 

 الكتس ن.  أوالديؾ 
تعتسد ىنذه الجنرائؼ عمن  قسن  النذك   فن  ارتك اين   و رنع  عمن  السحقن  التقميند  التع من   .99

والكذننف عشينن  وإق منن   الااتننزاز الالكتروننن منن  ىننذه الجننرائؼ  إذ يرننع  عميننو مت بعنن   ننرائؼ 
  في   رائؼ تتدؼ ب لغسؾض  وإثت تين  ب لرنعؾب  بس ن ن والتحقين  فيين  يختمنف عميي الدلي  
التحقي  ف  الجرائؼ التقميدين   ولنذلػ فن ن الؾصنؾل لمحقيقن  بذنأني  تدنتؾ   الاسنتع ن   عؽ

 بخبرة فشي  ع لي  السدتؾى.
الااتزاز الالكترون  لك  تمػ الاست ب بخرؾص  رائؼ  السدن صعؾب  الست حث  ب لتعؾ ض  .12

  .السدتق 

 
 

 الفخع الثاني
 الابتداز الالكتخونيخرػصية مجخمي  

النننذ  يظمننن  عمينننو السجنننرم الااتنننزاز الالكترونننن   السجنننرم النننذ  يقتنننرف  نننرائؼ منننؽ السقنننرر ان 
السعمؾم ت  يتدؼ بخر ئص معيش  تسيزه عؽ السجنرم النذ  يقتنرف الجنرائؼ التقميدين  فينؾ ىشن ك السجنرم 

 التقميد .
مين  ارتك اين   فإذا ك ن  الجرائؼ التقميدي  لا أثر فيي  لمسدتؾى العمس  والسعرف  لمسجرم فن  عس

فين   نرائؼ فشين  تقشين  فن  الغ لن  الأعنؼ  ومنؽ  الااتنزاز الالكترونن  جرائؼ ليختمف ب لشدت   الأمرفإن 
يرتكبي  ع دة ي ؾن مؽ ذو  الاختر ص ف  مج ل تقشي  السعمؾم ت  أو عم  الأق  شخص لدينو حند 

   شت   الإنترن .والتع م  م الآل أدن  مؽ السعرف  والقدرة عم  استعس ل  ي ز الح س  
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إن البؾاعننن  عمننن  ارتكننن ب السجنننرم السعمؾمننن ت  ىنننذا الشنننؾ  منننؽ الإ نننرام   فعمننن  سنننبي  السثننن ل
 كؾن مختمف  عؽ اؾاع  ارتك ب الجرائؼ مؽ قب  السجرم التقميد .تالسعمؾم ت  قد 

عسؾمً   يشتسؾن وفق  لمدراس ت السدحي  إل  فئ   الآل أ( حي  إن مرتكب   رائؼ الح س   -
يس ؽ الشغر إليي  مؽ   و تسيز ىؤلا  بدس ت ع م   ( ع م 25 -85تتراوح ايؽ ) عسر  
  زاو تيؽ:

 الرفات الذخرية والتخرز والكفاءة: -1

تسنتعيؼ بقندرة ع لين  منؽ ىن    الااتزاز الالكترونن الرف  الج مع  ايؽ محترف   رائؼ  أنذلػ 
النننذك    وإلسننن م  يننند ب لتقشيننن  الع ليننن   واكتدننن ايؼ معرفننن  عسميننن  وعمسيننن   وانتسننن ئيؼ إلننن  التخررننن ت 

مؽ الش حي  الؾعيمي   وىذه الدس ت تتذ بو من  سنس ت مجرمن  ذو  الي قن ت  الآل السترم  ب لح س  
 البيز  .

لي  لمسعمؾمن ت يتسينزون فن  غ لن  الأحين ن كس  أن مرتكب  ىذا الشؾ  مؽ الجرائؼ السع لج  الآ
فغ لتنً  من  ي نؾن ىنؤلا  منؽ أصنح ب الؾعن ئف الحيؾ ن  فن  مقنن ر   بنأنيؼ أفنراد ذو  م  نن  فن  السجتسن 

سنننؾا  فننن  ايئننن  القظننن   الخننن ص ك لذنننرك ت والسؤسدننن ت والسشذننن ت الاقترننن دي  والسرننن رف   عسمينننؼ
 ئ ت ح ؾمي  أخرى.أو ف  القظ   الع م وأ يزتو مؽ وزارات وىي  الخ ص 

 مغ حيث الجػانب الديكػلػجية: -2

  أعينرت شنيؾ  الااتزاز الالكترونن  رائؼ ف   إن الدراس  الدي ؾلؾ ي  لمسجرميؽ السعمؾم تييؽ
عدم الذعؾر بلب مذرو ي  الظبيع  الإ رامين  وبنلب مذنرو ي  الأفعن ل التن  يقترفؾنين   وكنذلػ الذنعؾر 

فعنن ل  فحنندود الذننر والخيننر متداخمنن  لنندى ىننذه الفئنن   وتغينن  فنن  بعنندم اسننتحق قيؼ لمعقنن ب عننؽ ىننذه الأ
 داخميؼ مذ عر الإحد س ب لذن   وىذه السذ عر ف  الحقيق  تبدو متع رض .

كسنن  يرنن ب ىننذا الشننؾ  مننؽ السجننرميؽ برننف  ع منن  الذننعؾر ب لخذنني  مننؽ اكتذنن فيؼ وافتزنن ح 
الأغمننن  إلنن  فئننن  ا تس  يننن  متعمسننن  أمننرىؼ  ولكنننؽ ىنننذه الرهتنن  والخذننني  مر عيننن  انتسننن ؤىؼ فنن  الأعنننؼ 

 ومثقف .
 عؽالجرائؼ تمػ ب لح س  الآل  أثره عم  تسييز  الااتزاز الالكترون ب( لؼ ي ؽ لارتت ع  رائؼ  -

غيرى  مؽ الجرائؼ التقميدي  فحد   وإنس  ك ن لو أثره ف  تسييز السجرم السعمؾم ت  عؽ غيره 
سؾف نعرض لو  الشسظ   وىذا م   ك الا راممؽ السجرميؽ الع دييؽ  الذيؽ  شحؾا إل  الدمؾ 
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السسيزة وأخيرا لأنس ع ىذا السجرم وذلػ  ومؾضحيؽ أىؼ سس ت السجرم السعمؾم ت  ثؼ خر ئر
 الت ل . عم  الشحؾ

 :الدسات السسيدة لمسجخم السعمػماتي - 1 -

مجسؾعننن  منننؽ الدنننس ت التننن  يتسينننز ايننن  السجنننرم السعمؾمننن ت   والتننن  القنننؾل بننن ن ىشننن ك  يس نننؽ 
( واحنند parkerمؾا ينن  ىننذا النشس  الجدينند مننؽ السجننرميؽ  و عنند الأسننت ذ )عمنن  يدن عد التعننرف عميينن  

برنف  ع من  والسجنرم السعمؾمن ت  برنف  خ صن   و نرى  تقشين تمؽ أىؼ الت حثيؽ الذيؽ اىتسؾا بجنرائؼ ال
(parkerأن السجنننرم الس ) عمؾمننن ت  وإن كننن ن يتسينننز انننتعض الدنننس ت الخ صننن   إلا اننننو فننن  الشي يننن  لا

 يتظم  تؾقي  العق ب عميو. إ رام مرتكت  لفع   كؾنويخرج عؽ 
عرض  لتعض الدس ت العديدة لمسجرم السعمؾم ت  والت  ف  الغ ل  تسيزه عؽ غيره  يم وفيس  

 مؽ السجرميؽ الع دييؽ:
 :مجخم متخرز أولا: السجخم السعمػماتي ىػ

اتنزاز حي  اتزح مؽ العديند منؽ القزن ي  أن عنددا منؽ السجنرميؽ لا يرتكبنؾن سنؾى  نرائؼ الا
  أ  أنيؼ يتخررؾن ف  ىذا الشؾ  مؽ الجرائؼ  دون أن ي ؾن ليؼ أ  صم  بأ  نؾ  مؽ الالكترون 

مجنرم فن  الغ لن    نرام السعمؾمن ت  ىنؾلإاالجرائؼ التقميدي  الأخرى  مس  يبيؽ أن السجنرم النذ  يرتكن  
 متخرص ف  ىذا الشؾ  مؽ الإ رام.

 مجخم عائج إلى الإجخام. ثانيا: السجخم السعمػماتي ىػ
يعنننؾد كثينننر منننؽ مجرمننن  السعمؾمننن ت إلننن  ارتكننن ب  نننرائؼ أخنننرى فننن  مجننن ل الح سننن  الآلننن   

سن  فن  انظلبق  مؽ الرفت  ف  سد الثغرات الت  أدت إل  التعرف عمييؼ وأدت إل  تقديسيؼ إل  السح ك
السرة الد بق   و عنزى ذلنػ إلن  العنؾدة إلن  الإ نرام  وقند يشتين  اينؼ الأمنر كنذلػ فن  السنرة الت لين  إلن  

 تقديسيؼ إل  السح كس .
 مجخم محتخف. ثالثا: السجخم السعمػماتي ىػ

حي  يتست  السجرم السعمؾم ت  ب حترافي  كبيرة ف  تشفيذ  رائسو  حي  أنو يرتك  ىذه الجرائؼ 
  الح سنن  الآلنن   الأمننر يقتزنن  الكثيننر مننؽ الدقنن  والتخرننص والاحتننراف فنن  ىننذا السجنن ل عننؽ طر نن

لمتؾص  إل  التغم  عم  العقت ت الت  أو دى  الستخررنؾن لحس ين  أنغسن  الح سن  الآلن  كسن  ىنؾ 
 ف  ح ل  البشؾك والسؤسد ت العد ر  .

 رابعا: السجخم السعمػماتي ىػ مجخم غيخ عشيف.
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ف  تشفيذ  نرائسيؼ وذلنػ  إطلبق مؽ السجرميؽ الذيؽ لا يمجأون إل  العشف  السجرم السعمؾم ت 
لأنننو يشتسنن  إلنن  إ ننرام الحيمنن  والننذك    فيننؾ لا يمجنن  إلنن  العشننف فنن  ارتكنن ب  رائسننو  وىننذا الشننؾ  مننؽ 

 الجرائؼ لا يدتمزم أ  قدرا مؽ العش   لمقي م بو.
السجنرم السعمؾمن ت  مجنرم ذكن   يتستن   بن لتكيف الا تسن ع   أ  غينر  أنذلنػ   إل يز ف 

عدوان  فيؾ لا يش ص  أحد العدا   وأيز  يتست  ب لسي رة والسعرف  وأحي ن  كثيرة عم  در   ع لي  مؽ 
 الثق ف .

 :خرائز السجخم السعمػماتي - 2 -

رنف  ع من  عنؽ غينره يتسيز السجرم السعمؾم ت  كنذلػ بسجسؾعن  منؽ الخرن ئص التن  تسينزه ب
 مؽ السجرميؽ التقميديؽ  وى :

 :أولا: السيارة

قدرا مؽ السي رة يتستن  اين  الف عن   والتن  قند ي تدنبي   الااتزاز الالكترون  يتظم  تشفيذ  رائؼ 
عننننؽ طر نننن  الدراسنننن  الستخررنننن  فنننن  ىننننذا السجنننن ل  أو عننننؽ طر نننن  الخبننننرة الس تدننننت  فنننن  السجنننن ل 

الا تسننن ع  منن  الآخنننر ؽ  وتمنننػ ليدنن  ق عننندة فنن  أن ي نننؾن السجنننرم التكشؾلننؾ    أو بسجنننرد التف عنن  
مننننؽ انجننننح مجرمنننن    حينننن  يذننننير الؾاقنننن  العسمنننن  أن   نتنننن  السعمؾمنننن ت  عمنننن  ىننننذا القنننندر مننننؽ العمننننؼ

 السعمؾم تي   لؼ يتمقؾا السي رة اللبزم  لارتك ب ىذا الشؾ  مؽ الإ رام.
 :ثانيا: السعخفة

السعرفن  مجرمن  السعمؾم تين   حين  يدنتظي   والخر ئص  حي  تسيز خرير أىؼوى  مؽ 
السجننرم السعمؾمنن ت  أن ي ننؾن ترننؾرا كنن ملب لجر ستننو  و ر نن  ذلننػ إلنن  أن السدننرح الننذ  تسنن رس فيننو 

ف لف عن  يدنتظي  أن يظبن   ر ستنو عمن  أنغسن    ىؾ نغ م الح سن  الأولن  الااتزاز الالكترون  رائؼ 
 مس ثم  وذلػ قب  تشفيذ الجر س .

 :الػسيمةثالثا: 
و راد اي  الإم  ني ت الت  يحت  ي  السجرم السعمؾم ت  لإتس م  ر ستو  وىذه الؾس ئ  قد تكنؾن 
فنن  غ لنن  الأحيننن ن وسنن ئ  بدنننيظ  وسننيم  الحرنننؾل عميينن   خ صنن  إذا كننن ن الشغنن م النننذ  يعسنن  بنننو 

تكنننؾن ىنننذه الح سننن  الآلننن  منننؽ الأنغسننن  الذننن ئع   أمننن  إذا كننن ن الشغننن م منننؽ الأنغسننن  غينننر السألؾفننن   ف
 الؾس ئ  معقدة وعم  قدر كبير مؽ الرعؾب .

 :رابعا: الدمصة
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يتستن  اين  السجنرم السعمؾمن ت  والتن  تس شنو منؽ قند   الحقنؾق والسزاين  التن  ىشن  يقرند ب لدنمظ 
ارتكننن ب  ر ستنننو  فكثينننرا منننؽ مجرمننن  السعمؾم تيننن  لننندييؼ سنننمظ  مت شنننرة أو غينننر مت شنننرة فننن  مؾا يننن  

 وصؾلا ال  ااتزاز م لكي .  السعمؾم ت مح  الجر س 
وقد تتسث  ىذه الدمظ  ف  الذفرة الخ ص  ب لدخؾل إل  الشغ م الذ  يحتؾى عم  السعمؾم ت  

وإ ننرا  السعنن ملبت    لننوأيزنن  قنند تكننؾن الدننمظ   تنن رة عننؽ حنن  الجنن ن  فنن  النندخؾل إلنن  الح سنن  الآ
شنفرة  اخنتلبسفن  ح لن   وتمػ الدمظ  قد تكنؾن مذنروع   ومنؽ السس نؽ أن تكنؾن غينر مذنروع   كسن 

 الدخؾل الخ ص  بذخص آخر.
 
 

 :خامدا: الباعث
  وىنن  الااتننزاز بظر قنن  غيننر مذننروع    السعشننؾ  أووىننؾ تمننػ الرفتنن  فنن  تحقينن  الننربح السنن د  

  و رى التعض أيز  من  الااتزاز الالكترون ىؾ الت ع  الأول ورا  ارتك ب  رائؼ   و غ  الربح الس د
اتننزاز السنن د  لا يعنند ىنؾ الت عنن  فنن  أغمن  القزنن ي  عمنن  ارتكن ب  ننرائؼ الايخن لف ذلننػ فنن  أن النربح 

   قد  تكؾن  شدي  او تحقي  م د  آخر.وإنس  ىش ك أمؾر عديدة أخرى  الالكترون  
  الرضننؾخ لظمنن  منن مثنن   أخننرى تكننؾن ىنن  الت عنن   منن  احتسنن ل تننؾافر اؾاعنن   الأر ننحلكننؽ 

 .اقتر دي التحر  عم  مظ ل  اداي  او سي سي  او وأيز  
 :الأنساط السختمفة لمسجخم السعمػماتي - 3 -

( إل  مجسؾع  مؽ الظؾائنف السختمفن   Cybr Criminalsيس ؽ تقديؼ مجرم  السعمؾم تي  )
حيننن  أسنننفرت الدراسننن ت السختمفننن  فننن  ىنننذا السجننن ل إلننن  و نننؾد عننندد منننؽ الأنسننن ع السختمفننن  لسجرمننن  

 : السعمؾم ت  نرصدى  فيس  يم
 (:Prankstersالصائفة الأولي )

بغنننرض التدنننمي   اتنننزاز الالكترونننن وتزنننؼ تمنننػ الظ ئفننن   الأشنننخ ص النننذيؽ يرتكبنننؾن  نننرائؼ الا
والسنننزاح مننن  الآخنننر ؽ دون أن ي نننؾن فننن  نينننتيؼ إحنننداث أ  ضنننرر بننن لسجش  عمنننييؼ  ومنننؽ أمثمننن  ىنننذه 

 الظ ئف  صغ ر مجرم  السعمؾم تي .
 (:Hackersالصائفة الثانية )
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 ص الذيؽ يدتيدفؾا مؽ الدخؾل إلن  أنغسن  الح سنت ت الآلين  غينر وتزؼ تمػ الظ ئف   الأشخ
السررح ليؼ ب لدخؾل إليي   ايدف كدر الحؾا ز الأمشي  السق م  ليذا الغنرض  وذلنػ ايندف اكتدن ب 

 الأنغس .ه الخبرة وبداف  الفزؾل  أو لسجرد إثت ت القدرة عم  اختراق ىذ
 (:Malicious Hackersالصائفة الثالثة )

ط ئفنن  أشننخ ص ىنندفيؼ إلحنن ق خدنن ئر بنن لسجش  عمننييؼ  دون أن ي ننؾن الحرننؾل عمنن  وىنن  
الظ ئفنننن  الكثيننننر مننننؽ مخترعنننن  فيروسنننن ت  هم  سنننن  م لينننن  ضننننسؽ ىننننذه الأىننننداف  و شنننندرج تحنننن  ىننننذ

 الح ست ت الآلي  ومؾزعيي .
 (:Personal Problem Solversالصائفة الخابعة )

اتننزاز  تينن   فيننؼ يقؾمننؾن ب رتكنن ب  ننرائؼ الاوىنن  الظ ئفنن  الأكثننر شننيؾع  مننؽ مجرمنن  السعمؾم
بحينن  يترتنن  عميينن  فنن  كثيننر مننؽ الأحينن ن خدنن ئر كبيننرة تمحنن  بنن لسجش  عميننو  و  ننؾن  الالكتروننن 

 الج ن  لا يدتظي  حمي  ب لظرق الع دي . والجر س  إيج د حمؾل لسذ لبت م دي  تؾا  هالت ع  ف  ىذ
 (:Career Criminalsالصائفة الخامدة )
تحقين  ربنح من د   الإ رامن  ئف  مجرم  السعمؾم تي  الذيؽ ييندفؾن منؽ ورا  نذن طيؼ وى  ط

 بظر   غير مذرو   و قترب السجرم السعمؾم ت  مؽ ىذه الظ ئف  ف  سس تو إل  السجرم التقميد .
ومغ جانب اخخ، أكجت بعـس الجراسـات والأبحـاث العمسيـة عمـى أن فئـات مجخمـي أو جشـاة 

 ، تشحجر مغ:كتخونيبتداز الالجخائع الا

 مدتخدمؾ الح س  ب لسش زل. -

 السؾعفؾن الد خظؾن عم  مشغس تيؼ. -

 الستدممؾن ومشيؼ اليؾاة أو الع اثؾن بقرد التدمي . -

 ختمدننؾن السحترفننؾن الننذيؽ يتدننممؾن إلنن  مؾاقنن  مختنن رة بعش ينن  و عبثننؾن أو يتمفننؾن الشغنن م أو ي -
 محتؾ  تو وتق  أغم   رائؼ الانترن  ح لي  تح  ىذه الفئ  اتقديسي .

 .(14()13)الع ممؾن ف  الجر س  السشغس  -

                                                           

(13 (  النندول ىنندى ح منند قذننقؾش  "الجر سنن  السشغسنن  )القؾاعنند السؾضننؾ ي  والا رائينن  والتعنن ون . دذلننػ   فنن ( را نن  
وايزننن  : ع اانننراهيؼ ز ننند  "الجر سننن  السشغسننن    27  ص 1225الظتعننن  الث نيننن   الاسننن شدر    مشذنننأة السعننن رف  سنننش  
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 الجشاة العادييغ، نحةخ مشيا: يأخخى غيخ متػفخة فسيكػلػجية ويتستع ىؤلاء الجشاة برفات 

  ع م . 85سش  والستؾس  العسر  ليؼ  22إل   92أعس رىؼ تتراوح ع دة ايؽ 
 . السعرف  والقدرة الفشي  الي ئم 
 .الحرص الذديد وخذي  الزت  وافتز ح الأمر 
 . ارتف   مدتؾى الذك   ومح ول  التخف  

                                                                                                                                                                             

)تعر فيننن  وانس طيننن  و ؾانبيننن  التذنننر عي ("  ابحننن ث حمقننن  عمسيننن  حنننؾل الجر سننن  السشغسننن  واسننن لي  م  فحتيننن   الر ننن ض  
22  ص 2888اك ديسي  ن يف لمعمؾم الامشي   سش    

(14 والسذنن لبت القزنن ئي   السجمنن   الدولينن سننش   خمينن   الجر سنن  السشغسنن  عبننر الؾطشينن  والجيننؾد ذلننػ:  فنن ( انغننر 
 -عننن دل حدننؽ الدنننيد    انغننر :222  ص  2885الجش ئينن  القؾميننن   السجمنند الت سننن  والثلبثننؾن  العننندد الثنن ن   يؾلينننؾ 

بعنندى   وايزنن  : ع فتحنن   ومنن  35ص  – مر نن  سنن ا  -طبيعنن  عسمينن ت غدنن  الامننؾال وعلبقتينن  بأنتذنن ر السخنندرات
وايزن  : تقر نر الييئن  الدولين  لسراقتن  السخندرات   222  ص مر ن  سن ا ت ر خ السخندرات   ف عيد  الدشؾات الحر   

  الؾثيقننننننن  1222  مظبؾعننننننن ت الامنننننننؼ الستحننننننندة  نيؾ نننننننؾرك  22   21(   ص 45 – 42  الغرنننننننؾن ) 1222لدنننننننش  
Elincb 200Dرقؼ لشذنر العمسن     وكذلػ انغر: مجم  الحقؾق الكؾ تي   مجمنس ا 1222فبراير  12السشذؾر ات ر خ  

( دراسننن ت حنننؾل الجر سننن  4  مشذنننؾر دورة التحننن  الجشننن ئ  لمزنننت ع رقنننؼ ) 272  العننندد الث لننن   ص 2887الكؾ ننن   
  ص 2887 سنش  دول  الام رات  معيد التحن  الجشن ئ   شنرط  دان   دولن  الامن رات العربين  الستحندة  ف الاقتر دي  

87.  

DUNCAN. Alfod. Anti- mony laundering regulations: Aburden on financial institutions, 
volume 19 north Carolina jounal of international and commercial regulations, p.p 441 – 

442 (summer 1994). 
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 نيالفرل الثا
 وصػرىا جخائع الابتداز الالكتخونيأنػاع ومخاشخ 

أ  مس رسن ت غينر مذنروع  أو نذن ع  إل تذير عسؾمً    رائؼ الااتزاز الالكترون ولس  ك ن  
بحين  ي نؾن الح سن  أو  الاترن لشنت   إلكترونين  أو أ  ننؾ  منؽ أ ينزة  أوإ رام  يتزنسؽ ح سن  

  بغي  ااتزاز السجش  عمينو شت   الاتر ل وغيرى  السذكؾر س بق  السردر أو اليدف أو م  ن الجر س 
 ف  تمػ الجرائؼ.

عم  نظ ق واس  كأ  مخ لف  ترتك  ضند  الالكترون  رائؼ الااتزاز وعم  ذلػ   رى مفيؾم 
ي نؾن مدنتيدفي   كجر س  تتعم  ب لبشي  التحتي  لتكشؾلؾ ي  السعمؾمن ت  أفراد أو  س ع ت اداف  إ رام 

السعمؾمنننن ت     بسنننن  فنننن  ذلننننػ الؾصننننؾل غيننننر السذننننرو  أو غيننننر السرننننرح بننننو لمبي ننننن ت أوااتننننزاز منننن 
ر نن  نقمينن  مننؽ و إلنن  أ   ينن ز ح سنن   وإدخنن ل اي ننن ت غيننر القنن نؾن  لمبي ننن ت عننؽ ط والاعتننراض

والتزو نر  الأ ينزةخ طئ  أو تغيير البي ن ت السؾ ؾدة والعب  اين  كحنذفي  أو إتلبفين   وإسن  ة اسنتخدام 
عسمي  تيديد اشذر صنؾر او فينديؾ او معمؾمن ت   ف  اط ر الالكترون  الاحتي لكدرق  اليؾ    وأخيرا 

 ومعغؼ الظمت ت تتمخص ف  الت ل :  السبتز خ الزحي  لظمت تشخري  وحد س  اذا لؼ ترض

 دف  مت ل  م دي . .9
 القي م ب عس ل غير مذروع . .8
 القي م ب عس ل مش في  للبخلبق. .8
 الافر ح عؽ معمؾم ت سر   مؤسدي  او سي سي . .2
 العس  م  العدو. .5

كثيننرة حينن  لننؼ يؾضنن  لينن  معنن يير محننددة مننؽ  الااتننزاز الالكتروننن   ننرائؼ  سنن عأنلا شننػ ان و 
 أ   ترشيفي  وىذا را   إل  التظؾر السدتسر لمذت   والخدم ت الت  تقدمي . 

  ثننؼ نتتنن  ذلننػ ابينن ن الااتننزاز الالكتروننن أنننؾا   ننرائؼ  الأولالستحنن   فنن وعمنن  ذلننػ  نتشنن ول 
  الث لنن  صننؾر  ننرائؼ فنن  متحنن  ثنن ن  عمنن  ان يخرننص الستحنن الااتننزاز الالكتروننن مخنن طر  ننرائؼ 

عمن  السدنتؾى الااتنزاز الالكترونن  خيرا يختتؼ ىذا الفر  ب لعرض لؾاق   رائؼ أ  و الااتزاز الالكترون 
 .الت ل والعرب   مؽ خلبل الستح  الراب  والاخير  عم  الترتي   الدول 

  الااتزاز الالكترون .أنؾا   رائؼ  :الأولالسبحث 
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 الااتزاز الالكترون .مخ طر  رائؼ  :يالسبحث الثان 
 :الااتزاز الالكترون .صؾر  رائؼ  السبحث الثالث 
 :والعرب   عم  السدتؾى الدول الااتزاز الالكترون واق   رائؼ  السبحث الخابع. 

 
 

 الأولالسبحث 
 الابتداز الالكتخونيأنػاع جخائع 

حرنر  فين  تتعندد  لي  انؾا  عديدة لا تشندرج تحن الااتزاز الالكترون   مؽ السقرر ان  رائؼ 
 وتتظؾر بسقدار التظؾر التكشؾلؾ   ذاتو  و س ؽ ايراد عدد مؽ الانؾا  لتمػ الجرائؼ عم  الشحؾ الت ل :

 :القخصشة الالكتخونيةجخائع  -1
يذننير مفيننؾم القرصننش  الإلكترونينن  إلنن  أ  مس رسنن ت غيننر مذننروع  تدننتيدف التح ينن  عمنن  

إتننلبف السدننتشدات السع لجنن  إلكترونينن   وذلننػ مننؽ خننلبل قراصننش  نغنن م السع لجنن  الآلينن  لمبي ننن ت بغينن  
الجنن ىزة  و ختمننف سننب  القرصننش  مننؽ واقعنن  إلنن  أخننرى  فتعزنني   ح سنن الكت بنن  أو أسننتخدام اننرام  ال

 ااتننزاز  أو لتحقينن  م  سنن  م لينن  شخرنني  مثنن  اتننزاز م لكننوي ننؾن اينندف مي  سنن   ينن ز الح سنن  لا
الأمننؾال مننؽ حدنن ب ت مرننرفي  مختمفنن  إلنن  حدنن ب السقرصننؽ  تحؾ نن و معمؾمنن ت بظ قنن ت الائتسنن ن  
 الخ ص أو أ  حد ب ت أخرى.

عمنن  ااتننزاز الذننرك ت الع لسينن  وتيدينندى  اشذننر  ش صنناوب لإضنن ف  إلنن  ذلننػ يعتسنند بعننض القر 
 السعمؾم ت الخ ص  اي  والدر   ف  ح ل عدم قي ميؼ ادف  أو تحؾ   السبم  الس ل  السظمؾب.

لمحرنننؾل عمننن   ي مننن شننن ك منننؽ يقنننؾم بإسنننتيداف السؾاقننن  الح ؾميننن  اليزننن ف الننن  ذلنننػ  ان ى
 الذيرة مؽ خلبل التغظي  الرحمي  الاعلبمي .

 :استغلال الأشفال في السػاد الإباحيةجخائع  -2
ع من   92عينؾر الأطفن ل والقرنر النذيؽ تقن  أعسن رىؼ عنؽ  ىنؾوالسقرؾد مؽ ىذا السرظمح 

 حيننن  أو مزنننسؾن  شدننن   بسننن  فييننن  مذننن ىد أو صنننؾر فننن  صنننؾر أو أفنننلبم أو مذننن ىد ذات طبيعننن  إب
يع قن  عميين  ق نؾنن  فن  أغمن  دول مشفنردة ق ئسن  انذاتي   للبعتدا  الجشد  عم  الأطف ل وى   ر سن  

العنن لؼ  وتتع منن  أغمنن  دول العنن لؼ بحدننؼ و دينن  منن  ىننذا الشننؾ  مننؽ الجننرائؼ عمنن  كنن  مننؽ تثبنن  عميننو 
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 حينننن  للؤطفنننن ل  وكننننذلػ السشغسنننن ت الدولينننن  بذنننندة مثنننن  تيسنننن  الاتجنننن ر أو تننننداول صننننؾر أو أفننننلبم إب
 .(15)اليؾنديف والذرط  الدولي  "الإنتربؾل"

وتؾ د تج رة عبر شنت   الإنترنن  تخنتص اينذا الشنؾ  منؽ الاسنتغلبل الجشدن  للؤطفن ل تذنس  
 صؾرا وأفلبم تغير أطف لا أو قرر يجرى استغلبليؼ  شدي .

 :السصاردة الالكتخونيةجخائع  -3
اينننننن  اسننننننتخدام الإنترننننننن  لتعقنننننن  أو مظنننننن ردة أ  فننننننرد لغننننننرض الإحننننننراج العنننننن م  أو و قرنننننند 

الس ل  وغيرى  مؽ الأمؾر بدمؾك تيديد   و قؾم السز يقؾن بجس   اتزازالسز يق ت الذخري   أو الا
السعمؾم ت الذخري  عؽ الزحي  مث  إسسو  ومعمؾمن ت عنؽ ع ئمتنو  وأرقن م ىؾاتفنو  وم ن ن الاق من  
وم  ن العس  وم  ال  ذلػ عؽ طر   مؾاق  الذت  ت الا تس  ي  والسدون ت وغنرف السح دثن  وغيرىن  

 مؽ السؾاق .
 :الفيخوسات وشخيقة نذخىاجخائع  -4

الفيروسن ت برنف  ع منن   ىن  انرام  تنتؼ كت اتينن  اؾاسنظ  مبنرمجيؽ محتنرفيؽ بغننرض ذلنػ ان 
إلح ق الزرر بسؾاق  او أ يزة أخرى  أو الديظرة عميي  أو سرق  اي نن ت ميسن   وتنتؼ كت اتين  بظر قن  

ر  حي  يرب  الفيروس نفدو معيش   و ترف فيروس الح س  بأنو ارن م  ق در عم  التش سخ والانتذ 
أن تشتقنن  مننؽ  ينن يس شلكننؽ لا يس ننؽ أن تشذننأ الفيروسنن ت مننؽ ذاتينن  و و ابرننن م  أخننر يدننس  الح ضننؽ  

 ح س  مر ب لآخر سميؼ.
وأىنننؼ طننننرق الانتقننن ل الآن ىنننن  الذنننت   العشكبؾتينننن  )الإنترنننن ( لكؾنينننن  وسنننيم  سننننيم  لانتقنننن ل 

الحس ين  مثن  الجندران الش ر ن  وبنرام  الحس ين  مننؽ الفيروسن ت منؽ  ين ز لآخنر  من  لنؼ تدنتخدم أنغسن  
الفيروسنن ت  وكننذلػ عننؽ طر نن  وسنن ئ  التخننز ؽ مثنن  ذاكننرة الفننلبش والأقننراص الزننؾئي  والسرننن  سنن بق  

 ت  أيز  ضسؽ رس ئ  البر د الإلكترون .أو 
 :بخامج القخصشة -5

أو/ ولبنننرام   / و الشدنننخ غينننر السذنننرو  لنننشغؼ التذنننغي أو قرننند ب لقرصنننش  ىشننن  الاسنننتخدام و 
الح س  الآل  السختمف   وقد تظؾرت وس ئ  القرصش  م  تظؾر التقشي   فف  عرر الإنترن  تظنؾرت 

                                                           

(15 : عننرض حننؾل  ننرائؼ الأمننؾال السشعقنندة اتنن ر خ  عبنند الجننؾاد الرايدنن : التكننؾ ؽ السدننتسر لمقزنن ةذلننػ:  فنن ( انغننر 
  السسمكنن  السغربينن  وزارة العنندل  السعينند العنن ل  لمقزنن    مدير نن  تكننؾ ؽ السمحقننيؽ القزنن ئييؽ والقزنن ة  26/22/1227

.2قدؼ التكؾ ؽ السدتسر  ص:  
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مؽ الذ ئ   ندا العثنؾر عمن  مؾاقن  ب لإنترنن  خ صن  لتنرو   البنرام   وأصتحصؾر القرصش  واتدع  
روسننؾف  ضننرورة السقرصننش  مج ننن  أو بسق انن  منن د   ومننؽ ىشنن  و نندت الكثيننر مننؽ الذننرك ت مثنن  م ي 

مش  ميستيؼ لتكؾن لا  الي كرز بسرتت ت ع لي  ؤ حس ي  أنغستي  وو دت أن أفز  أسمؾب ىؾ تعييؽ ى
مح ول  اختراق أنغستي  السختمف  والعثؾر عم  أم كؽ الزعف فيين   واقتنراح سنب  لمؾق ين  اللبزمن  منؽ 
الأضرار الت  يتدب  فيي  قراصش  الح س   فف  ىذه الح ل  ادأت صؾرة الي كر ف  كد  الكثير مؽ 

 . اواحديغ  الايج اي ت إلا أن السدس  الأس س  
 :ات الإئتسان عبخ الإنتخنتالإحتيال باستخجام بصاقجخائع  -6

حينن  يينندف احتينن ل الإنترننن  فنن  العنن دة إلنن  الاحتينن ل عمنن  السدننتخدميؽ عننؽ طر نن  سننم  
أرق م بظ ق ت ائتس نيؼ أو بجعميؼ يرسمؾن حؾالات م لي  أو شي  ت  و يدف اذلػ  ب اتزازأمؾاليؼ  إم  

شخرنننني  بغننننرض لغننننرض شخرنننن  ك لذننننرا  عبننننر الإنترننننن  أو دفعيننننؼ إلنننن  الكذننننف عننننؽ معمؾمنننن ت 
التجدس أو انتح ل الذخري  أو الحرؾل عم  معمؾم ت حد ايؼ ف  مركز حد س  و س نؽ تعر نف 
احتي ل بظ ق ت الإئتسن ن بذن   عن م عمن  أننو خندا  الذنخص وسنرق  معمؾم تنو عنؽ طر ن  الاسنتخدام 

 .   (16)غير السررح وغير السذرو  بو لبي ن ت التظ ق  الإئتس ني 
 

 يالسبحث الثان
 الابتداز الالكتخونيمخاشخ جخائع 
الانترننن  الأداة الأىننؼ فنن  حينن ة معغننؼ شننت    صنن رتمننؽ السقننرر انننو  وفنن  فتننرة زمشينن  و يننزة 

 نننز ا لا يتجنننزأ منننؽ التعننن ملبت     الج نننن  العدننن ر  أصنننتحعمننن ةالأشنننخ ص  فتعننند أن كننن ن مقرنننؾر 
يدننتخدم السجننرم  ينن ز الح سنن    حيشسنن  الااتننزاز الالكتروننن وعمنن  اثننر ذلننػ عيننرت  ننرائؼ   اليؾمينن 

وقننند انتذنننرت ىنننذه الجنننرائؼ بذننن   مخينننف و شتنننأ بننن لخظر بدنننب    الآلننن  كنننأداة رئيدننني  لتشفينننذ  ر ستنننو
خر ئري  الت  تسيزى  عؽ الجر س  التقميدي   لكؾني  تشتق  ضح ي  يتعرضؾن لتعظي  وتدمير مخ زن 

لػ وبذ   متكرر يؤثر بذ   سيئ عم  التيديد  ك  ذبظر   أمؾاليؼ  ااتزازالسعمؾم ت الخ ص  ايؼ و 
 .  الااتزاز الالكترون  ونتيج  لذلػ سش  الدول قؾانيؽ وطرق لمحد مؽ ىذه  رائؼ  الاقتر د

                                                           

(16 ذلػ: عم  عدن ن الفي   السدؤولي  الجزائين  عنؽ اسن  ة اسنتخدام بظ قن  الائتسن ن الالكترونين   الظتعن   ف ( را   
26  ص 1222الاول   السؤسد  الحديث  لمكت ب  لبش ن  سش    
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قد يؤد  ال  خم  ع م قد ييندد السجتسن  كمنو فن   الااتزاز الالكترون  حي  ان انتذ ر  رائؼ 
 الأسنننننر  أيزننننن  ب لتفكنننننػ  الالكترونننننن الااتنننننزاز النننننؾطش   اذ تتدنننننب   نننننرائؼ  وأمشنننننواقترننننن ده وسننننني دتو 

 بننن لأفرادالك ذبننن  وسنننرق  السمفننن ت الخ صننن   الأختننن روالخلبفننن ت انننيؽ الافنننراد بدنننب  التذنننيير أو إشننن ع  
ونذرى  ف  الانترن  ووس ئ  الاتر لات وغيرى  العديد مؽ التأثيرات الدنمبي  التن  تيندد أمنؽ السجتسن  

 وسلبمتو.
نترنننننن  يحننننن ول السخترقنننننؾن والجؾاسنننننيس والإرىننننن ايؾن الاالافتراضننننن  وىنننننؾ عننننن لؼ عننننن لؼ الففننننن  

والع اثؾن  الاستف دة قدر الإم  ن مؽ تؾس  استخدام الانترن   وذلػ اشذر فيروس تيؼ السدمرة لتعظي  
أ ينننزة وقظ عننن ت ح ؾميننن  وإيقننن ف الخنننؾادم والح سنننت ت عنننؽ العسننن  أو تجسيننند الذنننت   ب  مميننن   وقننند 

 ت والقينن م ب لدننرق ت الإلكترونينن  وانتحنن ل الذخرنني  والااتننزاز يقؾمننؾن بنن ختراق الأنغسنن  ومدننح البي ننن
لننو تننأثيرات كبيننرة  الااتننزاز الالكتروننن ونذننر إشنن ع ت عبننر الانترننن   وبنن لظتً  ىننذا الشننؾ  مننؽ  ننرائؼ 

 و دب  تقمت ت خظيرة مؽ الش حي  الاقتر دي  ف  ح ل عدم الترد  لي .
  عمن  الااتنزاز الالكترونن جنرائؼ لس  ين  وعم  ذلػ نعرض ف  السظم  الاول لمسخ طر الا ت

  و خرص السظم  الث لن  الااتزاز الالكترون جرائؼ لان يتش ول السظم  الث ن  السخ طر الإقتر دي  
   عم  الترتي  الت ل .الااتزاز الالكترون جرائؼ لوالاخير لمسخ طر الأمشي  

 :الالكترون .الااتزاز جرائؼ لالسخ طر الا تس  ي   السصمب الاول 
 الااتزاز الالكترون .جرائؼ لالسخ طر الإقتر دي   :يالسصمب الثان 
 :الااتزاز الالكترون .جرائؼ لالسخ طر الأمشي   السصمب الثالث 

 
 
 
 
 الأولالسصمب 

 الابتداز جخائع لالسخاشخ الاجتساعية 
 الالكتخوني

عمن  اطلبقين    الالكترونن الااتنزاز  نرائؼ السخن طر التن  تترتن  عمن  ارتكن ب أننؾا   ىنؼوى  أ 
لأني  تسس الذخص والعرض  مث  إس  ة الدسع  وانتي ك الحر   الذخرني  والجنرائؼ السخمن  بن لآداب 
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تزايدت ىذه الجرائؼ م  انتذ ر السؾاق  الا تس  ين  مثن  المنيس انؾك    ولقدالع م الدمؾك رائؼ الع م  و 
إذا لنننؼ تدنننتغ  لمف ئننندة والتز ننند منننؽ العمنننؼ والثق فننن  وتنننؾ تر  والسشتننندي ت الحؾار ننن  وغيرىننن   وىنننذه السؾاقننن  

فدنننننتكؾن ليننننن  آثننننن ر ا تس  يننننن  خظينننننرة عمننننن  مدنننننتؾى الفنننننرد والأسنننننرة    والتؾاصننننن  الرنننننح  والدنننننؾ 
 .(17)والسجتس 

التنننن  لينننن  بنننن ل  التننننأثير والخظننننؾرة مننننؽ الش حينننن   الااتننننزاز الالكتروننننن وتعنننند مننننؽ اشننننير  ننننرائؼ 
الح لات الا تس  ي  لمسبتنزات  إحر ئي تالت  تق  عم  الان ث  ذلػ ان  الا تس  ي    ر س  الااتزاز

او السجشننن  عمنننييؽ فننن   نننرائؼ الااتنننزاز السعمؾمننن ت   ترننن  الننن  ارقننن م مخيفننن   حيننن  تترننندر الفتيننن ت 
٪ ثننؼ السخظؾبنن ت ٥٪ ثننؼ السظمقنن ت اشدننت  ٦٢٪ ثننؼ الستزو نن ت اشدننت  ٨٥اللبتنن  لننؼ يتننزو ؽ اشدننت  

 ٪.١دت  ٪ ثؼ الأرام  اش٧اشدت  
ع لسي  من  ندنبتو ” الإنترن “حي  امغ  قز ي  التيديد والااتزاز عؽ طر   الذت   العشكؾبتي  

الأطفنن ل  شدنني  منن   اتننزازفنن  الس ئنن  مننؽ مجسنن  قزنن ي  الإ ننرام السعمؾمنن ت   ايشسنن  سننجم  قزنن ي  ا 92
 .الااتزاز الالكترون ف  الس ئ  مؽ مجس   رائؼ  92ندبتو 

ترندرت مجسنن  ايندف الااتنزاز    ان قزن ي  اختنراق البر ند الإلكترونن  كسن  تذنير التقن ر ر الن
فن  الس ئن   فيسن  سنجم  قزن ي  اسنتغلبل الأطفن ل  شدني  من   87قز ي  الإ رام السعمؾم ت  بس  ندبتو 

فن  الس ئن    98ف  الس ئ   ايشسن  وصنم  قزن ي  الدن  والتذنيير وإسن  ة الدنسع  من  ندنبتو  92ندبتو 
فنن  الس ئنن   ايشسنن  وصننم  ندننت  الاختننراق السعمؾمنن ت   98  الاختراقنن ت الس لينن  فنن  حننيؽ سننجم  قزنن ي

  فن  الس ئن  5ف  الس ئ   فيس  امغ  ندنت  الخندا  والاحتين ل إلكترونين   2سظ  ارام  خبيث  م  قدره ااؾ 
 ف  الس ئ   ايشسن  لنؼ تتجن وز شن  وى الاترن لات 2كس  وصم  ندت  التيديدات الإرى اي  عبر السؾاق  

 ف  الس ئ . 9السذبؾى  م  ندبتو 
ايزنن  تزاينندت حنن لات الاحتينن ل الإلكتروننن  مننؽ خننلبل عسمينن ت البينن  والذننرا  عبننر الإنترننن  
والذرك ت الؾىسي   وكذلػ مؽ إعلبن ت الؾع ئف  والاندي ق ورا  الإعلبن ت التج ر   والانجراف ورا  

 م  الشر  والاحتي ل.الفرص التج ر   الزائف   مس  يؤدى ال  الؾقؾ  تح  ط ئ
حينن  ان الاندنني ق ورا  إعلبننن ت الؾعنن ئف  والتنن  تظمنن  إرسنن ل البي ننن ت الذخرنني  وصننؾرة 
لجنؾاز الدننفر والخبنرات والسعمؾمنن ت التفرنيمي  بحجنن  اسنتكس ل إ ننرا ات الؾعيفن   ثننؼ يقن  الستجنن وبؾن 

 دام السذبؾه.معي  والستقدمؾن لي  ضحي  للباتزاز الس ل  أو عسمي ت الاستغلبل والاستخ
                                                           

(17 ذلننػ: عبننند الفتنن ح الجتننن ل   الاقترنن د السرنننرى مننؽ التثبيننن  النن  الشسنننؾ  مركننز الدراسننن ت الدي سننني   فننن ( را نن  
.12  ص 1222جي  ب لاىرام   الق ىرة  سش  والاستراتي  
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 يالسصمب الثان
 الابتداز الالكتخونيلجخائع  الاقتراديةالسخاشخ 

لا تق   الااتزاز الالكترون جرائؼ للس  ك ن الاقتر د عر  الحي ة  ف ن السخ طر الاقتر دي  
عؽ مخ طر الجرائؼ الا تس  ي   حي  أني  تيدد الاقتر د وتدتخدم عدة  رائؼ مشي  التز يف والتزو ر 

 (18) .البشؾك والسر رف اتزازو رائؼ ا
وتشؾ  طرقي   لا شػ أني  تمح  خد ئر م دي  كبيرة  الااتزاز الالكترون وم  تزايد ندت   رائؼ 

وف دح   أكثر مس  تدبتو الجرائؼ التقميدي  ليس فق  عم  مدتؾى الفرد ا  تتعداه إل  مدتؾى 
السشغس ت والجي ت والسؤسد ت  وىذا ب لظت  يؤثر بذ   سمب  عم  الاقتر د ف  عسؾمو  وك ف  

 .(19)قظ ع تو
تسثننننن  ىجؾمنننن  شرسنننن  مننننؽ أشننننخ ص أو مجسؾعننننن ت أو  تروننننن الااتننننزاز الالكذلننننػ ان  ننننرائؼ 

مشغس ت محترف  ىدفي  الرئيد  تحقي  ربح م د   ب لإض ف  إلن  أىنداف أخنرى وذلنػ ب لاسنتف دة منؽ 
 تؾس  استخدام الكسبيؾتر والانترن  و س ؽ إ س ليؼ ف  مدتؾ يؽ ىس :

 : عمى مدتػى الفخد:ولاً أ
ثو و تؾاص  م  الع لؼ الخن ر   اؾاسنظ   بحاأعس لو و حي  أصتح الفرد يشجز تع ملبتو و دير 

الت  قد يتعرض لي  الفرد والت  تنؤثر عمن  الج نن   الااتزاز الالكترون ومؽ  رائؼ   استخدام الانترن 
 الس د  لديو:

  وصؾلا ال  ااتزاز م لكي  وص حبي ؟ سرق  اليؾ   الذخري 
 (20)لااتزازه . سرق  بظ ق  الائتس ن الخ ص  بو 
  الست شر.  لتيديدبالااتزاز   
  بغرض الااتزاز. حتي لالاعسمي ت 

                                                           

(18  – 8009 سش  – الكؾ   – الكؾ تي  الفجر مظتع  – س ا  مر   – حمس  زغمؾل سعد خ لد د.  ف مذ ر اليو ( 
  8 صنن – 8008 سنش  – الكؾ ن    معن  – سن ا  مر   – حمس  زغمؾل سعد خ لد د.: وكذلػ بعدى   وم  281 صن 

بعدى . وم  72 ص – 8099 طتع  – الج معي  السظبؾع ت دار س ا   مر   ن شد  عدل  سؾزى  .د: وايز   

(19  سنش  عبد العز ز عجسي   د. ع اسس عي   "التظؾّر الاقترن د  فن  أوروبن  والعن لؼ العربن " .دذلػ:  ف ( را ف 
. 148  الدار الج معي   ايروت  ص. 2877  

(20 ذلػ: عم  عدن ن الفي   السدؤولي  الجزائين  عنؽ اسن  ة اسنتخدام بظ قن  الائتسن ن الالكترونين   الظتعن   ف ( را   
26  ص 1222الاول   السؤسد  الحديث  لمكت ب  لبش ن  سش    
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    تحؾ   أو نق  حد بو السررف الااتزاز عؽ طر.  
    (21)نق  ممكي  الأسيؼالااتزاز بظر . 
  تحؾ   فؾاتير السجرم لمزحي ظر   ز  دة الفؾاتير بااتزاز.     

 ثانيـــا: عمـــى مدـــتػى معطـــع السشطســـات والبشـــػك والذـــخةات الخبحيـــة وغيـــخ الخبحيـــة والسؤسدـــات 
 :(22)والجيات الحكػمية وغيخ الحكػمية       

تنننندار الكترونينننن  وتتؾا نننند عمنننن  الذننننت   تمننننػ الييئنننن ت والسؤسدنننن ت والجينننن ت حينننن  أصننننتح  
أخت رىن  وتدنيي  التؾاصن  معين  الالكتروني  لفتح قشؾات تؾاص   ديندة من  الشن س والإعنلبن عنؽ آخنر 

فق  عنؽ طر ن    ك  ىذا دون الح    إل  الذى ب إليي   والتف ع  م  م  تقدمو مؽ خدم ت وعروض
 ايدف استقظ ب شر ح  أكبر مؽ الش س وز  دة أرب حي .  الذت   الإلكتروني 

انــب التــي قــج تتعــخا ليــا الذــخةات والتــي تــؤثخ عمــى الج الابتــداز الالكتخونــيومــغ جــخائع 
 (23) السادي لجييا:

                                                           

(21 الديؼ م  ىؾ إلا شي دة تخؾل م لكي  الح  ف  ممكي   ز  مؽ مستمك ت الذرك  الت  أصدرت ىذا الدنيؼ  وىنؾ ( 
داول والانتق ل مؽ م  ن لآخر  وليس لنو تن ر خ اسنتحق ق  ومدنئؾلي  ح ممنو محندودة بقيسن  الدنيؼ  ولا يحن  لنو ق ا  لمت

أمنن    الست حثنن  ب لأربنن ح إلا إذا قننررت الإدارة تؾز عينن   وتشتقنن  حقننؾق السدنن ىؼ الحنن ئز لمدننيؼ إلنن  م لننػ الدننيؼ الجدينند
أو دول  أو ىيئ   و تؼ طرحو للبكتت ب فيو مؽ   نن   الدشدات  في   ت رة عؽ  ز  مؽ قرض تردره شرك  مقترض 

السقتننرض عمنن  السقترضننيؽ  وىننؾ بسث بنن  تعينند بدننداد مبمنن  معننيؽ فنن  تنن ر خ معننيؽ بسعنندل ف ئنندة محنندد  وتتننأثر قيسنن  
أمنن  الرنن ؾك  فتتخننذ   السنن ل  لمذننرك  التنن  أصنندرتي  السركننز الدننشدات الدننؾقي  مثمينن  مثنن  قيسنن  الأسننيؼ بسنن  يظننرأ عمنن 

الاسنتثس ر  وصن ؾك الإقنراض  و سيعين  ق امن   يد مؽ الأنؾا   فسشي  ص ؾك الادخ ر  وص ؾك التسؾ ن   وصن ؾكالعد
محدنؽ أحسند الخزنير : السر ن  الدن ا    .لسز ند منؽ التفرني  را ن   د  لمتداول  وق ام  لمخرؼ  وق ام  لمبي  والذنرا 

أاننؾ عبنن  لننلؤوراق الس لينن  عمنن  أن " يننتؼ قبننؾل  ( مننؽ قنن نؾن إنذنن   سننؾق 26ىننذا وتننشص السنن دة ) .ومنن  بعنندى  22ص 
أسننننيؼ وسننننشدات والأذوننننن ت الس لينننن  التنننن  ترنننندرى  الذننننرك ت  .2وإدراج الأوراق الس لينننن  الت لينننن  لمتننننداول فنننن  الدننننؾق : 

ن الأسنيؼ والدنشدات والأذونن ت الس لين  التن  ترندرى  الذنرك ت السؤسدن  خن رج الإمن رة والتن  يقبن   1السدن ىس  الع من . 
ن الأسيؼ والدشدات والأذونن ت الس لين  التن  ترندرى  الذنرك ت والسؤسدن ت خن رج الدولن  والتن  يقبن   2جمس تداولي . الس

ن الدنشدات  5ن وحندات الرنش دي  الاسنتثس ر  .  4ن سنشدات النديؽ التن  يقبن  السجمنس تنداولي  .  3السجمنس تنداولي  . 
ن أين  أوراق أو أدوات م لين  يقبن  السجمنس  6والسؤسدن ت الع من . والأذون ت الر درة عؽ الح ؾمن  السحمين  أو الييئن ت 

 تداولي ".

(22) see : chehire and fifoot , the law of contract, London , 1964 , p.457. 

(23       . رائؼ السعمؾم ت - مؾق  تقشي  السعمؾم ت والاتر لاتذلػ:  ف ( انغر 
http://ict.sd/index.php?option=com_content&task=view&id=12&Itemid=26 
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  الإطننلب  عمنن  معمؾمنن ت سننر   لرننفق  أو مش قرنن  أو أمننؾر تدننؾ قي  خ صنن  والاسننتف دة مشينن 
   ب لااتزاز.

  بغرض  العب  بسخ زن السعمؾم ت الخ ص  ب لذرك  بحذفي  أو تعديمي  أو تعظي  الؾصؾل إليي
  الااتزاز.

 ب لذرك تحؾ   حد ب ت مررفي  الخ ص  اؾاسظ  الأمؾال  ااتزاز. 
 بغرض الااتزاز. الغش ف  السع ملبت الالكتروني  ك لتغيير ف  السبيع ت 
 ب لااتزاز. عسمي ت الاحتي ل 
 الست شر. التيديد والااتزاز 
  بغرض الااتزاز. اختراق السؾق  الإلكترون  الخ ص ب لذرك 

جانب السادي التي قج تتعخا ليا البشػك والتي تؤثخ عمى ال الابتداز الالكتخونيومغ جخائع  
 (24) لجييا:
  بغرض الااتزاز. الدظؾ الإلكترون 
  بغنرض  العب  بسخ زن السعمؾم ت الخ ص  ب لبشػ بحنذفي  أو تعنديمي  أو تعظين  الؾصنؾل إليين

  الااتزاز.
 لغرض الااتزاز. تعظي  الشغ م  
    نق  ممكي  الأسيؼالااتزاز عؽ طر.  
 بغرض الااتزاز. اختراق السؾق  الإلكترون  الخ ص ب لبشػ 

التي قج تتعخا ليا السشطسات والسؤسدات والتي تؤثخ عمى  الابتداز الالكتخونيومغ جخائع 
 (25) الجانب السادي لجييسا:

  بغرض الااتزاز. الإطلب  عم  معمؾم ت سر   والاستف دة مشي 
  العبنننن  بسخنننن زن السعمؾمنننن ت الخ صنننن  ب لسشغسننننن  أو السؤسدنننن  بحننننذفي  أو تعننننديمي  أو تعظيننننن 

 لاستيداف ااتزازى . الؾصؾل إليي 
 تحؾ   حد ب ت مررفي  الخ ص  ب لسشغس  أو السؤسد اؾاسظ  الأمؾال  ااتزاز. 
 بغرض الااتزاز. عسمي ت الاحتي ل 

                                                           

(24 ترشيف الجرائؼ السعمؾم تي  تتع  لاستخدام الح س  فيي        مركز التسيز لأمؽ السعمؾم تذلػ:  ف ( را     
http://coeia.edu.sa/index.    

(25 ذلػ: ف ( را     
http://ar.shvoong.com/humanities/1746290 .  

http://coeia.edu.sa/index
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  الست شر .  لتيديدبالااتزاز  
  بغرض الااتزاز. اختراق السؾق  الإلكترون  الخ ص ب لسشغس  أو السؤسد 

قد تدبب  بخد رة دول مجمس التع ون الخميج  ايؽ  الالكترون  الااتزازأن  رائؼ  إل و ذ ر 
 (26) مميؾن دولار أميرك  سشؾ  . 785مميؾن و 550
  5772فنن  العنن لؼ يرنن  إلنن    الااتننزاز الالكتروننن أن معنندل ندننت   ننرائؼ الخبننرا  كسنن  أكنند %

( مميننن ر دولار سنننشؾ ً   وإن ندنننت  معننندل 987150حيننن  ي منننف الاقترننن د العننن لس  مننن  يقننن رب )
كس  ك ن    8001% لع م 2572اليجس ت الالكتروني  ف  الدعؾدي  عم  سبي  السث ل يق رب 

  واختنننننراق السؾاقننننن  %20   امغننننن 8001ندنننننت  اليجسننننن ت لمحدننننن ب ت البشكيننننن  للؤفنننننراد عننننن م 
(27).%2877م امغ  8001ورس ئ  الاحتي ل فيي  لع م   %28ام   8001الالكتروني  لع م 

 

  980أن عسمي ت قرصش  وسرق  ط لن  أكثنر منؽ  8001كس  كذف  الدمظ ت الأمر  ي  ع م 
  .مميؾن بظ ق  ائتس ن وبظ ق  سح  مررفي 

 الااتننننزاز  ننننرائؼ  وأعيننننر تقر ننننر نذننننرتو "سننننيس نتػ كؾربؾر ذننننؽ" تزايننننداً مزننننظرداً فنننن  ىجسنننن ت
 (28).8001تيديد إلكترون  ف  الث ني  خلبل الع م  900  حي  رصد الالكترون 

   وفنننن  دراسنننن  أ رتينننن  شننننرك  نننننؾرتؽ الرائنننندة فنننن  تظننننؾ ر الحمننننؾل البرمجينننن  الأمشينننن  أن ثمثنننن
عمن  الأقن  منرة واحندة وقند ااتنزاز الكترونن  مدتخدم  الانترنن  حنؾل العن لؼ تعرضنؾا لجر سن  

سنن ت فيروسنني  وتجددنني  واحتي لينن  لدننرق  بظ قنن ت الائتسنن ن وسننرق  اليؾ نن  أو تسثمنن  فنن  ىج
البي نننن ت السرنننرفي  والذخرننني  الحد سننن   كسننن  أشننن رت الدراسننن  إلننن  أن عسميننن  إزالننن  الآثننن ر 

يؾم كسن  تكمنف فن  الستؾسن   82تدتغرق ف  الستؾس   الااتزاز الالكترون السترتت  مؽ  رائؼ 
  (29).دولار 882

                                                           

(26 الجر س  الالكتروني      -مجم  السعمؾم تي ذلػ:  ف ( را     
http://infomag.news.sy/index.php?inc=issues/showarticle&issuenb=29&id=590 .  

(27 الجر س  الالكتروني  - مشتدي ت الخر فذلػ:  ف ( را     
    http://www.5reeef.com/vb/t62711.html. 

(28 .الجر س  الالكتروني  -  ر دة الر  ضذلػ:  ف ( انغر   
    http://www.alriyadh.com 
  الدعؾدي  والإم رات ف  صدارة ضح ي  الجرائؼ السعمؾم تي     -العربي  دوت ن وايز  انغر: 

http://www.alarabiya.net 

(29 الؾب   الر م  ذلػ: تقر ر تح  عشؾان  ف ( را     
   http://www.menafn.com 

http://www.alriyadh.com/2009/08/26/article455005
http://www.alriyadh.com/2009/08/26/article455005
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   أ رتي  شرك  تر شد م ي رو السذيؾرة بسح رب  الفيروس ت أش رت إل  أن الدعؾدي  وف  دراس
والإم رات تتردر السركنز الأول والثن ن  عمن  مدنتؾى دول السجمنس التعن ون  الخميجن   وفن  

 (30)ألف انيي ر نغ م خلبل تدع  شيؾر. 700الدعؾدي  فق  حر  
وتيدينندى  الحقيقنن  والدننمب  عمنن   لكتروننن الااتننزاز الاوىننذه الأرقنن م تذننير لسنندى تفذنن   ننرائؼ 

 (31) والدب  ف  ذلػ يعؾد إل :  الاقتر د
  وطرق استدراج الزح ي .  الااتزاز الالكترون  ي  الش س بأنؾا   رائؼ 
 . ثق  الش س اتعض الأشخ ص والسؾاق  والرس ئ  الإلكتروني  دون التأكد مؽ السرداقي 
  عدد أس ليبي  م  تقدم الزمؽ وتظؾر التقشي  الحديث . وت الااتزاز الالكترون تشؾ  طرق  رائؼ 
 . عدم حرص السدتخدم عم  وض  ارام  حس ي  ضد الفيروس ت والتجدس 
 . عدم تحدي  أنغس  الحس ي  السدتخدم 
   و ؾد نقنص وضنعف فن  التذنر ع ت والقنؾانيؽ الخ صن  اينذا الشنؾ  منؽ الجنرائؼ مسن  أسنيؼ فن

 (32) تس د  السجرميؽ.
 الااتنزاز الالكترونن  وبدب  الكؼ الي ئ  مؽ الخد ئر وو ؾد تؾقع ت قؾ ن  اتزايند ندنت   نرائؼ 

أدركنن  النندول ضننرورة التحننرك ومؾا ينن   ننرائؼ   وتظننؾر طرقينن  وتعنندد مج لاتينن  وتفنن قؼ حجننؼ أضننرارى 
بقننؾة  فشنن دت بدننؽ عقؾبنن ت رادعنن  عمنن  مرتكبيينن  وشننجع  عمنن  تكننؾ ؽ مشغسنن   الااتننزاز الالكتروننن 
 (33).اتزاز الالكترون لس  فح   رائؼ الا

 السصمب الثالث
                                                                                                                                                                             

ممين ر درىنؼ  877لن  إالجرائؼ السعمؾم تي  تكبد دول الخمني  خدن ئر ترن  -البؾاب  العربي  للؤخت ر التقشي  وايز  انغر: 
 سشؾ  ً 

 http://www.aitnews.com  
(30 إم رات      5في ب إدارات لس  فح  الجرائؼ السعمؾم تي  ف   - مشتدى الإم رات الاقتر د ذلػ:  ف ( انغر   

     http://www.uaeec.com 
(31 تعز ز الأمؽ القؾم  مؽ خلبل الاستخدام الأمث  لتقشي  السعمؾم ت-مجم  العمؾم الإند ني  ذلػ:  ف ( انغر    

     http://www.ulum.nl 
(32 ممين ر  شينو خنلبل  500الجر سن  الإلكترونين  تكمنف العن لؼ حين  ان  -الإختن ر  مؾقن  السدن ئي  ذلنػ:  فن ( انغر 
8001 

     http://www.msaeya.com  

(33      " رائؼ الح س  والانترن  .. تحدّ خظير يؾا و التج رة الإلكتروني ذلػ: تقر ر تح  عشؾان " ف ( انغر 
     http://www.jo1jo.com/vb/showthread. 
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 الابتداز الالكتخونيالسخاشخ الأمشية لجخائع 
 

التن  تكنؾن  نز اً منؽ  الاختراقن تىن   الااتنزاز الالكترونن  حي  ان مؽ أخظر أشن  ل  نرائؼ 
أو وكنن لات مخنن ارات أ شبينن  أو أ  إختراقنن ت تينندف إلنن  إسننتغلبل  معمؾمنن تييؽ ينند مننشغؼ لإرىنن اييؽ 

الثغرات الأمشي  السحتسم   بذ   ع م ك   ر س  مؽ ىدفي  زعزع  السر لح الع م  والإقترن د والأمنؽ 
 الؾطش .

الت  قند تتعنرض لين  الجين ت والأ ينزة الح ؾمين  ايندف تؾليند  الااتزاز الالكترون ومؽ  رائؼ 
   لزعزع  الأمؽ والاستقرار وتحسي  الدول  خد ئر م لي  :الاضظراب ومح ول

  الؾصؾل إل   السعمؾم ت سر   والإطلب  عميي  أو حذفي  أو تعديمي  بس  يحق  ىندف السجنرم
 .ف  ااتزاز مظ لتو السعمؾم ت 

 .دعؼ الإرى ب والأفك ر الستظرف  ونذر الإش ع ت 
 .تعظي  وتخر   الخؾادم السؾفرة لمسعمؾم ت 
   حيؾ  .الح ؾمي  و القظ ع ت الأنغس  تعظي 
 . تعظي  الانترن  ب لك م 
 لؤمؾال.ل الااتزاز الست شر 

التنن  تينندد أمننؽ النندول  الااتننزاز الالكتروننن والجننرائؼ الؾاقعنن  عمنن  أمننؽ الدولنن : مننؽ أىننؼ  ننرائؼ 
 ومجتسع تي  م  يم :

عننن  الاترنننن لي  حيننن  اسنننتغم  الكثيننننر منننؽ الجس عننن ت الستظرفننن  الظبي الجساعـــات الإرىابيـــة: -أ
للبنترننن  مننؽ أ نن  انن  معتقننداتي  وأفك رىنن   انن  تجنن وز الأمننر مننداه إلنن  مس رسنن ت تينندد أمننؽ 

 الدول  السعتدى عميي .
حي  استغم  عر ب ت الجر س  السشغس  الإم  نين ت الست حن  فن  وسن ئ   الجخيسة السشطسة: -ب

وتشفيننننذ العسمينننن ت  الاترنننن ل والانترننننن  فنننن  تخظنننني  وتسر ننننر وتؾ يننننو السخظظنننن ت الإ رامينننن 
 (34)الإ رامي  ايدر وسيؾل .

                                                           

(34   الج مع   الإس شدر  س م  عم  ح مد  ي د  الجر س  السعمؾم تي  وإ رام الانترن   دار الفكر ذلػ:  ف ( را   
  .38  ص 7002 سش 
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الااتنننزاز اذ يتقننن  الأمنننؽ الفكنننر  منننؽ انننيؽ أخظنننر  نننرائؼ  الجـــخائع الساســـة بـــالأمغ الفكـــخي: -جــــ 
  حي  يعظ  الانترن  فرص  لمتأثير عم  معتقدات وتق ليد مجتسع ت بأكسمي  مس  الالكترون 

 ىؾ م  يدي  خم  الفؾض .مراض الفكر   و يجعمي  عرض  لميز س  الفكر    والأ
حي  سيم  شت   الانترن  الأعس ل التجددي  بذ   كبير  اذ  جخيسة التجدذ الالكتخوني: -د

يقؾم السجرمؾن ب لتجدس عم  الأشخ ص أو الدول أو السشغسن ت أو الييئن ت أو السؤسدن ت 
الدولين  أو الؾطشينن   وتدننتيدف عسمينن  التجدننس فنن  عرننر السعمؾم تينن  ثننلبث أىننداف رئيدنني  

 (35) .الاقتر د  وى : التجدس العد ر   والتجدس الدي س   والتجدس
 

 السبحث الثالث
 الابتداز الالكتخونيصػر جخائع 

ليننن  صنننؾر  تختمنننف تمنننػ الرنننؾر بننن ختلبف  الااتنننزاز الالكترونننن كدننن ئر الجنننرائؼ  فننن ن  نننرائؼ 
 الااتننزاز الالكتروننن ي ننؾن محننلب لينن   وعمنن  ذلننػ نعننرض لسختمننف صننؾر  ننرائؼ  الننذ طبيعنن  الحنن  
 :إل تقؾم ب لاعتدا  عميو  و س ؽ تقديسي   الت بحد  الح  

  :تتع ضج الحػاسب الآلية ونطع السعمػمات التيأولا الجخائع 
 جخائع الإضخار بالبيانات: ( 1

مننؽ أشنندى  خظننؾرة وتننأثيرا وأكثرىنن  حنندوث   الااتننزاز الالكتروننن يعتبننر ىننذا الرننشف مننؽ  ننرائؼ 
وتحقيقننُ  لمخدنن ئر للئفننراد والسؤسدنن ت  و ذننس  ىننذا السظمنن  كنن  أنذننظ  تعنندي  أو محننؾ أو سننرق  أو 

( Digital Form) إتننلبف أو تعظينن  العسنن  لمسعمؾمنن ت وقؾاعنند البي ننن ت السؾ ننؾدة برننؾرة الكترونينن 
  ت السعمؾم ت أو مجرد مح ولن  الندخؾل بظر قن  عم  الحؾاس  الآلي  السترم  أو غير السترم  بذت

    وصؾلا ال  التحر  عم  مظ ل  ااتزاز  .غير مذروع  عميي 
وأبدنن  تمننػ الأنذننظ  ىننؾ النندخؾل لأنغسنن  السعمؾمنن ت وقؾاعنند البي ننن ت برننؾرة غيننر مذننروع  

ؼ تننننأثير سننننمب  عميينننن   و قننننؾم اننننذلػ الشننننؾ  مننننؽ الأنذننننظ  منننن  يظمنننن  عمننننيي أ والخننننروج دون إحننننداث 
( الننذيؽ يقؾمننؾن ب لنندخؾل بظر قنن  غيننر White Hat Hackersالسخترقننؾن ذوى القتعنن ت البيزنن   )

 فن مدنتغميؽ بعنض الثغنرات   مذروع  عم  أنغس  الح س  أو شت  ت السعمؾم ت أو مؾاق  الانترن 
يقؾم اي  مدير  تمػ الأنغسن   الت مخترقيؽ اذلػ ك  سي س ت وإ را ات امؽ السعمؾم ت و   تمػ الشغؼ

                                                           

(35   7022دراسن  مق رنن   مشذنؾرات ز نؽ الحقؾقين   سنش   –  الا رام الالكترون  عم  عدن ن الفي ذلػ:  ف ( انغر 
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( وكسنن  ذكننر عنندم ارتتنن ع ذلننػ الشذنن ع System And Network Administratorsوالذننت  ت )
تحتنؾى عمن  اي نن ت  التن يؾ ند اين  أ ينزة الح سن   التن ب لذت  ت  ف ختراق الأمنؽ الفيز قن  للبمن كؽ 

ر وصؾل شنخص غينر مرنرح ى م  ب لرغؼ مؽ و ؾد إ را ات أمشي  لسش  الؾصؾل إليي   وبسعش  أخ
أضنرار  ف ننو  أ لو وإم  ني  دخؾلنو إلن  حجنرة الحؾاسن  السركز ن  ب لسؤسدن  ثنؼ خرو نو دون إحنداث 

 يعتبر خرق  لدي س  وإ را ات امؽ السعمؾم ت اتمػ السؤسد . 
النندخؾل عمنن  قؾاعنند البي ننن ت أو  فنن و ننتؼ اسننتخدام الذننت  ت وبرننف  خ صنن  شننت   الانترننن  

والحرنننؾل عمننن  معمؾمننن ت غينننر مدنننسؾح ايننن  أو إم  نيننن  الدنننيظرة الت مننن  عمننن  تمنننػ مؾاقننن  الانترنننن  
الأنغسن  بن لرغؼ منؽ و ننؾد إ نرا ات حس ين  متعننددة الندر  ت منؽ الحنؾائ  الش ر نن  وأنغسن  كذنف ومشنن  
الاختراق ب لإض ف  لآلي ت تذفير البي ن ت وكمس ت الدر السعقندة وبتخظن  كن  تمنػ الحنؾا ز والندخؾل 

ف نننو ابدنن  أنننؾا  الاختننراق   تغييننر أو إتننلبف اينن  أ لسعمؾمنن ت ثننؼ الخننروج دون إحننداث عمنن  أنغسنن  ا
الذ  يعظ  الإش رة الحسنرا  لسندير  النشغؼ وأمنؽ السعمؾمن ت بن ن سي سن تيؼ وإ نرا اتيؼ التشفيذين  لأمنؽ 

حمين  عسن  اختتن ر وت  واننو يتعنيؽ عمنييؼ البند  منرة أخنرى فن  السعمؾم ت بح    إل  التعدي  والتغيير
مرة  الأمش ( لإع دة اش   الشغ م Risk Assessment)ؼ لمتيديدات ونق ع الزعف السؾ ؾدة بأنغستي

 الاختنراق فن وأيز  العس  عم  إ نرا  ذلنػ الاختتن ر برنؾرة دور ن  لسؾاكتن  الأسن لي  الجديندة   أخرى 
 . استيداف  للباتزاز

فنن ن     العسنن  لننشغؼ السعمؾمنن تتعنندي  أو محننؾ أو سننرق  أو إتننلبف أو تعظينن إلنن أمنن  ب لشدننت  
تمنننػ الأنذنننظ  تنننتؼ اؾاسنننظ  أفنننراد ىنننؾاه أو محترفنننؾن يظمننن  عمنننييؼ السخترقنننؾن ذوى القتعننن ت الدنننؾدا  

(Black Hat Hackers الذيؽ قد يقؾمؾن ايذه الأعسن ل بغنرض الاسنتف دة الس دين  أو السعشؾ ن  منؽ )
ض الإضرار ب لجين  صن حت  تمنػ الأنغسن  يقؾمؾن ب لاستيلب  عميي  أو بغر  الت البي ن ت والسعمؾم ت 

 لؾ ؾد كراهي  شخري  أو قبمي  أو سي سي  أو ديشي  أو القي م اذلػ لحد ب احد السؤسد ت السش فد . 
( فنن  الدنن دس FBI)  مر  ننم تنن  التحقيقنن ت الفيدرالينن  الأ أعمشننووخيننر مثنن ل عمنن  ذلننػ  منن  

ع منن   82مننؽ القننتض عمنن  احنند عسلبئينن  و نندع  منن ر ؾ ك سننتممؾ  8008والعذننرون مننؽ سننبتسبر عنن م 
السدسؾح لو بنو والندخؾل عمن  احند أ ينزة الس تن  سنت  منرات  الأمش ومح كستو اتيس  تخظ  الح  ز 

 . بظر   الااتزاز بغرض الحرؾل عم  بعض الأمؾال
 8008الرنن در عنن م  الأميركنن س تنن  التحقيقنن ت الفيدرالينن  فقنند ورد بنن لتقر ر الدننشؾ  الثنن مؽ ل

مر  ينن  تننأت  مننؽ الاسننتيلب  أكثننر خدنن ئر السؤسدنن ت ب لؾلاينن ت الستحنندة الأ أنبعشننؾان  ننرائؼ الح سنن   
و نأت     مر  نأوالت  تكبدتي  خلبل ىذا الع م خد ئر تتج وز الدتعؾن ممينؾن دولار   عم  السعمؾم ت
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ظي  نغؼ السعمؾم ت محقق  خد ئر تتج وز الخسدن  وسنتيؽ ونرنف ممينؾن السركز الث ن  نذ ع تع  ف
 دولار ىذا الع م. 

( Denial Of Service Attack) نننوقد يبمن  الامنر الن  تعظين  العسن  والنذ  يظمن  عمينو ال
( والذ  يعتسد عم  إغراق أ يزة الخؾادم ب لاف أو ملبييؽ طمت ت الحرنؾل عمن  Dos) نننواختر راً ال
( أو نغننننؼ قؾاعنننند البي ننننن ت Hardware  الأمننننر الننننذ  لا تحتسمننننو قنننندرة الس ؾننننن ت الس دينننن  )معمؾمنننن ت

والتظبيق ت والبرام  السؾ ؾدة عم  تمػ الخؾادم  فتر ب ب لذم  الت م لعدم قدرتي  عم  تمبي  ىذا الكؼ 
دير  ينن  حتنن  يننتس ؽ مننشالدنن ع ت الزم فلاآالي ئنن  مننؽ الظمتنن ت والتع منن  معينن   و حتنن ج الأمننر إلنن  

النننشغؼ والذنننت  ت منننؽ التعنننرف عمننن  مرننن در اليجنننؾم وعينننؾب النننشغؼ لننندييؼ واسنننتع دة العسننن  برنننؾرة 
تكبنند    مننؽ شننأني  انطبيعينن   وبنن لظت  فنن ن ىننذه الدنن ع ت التنن  ي ننؾن فيينن  نغنن م السعمؾمنن ت مننتعظلبً 

دانيؼ السؤسد  الخد ئر الس دي  الجديس   فزلب عؽ تعظي  مرن لح الستعن مميؽ من  تمنػ الأنغسن  وفقن
 الثق  ف  تمػ السؤسد  وىروب العسلب  مشي  إل  مؤسد ت مش فد  كمس  أم ؽ ذلػ. 
( Yahoo)ىنؾ الننن ومس  ىؾ  دير ب لذكر أن ثن ن  أكثنر مؾاقن  الانترنن  شنعبي  وعندد زائنر ؽ 

  الأمنننر النننذ  أدى لانقظننن   خدمننن  8000تعنننرض ليجنننؾم منننؽ ذلنننػ الشنننؾ  فننن  فبراينننر منننؽ عننن م  النننذى
  لسدة تج وزت الثلبث س ع ت حت  استظ   السيشدسؾن ب لذرك  مؽ تحديند السشن ط  الاتر ل ب لسؾق

( السؾ نؾد ب لذنرك  Routerالت  اد  مشي  اليجؾم وتع ممؾا معي  اؾض  فلبتر عم   ين ز الاترن ل )
 لحج  تمػ السش ط  عؽ الاتر ل ب لخؾادم السؾ ؾدة ب لذرك  وتعظيمي  عؽ العس . 

 تن  التحقيقن ت الفيدرالين  الامر  ين   التزايند الدنشؾ  لمخدن ئر الس دين  كس  ذكر أيزن  تقر نر لس
الننذ  اعيننر  8008إلنن   8000الأعننؾام مننؽ   فنن الااتننزاز الالكتروننن مر  ينن  مننؽ  ننرائؼ لمذننرك ت الأ

حجنؼ الخدن ئر الدنشؾ    م عندا  ر سن  تعظين  العسن  للؤنغسن     شؾح اغم  الجرائؼ إل  الانخف ض ف
إلن  من   8008ممينؾن دولار عن م  92تز عف حجؼ الخد ئر الس دين  الش  سن  مشين  منؽ حنؾال    والذ

 . 8008مميؾن دولار ع م  25يق رب ال 
   :جخائع الاعتجاء عمى الأشخاص( 2

والسقرؾد ب لاعتدا  ىش  ىؾ الد  والقنذف والتذنيير وبن  أفكن ر وأختن ر منؽ شن ني  الإضنرار 
عسمينن  تيدينند اشذننر صننؾر او فيننديؾ او معمؾمنن ت   الجينن  السقرننؾدةالادانن  أو السعشننؾ  ب لذننخص أو 

 السبتز.  شخري  وحد س  اذا لؼ ترضخ الزحي  لظمت ت
وتتعدد طرق الاعتدا  اداي  مؽ الدخؾل عمن  السؾقن  الذخرن  لمذنخص السذنير بنو وتغيينر 

أخنر ينتؼ نذنر  محتؾ  تو  والذى يشدرج تح  الجرائؼ الت  تنتؼ ضند الحؾاسن  والذنت  ت أو عسن  مؾقن 
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أخت ر ومعمؾم ت غير صحيح   والذ  يشدرج تح  الجرائؼ ب ستخدام الحؾاس  الآلي  والذت  ت والذى 
غ لتنن  منن  يننتؼ مننؽ خننلبل إحنندى مؾاقنن  الاستزنن ف  السج نينن  لرننفح ت الانترننن  والتنن  أصننتح عننددى  

 ( . Free Web Hosting Services) ننب لآلاف ف  ك ف  الدول السترم  ب لانترن  والت  تدس  ب ل
عمن  شنت   الانترنن  سنش     تمنػ الؾقن ئ   من  حندث لسؾقن  البشنػ السركنز  السرنر  أشنيرومؽ 

8009
  حين  قن م السين  سيؽ ب لندخؾل برنؾرة غينر مذنروع  عمن  8097  وتكرر الاختنراق سنش  (36)

 يننن ز الخننن دم النننذ  ينننتؼ اننن  السؾقننن  مشنننو مدنننتغلب إحننندى نقننن ع الزنننعف فينننو  وقننن م اتغيينننر الرنننفح  
أوس ع الستع مميؽ م  البشػ خؾف  مؽ أن ي ؾن الاعتندا   ف الرئيدي  لمسؾق   الأمر الذ  أحدث امبم  

(37).إل  السع ملبت البشكي  الأخرى  قد امتد
 

ومؽ صؾر الاعتندا  الأخنرى التن  تسثن  اعتندا  عمن  السمكين  الفكر ن  للؤسنس   من  يحندث منؽ 
( حينن  أن الق عنندة الع لسين  فنن  تدننجي  Domain Namesاعتندا ات عمنن  أسنس   مؾاقنن  الانترننن  )

خنننلبل شنننت   الانترنننن   ىننن  أن أسنننس   الشظ قننن ت  والتننن  تنننتؼ أيزننن  ب سنننتخدام بظ قننن ت الائتسننن ن منننؽ 
(  الأمنر النذ  أحندث الكثينر منؽ First Come First Servedالتدجي  ب لأستقي  ولنيس ب لأحقين  )

السخ لف ت الت  يتؼ ترعيدى  إل  القز    وبتدخ  مؽ مشغس  الاي  ن الت  تقنؾم اتخرنيص عشن و ؽ 
 Internet Corporation for Assigned) (ICANNوأسنس   السؾاقن  عمن  شنت   الانترنن  )

Names and Numbers  وذلننػ مننؽ ا نن  التشنن زل عننؽ الشظنن ق لمجينن  صنن حت  الحنن  منن  تؾقينن )
 العقؾب  أو الغرام  السش ست  . 

كس  يحدث أيز  ف  تدجي  الشظ ق ت عبر الانترن   والت  يتؼ تدجيمي  لسدد تتراوح مؽ ع م 
جي  إلنن  انتينن   فتننرة تدننجي  الشظنن ق وو ننؾب أن لا تشتتننو الجينن  التنن  ق منن  ب لتدنن  إلنن  تدننع  أعننؾام

( تقنننؾم اتجديننند Domain Huntersالتجديننند حيننن  تؾ ننند شنننرك ت يظمننن  عمييننن  صننن ئدو الشظ قننن ت )
الشظ ق لي  ومد وم  الذنرك  الأصنمي  فن  التشن زل عمينو نغينر ألاف الندولارات مدنتغم  اعتسن د الذنرك  

                                                           

(36 ةنضةةىة ظ ةنلب   ةةة نهاًه ةة ت  شةة ٌ فةة  17/1/1221جهسةةة يسهةةا ة ةلب ةناُةةك ةنًلمةةىي ةنًيةةلي   ةة ل   ( 

شةل     نُة و، يسةيون ة ةناُةك خةٍ ة  ة   / ، وة ضة    فع نُقةى  ةنك لوَ ةة ةلانك لوَ ة وإصدةل وس ئمةنًيلف ة 

، ص 1225ةنُقةم ةلانك لوَةً نهُقةى ، ةن ااةة ةلاونةً،  ةل ةنس ياةة ةنسد ةدب نهُكةل   لاسةكُدل ة، سةُة  فة ةنكىيا ىتل 
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(37    ر ندة اختن ر 98/5/8097قتر د مرر" مشذؾر اتن ر خ  اأحسد البرم و   مق ل تح  عشؾان "ذلػ:  ف ( را   
.97/8/8092التحر ر  تؼ الاطلب  عميو ات ر خ   

 www.tahrirnews.com    

http://www.tahrirnews.com/


 يحًـــىد رجـــب فتــــح الله
 

 

فزلب عؽ الحسلبت الدع ئي  لو وكؼ السظبؾع ت عم  ىذا الاسؼ ومعرف  العسلب  بو لسدد طؾ م   ىذا 
 الؾرقي  الت  أصدرتي  الذرك  وتحس  ذلػ العشؾان. 

ايز   منؽ الجنرائؼ الأخنرى الستعمقن  بأسنس   الشظ قن ت عمن  شنت   الانترنن  من  يعنرف بإعن دة 
حينن  ق منن   8000فنن  شننير يؾنيننؾ عنن م  Nike( مثمسنن  حنندث لسؾقنن  شننرك  Redirectionالتؾ يننو )
منننننؽ السحتنننننرفيؽ ب لننننندخؾل عمننننن  مؾقننننن  شنننننرك  تدنننننجي  الشظ قننننن ت الذنننننييرة والسعروفننننن  ب سنننننؼ   س عننننن 

(Network Solutions وتغيير اي ن ت الشظ ق لزعف إ را ات امؽ السعمؾم ت ب لذرك  فن  ذلنػ )
 الحيؽ  وبذلػ تؼ إع دة تؾ يو مدتخدم  الانترن  إل  مؾق  لذرك  انترن  ف  اس ؾتلبندا. 

الجس عننننننن ت بعسننننننن  مؾقننننننن  عمننننننن  شنننننننت   الانترنننننننن  تحننننننن  عشنننننننؾان أيزننننننن   ق مننننننن  إحننننننندى 
(http://www.gatt.org  مدنننننتخدم  شننننن   وترنننننسيؼ السؾقننننن  الخننننن ص بسشغسننننن  التجننننن رة الع لسيننننن )
(World Trade Organization والذ  يغير كخ مس نتيج  فن  اغمن  محركن ت التحن  عنؽ الننن )

WTO  نن  وبن ق  اي نن ت مدنتخدم  الانترننن    وقند اسنتخدمتو لمحرنؾل عمن  اي نن ت البر نند الالكترو
الذيؽ ك نؾا ف  الأصن  يرغبنؾن فن  ز ن رة مؾقن  مشغسن  التجن رة الع لسين   وىنؾ من  ادى الن  العديند منؽ 

 World Intellectual Propertyالسذن لبت من  السشغسن  الدولين  لحس ين  حقنؾق السمكين  الفكر ن  )

Organization . ) 
 جخائع تصػيخ ونذخ الفيخوسات: ( 3

ك نننن  البدايننن  لتظنننؾ ر فيروسننن ت الح سننن  فننن  مشترنننف الثس نيشننن ت منننؽ القنننرن الس ضننن  فننن  
 ب كدت ن عم  ايدى اثشيؽ مؽ الستخرريؽ الع مميؽ ف  مج ل الحؾاس  الآلي . 

واسننتسرت الفيروسنن ت فنن  التظننؾر والانتذنن ر حتنن  بنن ت يغيننر منن  يقنن رب مئتنن ن فيننروس  دينند 
والتنن  تعننددت خر ئرنني  وأضننرارى   فنن لتعض يشذنن  فنن  تنن ر خ معننيؽ والننتعض الأخننر يننأت   شننير   

ممترق  بسمف ت ع دين   وعشند تذنغيمي  فن ن الفينروس يشذن  و بندأ فن  العسن  النذ  يختمنف منؽ فينروس 
لأخر ايؽ أن يقؾم بإتلبف السمف ت السؾ ؾدة عم  القرص الرنم  أو إتنلبف القنرص الرنم  ذاتنو أو 

 مف ت الي م  ب لبر د الالكترون  ونذرى  عبر شت   الانترن . إرس ل الس
تدنس  الديندان التن  لنديي  القندرة عمن  العسن    وقد عيرت منؤخرا ندنخ مظنؾرة منؽ الفيروسن ت

والانتذ ر مؽ ح س  لأخر مؽ خلبل شت  ت السعمؾم ت بدنرع  رىيتن   وتقنؾم اتعظين  عسن  الخنؾادم 
 شت  ت السعمؾم ت أو إص اتي  ب لذم  الت م. السركز   والإقلبل مؽ كف  ة وسرع  

( يقنننؾم بننن لتخف  داخننن  Trojan Horseوىشننن ك ننننؾ  أخنننر والنننذ  يننندع  حرننن ن طنننروادة )
السمفنن ت الع دينن  و حنندث ثغننرة أمشينن  فنن  الجينن ز السرنن ب تس ننؽ السختننرقيؽ مننؽ النندخؾل بدننيؾل  عمنن  
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اسننتخدام ىؾ نن  ىننذا الجينن ز فنن   ونقنن  أو محننؾ منن  ىننؾ ىنن م مشينن  أو  ذلننػ الجينن ز والعبنن  بسحتؾ  تننو
والنذ  ينتؼ منؽ خنلبل الحرنؾل عمنن   attack Leapfrogاليجنؾم عمن  أ ينزة أخنرى فيسن  يعنرف ب لنن 

 (. IP Spoofingعشؾان الانترن  الخ ص بجي ز الزحي   ومشو يتؼ اليجؾم عم  أ يزة أخرى )
الااتننننزاز و لبحننننت الكننننؼ الزننننخؼ مننننؽ الخدنننن ئر الش  سنننن  سننننشؾ   عننننؽ ذلننننػ الشننننؾ  مننننؽ  ننننرائؼ 

( قننند كبننند الؾلايننن ت الستحننندة أكثنننر منننؽ WS32.SOBIG  ومثننن ل ذلنننػ ان فينننروس مثننن  )الالكترونننن 
 خسديؽ مميؾن دولار امر    خد ئر مؽ تؾقف العس  وفقد السمف ت. 

   :لية ونطع السعمػماتثانيا الجخائع التى تتع باستخجام الحػاسب الآ
 جخائع الاعتجاء والتذييخ والأضخار بالسرالح الخاصة والعامة: ( 1

ومشي  الاعتدا  والتذيير ب لأنغس  الدي سي  والديشي  والسدتسرة  ولع  اشنير تمنػ الؾقن ئ  قين م 
بعننض اليننؾاة اؾضنن  بعننض البي ننن ت فنن  شنن   سننؾر مننؽ القننران الكننر ؼ وبنند وا فنن  الإعننلبن عشينن  مننؽ 

وعشؾاننننننننننننو  Yahooخنننننننننننلبل إحننننننننننندى مؾاقننننننننننن  البننننننننننن  السجننننننننننن ن  الذنننننننننننييرة  وىنننننننننننؾ مؾقننننننننننن  شنننننننننننرك  
(http://www.yahoo.com الأمننننر الننننذ  اسننننتدع  الأزىننننر الذننننر ف والسجمننننس الاعمنننن  لمذننننئؾن )

الإسلبمي  والكثير مؽ الجي ت الإسلبمي  الأخرى ف  شت  بقن   الأرض إلن  مخ طتن  السدنئؾليؽ عنؽ 
 السؾق   وتؼ ب لفع  إزال  تمػ الرفح ت ووض  اعتذار ادلًا مشي . 

دام الحؾاس  الآلي   ىؾ م  يذ بو التذيير أم  م  يشدرج مشي  تح  اشد الجرائؼ الت  تتؼ ب ستخ
ب لأشخ ص السعشؾ يؽ أو الحقيقييؽ مؽ ا  أفك ر ومعمؾم ت وأحي ن  أخت ر وفز ئح ممفقن  منؽ خنلبل 
اش   مؾاق  عم  شت   الانترن  تتزسؽ ك فن  البي نن ت والسعمؾمن ت الذخرني  من  العديند منؽ الأختن ر 

ر الاداننن  والسعشنننؾ  والسننن د  ب لذنننخص أو الجيننن  والسؾضنننؾع ت التننن  منننؽ شنننأني  ان تدنننب  الإضنننرا
 السقرؾدة. 

وقنند يمجننأ الننتعض النن  اسننتخدام الحؾاسنن  الآلينن  وشننت   الانترننن  فنن  انتينن ك حقننؾق السمكينن  
الفكر   لبرام  الح س  والسرشف ت الفشي  السدسؾع  والسرئي  ونذرى  وتداولي  عبنر شنت  ت الانترنن   

يمحنن  الزننرر السنن د  والسعشننؾ  ب لذننخص أو الجينن  م لكنن  تمننػ  فيسنن  يعننرف ب لقرصننش   الأمننر الننذ 
 Business ( الع لسين BSAالسؾاد  ولس  فح  قرصنش  انرام  الح سن  تقنؾم مشغسن  ال ان  اس اينو )

Software Alliance   اتمق  تق ر ر وبلبغ ت انتي ك ت ارام  الح س   كس  تقؾم بإنذ   م  ت  لي
لح ؾم ت لز  دة الؾع  ومح ول  تقمي  تمػ الجرائؼ  مؽ خنلبل الدنع  حؾل الع لؼ وتقؾم ب لتشدي  م  ا

إل  اصدار قؾانيؽ لسع قت  السخ لفيؽ  والت  اش رت ف  تقر رى  الدشؾ   الر در ف  الث مؽ مؽ يؾنيؾ 
مميننن ر دولار امر  ننن  فننن  عننن م  9879  إلننن  أن خدننن ئر شنننرك ت البرمجيننن ت وصنننم  إلننن  8008سنننش  
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يز  إلن  أن أكثنر دول العن لؼ فن  ندنخ البنرام  والعسن  اشدنخ غينر مرخرن    و ذير التقر ر أ 8008
% منننننؽ إ سننننن ل  البنننننرام   17ىننننن  فيتشننننن م حيننننن  يرننننن  ندنننننت  الشدنننننخ غينننننر السرخرننننن  إلننننن  حنننننؾال  

%  و ذننير التقر ننر إلنن  تحدننؽ 21% ثننؼ اندونيدنني  اشدننت  12السدننتخدم   يميينن  دولنن  الرننيؽ اشدننت  
 . 8008% ع م 58إل  حؾال   9112% ع م  22ند  القرصش  ف  مرر مؽ 

أمنن  ب لشدننت  لاسننتخدام الح سنن  لشدننخ ك فنن  السرننشف ت السدننسؾع  والسرئينن  وتؾز عينن  برننؾرة 
غير مذروع  سؾا  مؽ خلبل الاسظؾان ت السسغشظ  او مؽ خلبل مؾاق  الانترنن   ف نين  منؽ الجنرائؼ 

ام  تتنن دل السمفنن ت اننيؽ مدننتخدم  التنن  انتذننرت انتذنن را كبيننرا فنن  الآوننن  الأخيننرة  وأيزنن  انتذننرت اننر 
الانترننن  التنن  يننتؼ اسننتخدامي  فنن  تتنن دل الاغنن ن  والأفننلبم والبننرام  غيننر السرخرنن   أمنن  فنن  الؾلاينن ت 
الستحنندة فقنند انندأت رابظنن  شننرك ت الاسننظؾان ت الامر  ينن  معركتينن  ضنند السؾاقنن  الالكترونينن  التنن  تقنندم 

  وذلننػ بعننند  9111عمنن  أ ينننزة الكسبيننؾتر عننن م  خنندم ت تتنن دل السمفننن ت وتحسينن  الأغننن ن  ب لسجنن ن 
% بدننب  الشقنن  والشدننخ عبننر الانترننن   وقنند تحقنن  لمرابظنن   89انخفنن ض مبيعنن ت الاسننظؾان ت اشحننؾ 

وم زالنن  العدينند مننؽ القزنن ي   Napsterب لفعنن  إغننلبق احنند اشننير مؾاقنن  انن  الاغنن ن  والننذ  ينندع  
مرفؾعنن  مننؽ قبنن  الرابظنن  ضنند شننرك ت انن  الاغنن ن  أو خننؾادم التتنن دل اننيؽ السدننتخدميؽ  انن  ووصنن  
الأمر إل  اق م  العديد مؽ القز ي  عم  الأطف ل والسراىقيؽ مدتخدم  تمػ البرام  للبسنتس   والحفنت 

 والتت دل لمسرشف ت. 
  تتؼ ب ستخدام الحؾاس  وشت  ت السعمؾم ت ى  التخ ار الت الااتزاز الالكترون  ومؽ  رائؼ 

أو الاتر ل ايؽ أفراد مشغس  أو نذن ع ييندد امنؽ واسنتقرار الدولن  أو نذن ع محنرم ق نؾنن  مثن  شنت  ت 
( Chatting Roomsالدع رة والذذوذ الت  ب ت  وسيم  الاتر ل الرئيدي  لي  ى  حجرات الدردش  )

صننؾلا النن  التحرنن  عمنن  م  سنن  م لينن  مننؽ السجشنن  عمننييؼ بظر نن  و  السشتذننرة عبننر شننت   الانترننن 
 . الااتزاز

التنن  يس ننؽ أن تينندد الأمننؽ القننؾم  منن  حنندث فنن  عينند  الااتننزاز الالكتروننن  ومننؽ أمثمنن   ننرائؼ 
مؽ قي م أربع  تلبميذ ار ظن نييؽ بإرسن ل ار ند إلكترونن  بعشنؾان تيشئن  بسش سنت   8000السيلبد ف  ع م 
يس الأمر  نن  الدن ا  اين  كميشتنؾن و ظنن لبؾا فيين  بسمينؾن دولار أمر  ن  وإلا سننيفجروا الأ ين د إلن  النرئ

ومننننؽ خننننلبل عسمينننن ت التتتنننن   FBIالبينننن  الأاننننيض  وعمنننن  الفننننؾر قنننن م م تنننن  التحقيقنننن ت الفيدرالينننن  
الخن ص ب لرسن ل  السرسنم   تؾصنمؾا لمتلبمينذ البر ظن نييؽ ب لتعن ون  IP Addressالالكترونن  ومت بعن  

ط  اسنن ؾتلبندي رد  وتننؼ مجنن زاة ىننؤلا  الظننلبب بحرمنن نيؼ مننؽ اسننتخدام البر نند الالكتروننن  مننؽ منن  شننر 
 مدرستيؼ بعد التأكد أن الأمر لا يعدو أن ي ؾن مزاح.  
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 جخائع الاعتجاء عمي الأمػال: ( 2
ترت  عم  التج   السؤسد ت السررفي  والس لي  ال  تكشؾلؾ ي  السعمؾمن ت والاترن لات حي  

التنندر ج  فن  ك فنن  أنحن   العنن لؼ نحننؾ من  يظمنن  عمينو البشننؾك والسرن رف والسؤسدنن ت الس لينن   والتحنؾل
 . اتزاز الالكترون الالكتروني   فقد شيد ىذا التظؾر عيؾر عدد كبير مؽ  رائؼ الا

لن   فعم  مدتؾى البشؾك والسؤسد ت الس لي   فقد تؼ مي ش  نغؼ الإدارة والسح سنت  وربن  السظ
ػ السؤسدنن ت بعزنني  اننتعض مننؽ خننلبل شننت  ت السعمؾمنن ت لزننس ن سننيؾل  و دننر إدارة السختمفنن  لتمنن

العسمين ت الس لينن  داخمينن   وفنن  تع منن  تمننػ السؤسدنن ت منن  العسننلب  عننؽ بعنند  فقنند تننؼ تحقينن  ذلننػ عننؽ 
طر نن  الاترنن ل الست شننر مننؽ خننلبل شننت  ت السعمؾمنن ت الخ صنن  غيننر الست حنن  لسدننتخدم  الانترننن  

(Private Networks)   الت  ك ن لي  بعنض القينؾد الس  نين  للبترن ل أو منؽ خنلبل شنت   الانترنن
 (. Web Interfaceمؽ خلبل تؾا د وا ي  لتمػ التع ملبت )

( بأنؾاعين  السختمفن  Credit Cardsكس  تؼ أيز  دخؾل بظ قن ت الائتسن ن والندف  الالكترونن )
 الست شنر فن  إطن ر التحنؾل إلن  السجتسن  النلب  منؽ التعن ملبت ب لشقند ينقمتلتديي  السع ملبت والتؾ و لم

( وبنن لرغؼ مننؽ فؾائنند وأىسينن  مثنن  ىننذا الشننؾ  مننؽ التع منن  السنن ل  وآثنن ره Cash-less Societyنقنندى )
  الا انننو ذو اثنن را (38)الايج اينن  عمنن  كفنن  ة البشننؾك فنن  القينن م انندورى  وأيزنن  آثنن ره عمنن  الاقترنن د ك نن 

 .الااتزاز الالكترون جرائؼ بسمبي  ضخس  فيس  يتعم  
خ صنن  بعننند   ذلننػ ان ذلننػ الشنننؾ  مننؽ التعنن ملبت قننند أصننتح أمننرا واقعنننً  يتزاينند الاعتسنن د عمينننو

( وعينؾر Electronic Commerceتشن م  حجنؼ الأعسن ل التن  تنتؼ منؽ خنلبل التجن رة الالكترونين  )
  وقد عير نتيج  ( لتدؾ   وبي  الدم  والخدم تElectronic Marketplaceالأسؾاق الالكتروني  )

الخ صن  أو  سشتندي تذلػ عيؾر خدم ت كثيرة يس ؽ أن تنؤد  منؽ خنلبل الذنت   مثن  الاشنتراك فن  ال
 الاشتراك ف  مد بق ت عم  الذت   أو لع  القس ر أو ألع ب أخر  نغير أ ؾر محددة. 

ستحنندة ففنن  دولن  مثنن  الؾلاين ت ال  ولمؾقنؾف عمنن  ازدين د مثنن  ىنذا الشننؾ  منؽ النندف  الالكترونن 
 % مؽ ا س ل  عدد الد  ن.  28مميؾن بظ ق  اشدت   925مر  ي   ف نو يؾ د اي  حؾال  الأ

 921 نننأم  ب لشدت  لمريؽ ف ن حجؼ التع ملبت الس لي  ب ستخدام بظ ق ت الائتس ن قند تعندى ال
 . 8009ع م  ف  أمر   ممي ر دولار 

                                                           

(38  سنش  عبد العز ز عجسي   د. ع اسس عي   "التظؾّر الاقترن د  فن  أوروبن  والعن لؼ العربن " . دذلػ:  ف ( را   
. 148  الدار الج معي   ايروت  ص. 2877  
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وفنن  مرننر  نجنند ان ىننذه الشدننت  ترتفنن  كننذلػ  حينن  ان حجننؼ التع منن  ب لتجنن رة الالكترونينن  
داخ  وخن رج مرنر فن  ازدين د مدنتسر  و عتسند عمن  شنرا  خندم ت مؾاقن  السعمؾمن ت والكتن  العمسين  

 والترفيو. 
وزارة العندل الأمر  ين  سنش   أقنرتحد  انتذن رى   فقند  الااتزاز الالكترون وب لشغر ال   رائؼ 

 احدى عذرة نؾ  مؽ ىذه الجرائؼ  وى  ك لآت : 8000
 .ح س  بغي  الااتزازالدظؾ عم  اي ن ت ال -
 .لااتزاز م لكي  الاتج ر ب مس  الدر -
 (39).عسمي ت الي كرز )القرصش ( -
 .ح س الأسرار التج ر   ب ستخدام ال ااتزاز -
 .وااتزازى  تزو ر الس رك ت التج ر   -
 .ح س  بغرض الااتزاز ر العسم  ب ستخدام التزو  -
 الأطف ل. اتزازالرؾر الجشدي  ب  -
 عبر شت   الانترن .بغرض الااتزاز الاحتي ل  -
 .بغرض الااتزاز الإزع ج عؽ طر   شت   الانترن  -
 .لغرض الااتزاز تيديدات القش ا  اؾاسظ  الانترن  -
 وغد  الأمؾال عبر شت   (41)أو السخدرات (40)الاتج ر ب لستفجرات والأسمح  الش ر   -

  (42)الانترن .

                                                           

(39   اينروت دار الكتن    مق رن  ب لق نؾن الؾضع  التذر   الجش ئ  الاسلبم  عؾدة  عبد الق درذلػ: د.  ف ( را   
  .11  ص8090سش  

(40    العنندد : عمنن  عبندالي دى "الامؾال القنذرة وغدنني  الامنؾال  ر سن  عقند التدننعيش ت  مجمن  الح سنفن ( مذن ر الينو 
وم  بعدى . 72  ص 1222  الدش  الرابع   بغداد  دار الح س   سش  28  

(41   2877اتف قي  الامؼ الستحدة لس  فح  الاتج ر غير السذرو  لمسخدرات والسؤثرات العقمين  لدنش  ذلػ:  ف ( را   
السخنندرات  وسنن رت عمنن  ذات الننشس   فنن مشينن  عمنن  غدنن  الامننؾال السدننتسدة مننؽ الاتجنن ر ( 2السنن دة ) فنن مشرننؾص 

  وقننند تزنننسش  اح  مننن  2883الاتف قيننن  العربيننن  لس  فحننن  الاتجننن ر غينننر السذنننرو  ب لسخننندرات والسنننؤثرات العقميننن  لدنننش  
طبيعنن  عسمينن ت غدنن  الامننؾال وعلبقتينن  بأنتذنن ر  -عنن دل حدننؽ الدننيد  خ صنن  بغدنن  الامننؾال ومرنن درتي   وايزنن : 

عيند   بعندى   وايزن  : ع فتحن  ومن  35صن  –م  1227 -يف العربي  لمعمؾم الأمشي  الش شر :   مع  ن  -السخدرات
.222  ص  مر   س ا   
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 ، حيث يرشفيا الى:  FBIوىشاك ترشيف اخخ لسكتب التحقيقات الفجرالي الأمخيكي 
 اقتح م شت  ت اليؾاتف الع م  أو الرسسي . -
 اقتح م السؾاق  الرسسي . -
 انتي ك سر   بعض السؾاق . -
  .(43)التجدس -
 البرام  السدروق . -

 ىي: بتداز الالكتخونيد خسذ مغ أنػاع جخائع الااخ يأ الىوقج ذىب البعس مغ الفقو 
 .بغرض الااتزاز الاختراق غير السدسؾح بو -
 .بغي  الااتزاز تلبف السعمؾم ت والبرام إ -
 .بغرض الااتزاز تعظي  نغ م الكسبيؾتر وتخر   شت   الاتر لات -
 .بغرض الااتزاز اختراق الغير مدسؾح بو لمسعمؾم ت داخ  نغ م و خ ر و -
 .ح س  للباتزازالتجدس عم  ال -

 السبحث الخابع
 عمى السدتػى  الابتداز الالكتخونيواقع جخائع 

 الجولى والعخبي
  ليننن  واقننن  واحرننن ئي ت فننن  ارتك ايننن   سنننؾا  عمننن  الااتنننزاز الالكترونننن منننؽ السقنننرر ان  نننرائؼ 

معنندلات تمننػ السدننتؾى النندول  او العربنن   تذننير النن  الخظننر السحنندق ب لسجتسعنن ت مننؽ  ننرا  ازدينن د 
 الجرائؼ  والاث ر الت  تترت  عميو.

عم  السدتؾى الدول   عمن  ان  الااتزاز الالكترون وعميو نعرض ف  مظم  اول لؾاق   رائؼ 
 ف  الؾطؽ العرب   عم  الترتي  الت ل . الااتزاز الالكترون يخرص السظم  الث ن  واق   رائؼ 

 عم  السدتؾى الدول ن الااتزاز الالكترو : واق   رائؼ السصمب الاول.  
 ف  الؾطؽ العرب  الااتزاز الالكترون واق   رائؼ   :يالسصمب الثان. 

 الأولالسصمب 
                                                                                                                                                                             

(42  القنننن نؾن  فنننن  معسقنننن  دراسنننن  والانترننننن   الكسبيننننؾتر  ننننرائؼ م  فحنننن : حجنننن ز   الفتنننن ح ذلننننػ: د. عبنننند فنننن ( را نننن  
  .وم  بعدى  7. الرفح  8002 سش  الج مع   الإس شدر    الفكر دار  9ع السعمؾم ت  

(43 صنفح    -ىن  9280-داود حدؽ ط ىر  نغؼ السعمؾم ت  أك ديسي  ن يف الأمشي   الر  ض  .ذلػ: د ف غر ( ان
وم  بعدى . 15   
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 عمى  الابتداز الالكتخونيواقع جخائع 
 يالسدتػى الجول

شننيؾ  اسننتخدام الح سنن  أواخننر سننتعيش ت القننرن الس ضنن  اننرزت عنن ىرة القرصننش   إلنن بنن لشغر 
 إلن الإلكتروني   وسرع ن م  تحؾل الدمؾك الذ  ادا ف  ادايتو انحراف  لسراىقيؽ شغؾفيؽ ب لتكشؾلؾ ي   

كسن  تندمر   حرب  تذؽ ايؽ الدول  وىن  تيندد مشذنئ ت حيؾ ن  ك لسفن علبت الشؾو ن  ومحظن ت الكيربن  
  (44)ن ت الشقدي  لبشؾك ودول وتيتػ أسرارا لا يراد لي  الخروج إل  العمؽالسخزو 

فنن  مختمننف أنحنن    الااتننزاز الالكتروننن تزاينند  ننرائؼ عننؽ كذننف  أرقنن م وبي ننن ت ع لسينن   قنند و 
” أرقن م ديجتن ل“الع لؼ  م  التؾس  الستزايد لاستخدام الانترن  والأ يزة الذكي   وأعينرت دراسن  لسؾقن  

مميننؾن مدننتخدم سننشؾ    وأكثننر مننؽ  555  يبمنن  الااتننزاز الالكتروننن  ننرائؼ و أن عنندد ضننح ي  اليجسنن ت 
 . تمميؾن ضحي  يؾمي   ف  حيؽ تق  ضحي  ك  ث ني  ليذه اليجس 975

مميؾن سنرق   وأعينرت الدراسن  أن  882ىؾ  ت وعددى   ااتزاز والجرائؼتمػ أكثر أنؾا  مؽ و  
ألنف حدن ب فيدنبؾك ينتؼ  200مؾاق  التؾاص  الا تس ع  ى  الأكثنر اختراقن   إذ ايشن  أن أكثنر منؽ 

ممين ر  900اختراقي  يؾمي  وبيشن  الدراسن  أن التكمفن  الدنشؾ   السخررن  للؤمنؽ السعمؾمن ت  قندرت انن 
 8099ممي ر دولار سش    2879دولار  بعدم  ك ن  ف  حدود 

8097مميننن ر دولار بحمنننؾل سنننش   980ومنننؽ الستؾقننن  أن تتجننن وز 
  وحدننن  تقر نننر نذنننرتو (45)

 Cyber( بعشنؾان: CYBERSECURITY VENTURESشرك  مذروع ت الأمؽ السعمؾم ت  )

Security Economy predictions 2017-2021 تر مينؾن دولار  9  فإن الع لؼ سنيشف  من  قيستنو
عم  مشتج ت وخدم ت الأمؽ السعمؾم ت  لس  فح   8089غ ي   إل  8097خلبل الفترة الت  تستد مؽ 

  وفننن  ىنننذا الإطننن ر فقننند سنننج  فنننتح حنننؾال  ممينننؾن وعيفننن  خ صننن  بننن لأمؽ الااتنننزاز الالكترونننن  نننرائؼ 
ممينؾن وعيفن  خنلبل  975 ي نؾن ىشن ك عجنز بحنؾال   ومنؽ الستؾقن  أن 8092السعمؾم ت  خلبل سش  

 ( 46) .8091ع م 
                                                           

(44   مق ل مشذؾر عمن  مؾقن  قشن ة الجز نرة "القرصش  الالكتروني  سلبح العرر الرقس ذلػ: تح  عشؾان " ف ( انغر 
 الالكترون 

 http://www.aljazeera.net 

(45 حر ئي ت ص دم  وغر ت  عؽ  رائؼ الأمؽ السعمؾم ت   دراس  مقدم  مؽ طرف مؾق  أرق م ذلػ: إ ف ( را   
 ديجيت ل

 http://digital.argaam.com. 
(46) cyber security economy predictions 2017-2021, cybersecurity ventures 2016  .  
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  فقد تت يشن  من  انيؽ  نرائؼ الااتزاز الالكترون  رائؼ ف  أم  ب لشدت  لمدواف  الأس سي  للئ رام 
   ودافن  التجدنس السعمؾمن ت   والحنرب الالكترونين  أو الاختنراق منؽ أ ن  قزني  من .اتنزازمؽ ا   الا

(47)  
تر ميننؾن دولار  2الاقترنن د العنن لس  حننؾال   الااتننزاز الالكتروننن تكبنند  ننرائؼ  ومننؽ الستؾقنن  أن

تر مينننؾن دولار   8والسقننندرة بحننؾال   8095وىننن  ضننعف الخدننن ئر السدننجم  سننش   8089بحمننؾل سننش  
وأكثنننر الخدننن ئر تحننندث إمننن  بدنننب  فقننندان اي نننن ت ومعمؾمننن ت ى مننن  أو نتيجننن  لتكمفننن  صننني ن  عسميننن ت 

 أمؾال مؽ الذرك ت. ااتزازي ل و الاختراق أو بدب  احت
لغنننرض  العديننند منننؽ حنننؾادث الاختنننراق والقرصنننش  8092و  8095ولقننند وقعننن  خنننلبل عننن م  

 يم : ولع  أىسي  م  الااتزاز 
( عؽ أكبر عسمين ت قرصنش  وسنرق  yahoo)   كذف  شرك  ي ىؾو8092ف  سبتسبر مؽ سش   -9

عسمين ت القرصنش  فن  التن ر خ لذنرك  لق عدة اي ن ت مدتخدميي   وتعتبنر ىنذه العسمين  منؽ أكبنر 
مميننؾن مدننتخدم  وفنن  ديدننسبر مننؽ  500 مننؽ تقشينن   حينن  حرنن  القراصننش  عمنن  اي ننن ت أكثننر

نفنس الدنش  تعرضنن  الذنرك  نفدنني   لرندم  أخننرى  حين  أعمشن  بننأن اي نن ت أكثننر منؽ ممينن ر 
الأمنن ن  مدننتخدم قنند تننؼ الاسننتيلب  عميينن  وأصننتح  معروضنن  لمبينن   مشينن  كمسنن ت الدننر وأسننئم 

ىننذه الحننؾادث خفزنن  مننؽ أسننيؼ الذننرك  الأمر  ينن  و لبحننت ان وأرقنن م ىؾاتننف وتننؾار خ مننيلبد  
 . اقتر دي  وإعلبميً  بذ   ممحؾظ

  صننعؾب ت فنن  دخننؾل السؾاقنن  89/90/8092لقنند وا ننو مدننتخدمؾ الإنترننن  حننؾل العنن لؼ يننؾم  -8
لعن لؼ  من  تنردد أنتن   عنؽ أن الالكتروني  الرئيدي   وىذه السذ م  تدبب  ف  سقؾع أىؼ مؾاقن  ا

  فقنند تعرضنن  أىننؼ Business Insiderسننب  السذنن م  ىجسنن ت إلكترونينن   وبحدنن  مؾقنن   
( والننذ  يعتبننر أكثننر اليجسنن ت الإلكترونينن  DDOSمؾاقنن  العنن لؼ ليجننؾم الحرمنن ن مننؽ الخدمنن  )
إذ    وى  أىؼ غرؽ ف  مشغؾمن  الانترنن  DNSشيؾعً  ف  ع لؼ الإنترن   والذ  يدتيدف  
  وأارز السؾاق  الرئيدي  الت  تعرض  لمدقؾع IPتعس  عم  تر س  عشؾان السؾق  إل  عشؾان  

 Spotify, Etsy Github, Twitter, Amazon.(48) ى 

                                                                                                                                                                             

.  
(47) http://digital.argaam.com/article/detail/112326. 

(48   مق ل مشذؾر ات ر خ "والظ ئر الأزرق ي ف عؽ التغر د الانترن  يشي ر..ذلػ: تح  عشؾان " ف ( انغر 
:8/8097 /99 الاطلب    ت ر خعم  مؾق  88/90/8092  

http://bab.com/Node/275623. 
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خلبليننن   تؾصننن فننن  التننن ر خ   ااتنننزاز الكترونننن كذنننف محققنننؾن عسننن  يعتقننندون أننننو أكبنننر  ر سننن   -8
سرننن رف فننن  اىنننؼ الالعديننند منننؽ اشنننؾك دول العننن لؼ  شنننسم  الاسنننتيلب  عمننن  قراصنننش  روس منننؽ 

الي ب ن والرنيؽ والؾلاين ت الستحندة  منروراً بسرن رف فن  الندول الأوروبين   من  يرن  إلن  ممين ر 
 جر سن   وىنذه الالااتنزاز الالكترونن دولار  وى  العسمي  الت  وصف  بأني  ثؾرة ف  ع لؼ  نرائؼ 

دة ف  ثؾرة الشذ ع الإ رام  السعمؾم ت   حين  سنرق تذ   علبم  ف رق  عم  اداي  مرحم   دي
 (49) السدتخدمؾن الأمؾال مت شرة مؽ البشؾك و تجشبؾن السدتخدميؽ الع دييؽ.

 يالسصمب الثان
 في الػشغ العخبي الابتداز الالكتخونيواقع جخائع 

حقيقينن  لاقترنن دي ت النندول  ولننؼ تعنند ىننذه  القنند أصننتح  اليجسنن ت الإلكترونينن  مرنندر تيدينند
أمننؾال البشننؾك أو الأفننراد  انن  ا ت حنن  قظ عنن ت  دينندة عمنن  غننرار أمننؽ  ااتننزاوالجننرائؼ تقترننر عمنن  

أو الإرىن اييؽ أو حتن   (50)السؾانئ  الت  قد تتعنرض ليجسن ت خظينرة منؽ عرن ب ت الجر سن  السشغسن 
 .الدول السع دي 

الجنننرائؼ تجننن وزت أربننن ح تجننن رة تمنننػ التننن  تحققيننن  غينننر السذنننروع  ذلنننػ أن الأربننن ح الزنننخس  
فن  مرنر  اؾقنؾ  نحنؾ  لا يشكنر أصتح  اليؾم واقعن ً  الااتزاز الالكترون   كس  أن  رائؼ (51)السخدرات

  (52) .8095خلبل سش   الااتزاز الالكترون  رائؼ   ي ثلبثؾن مميؾن شخص مؽ س  ن الدول  ضح
                                                           

(49  "  مق ل مشذؾر عم  مؾق  "ب لت ر خ.. متدممؾن سرقؾا ممي ر دولار أكبر سرق ذلػ: تح  عشؾان " ف ( انغر 
 ".NEWS SKYعربي  

 http://www.skynewsarabia.com. 
(50   : ، وة ضةة  27، ص 1225، يُكةة ب ةنًاةة لن، سةةُة يلجةةع سةة   هةةدي م يةةد بكةةقى ، .  : ذنةةك فةة لةجةةع ( 

، ة ح ث مهقةة خهً ةة مةىل ةنسل ًةة ةنًُظًةة ("وجىةَاه  ةن كل ا ةتال فه  وةًَ طه  )ةنسل ًة ةنًُظًة "ة لةه ى ز د، 

22، ص 2888وةس ن ب يك فح ه ، ةنل  ض، ةم   ً ة َ    نهاهىو ةلايُ ة، سُة   

(51 ىذا الردد: ف  انغر(   

                                                       Arlacci, P ( 1988 ) Mafia Business, Verso, Oxford 

 ,Kehoe, M. (1996) the Threat of Money Laundering “ unpublished paper كننذلػ انغنرو 

Department of Economics, Trinity College D, the University of Dublin, Dublin. Ireland 

طننؽ  322تينن  انتنن ج طننؽ متننر   يس ننؽ ان يترتنن  عمنن  تشقي 3222يبمنن  انتنن ج العنن لؼ مننؽ الافيننؾن :  الافيننؾن شننأن  فنن و 
و شت  الافيؾن اس س  ف  مشظقتيؽ ىس  اليلبل الذىب  فن   شنؾب شنرق اسني   فن  افغ ندنت ن   مترى تقر ت  مؽ الييرو ؽ

Laos واينننران وب كدنننت ن  وكنننذلػ فننن  السثمننن  النننذىب  ت يلبنننند وبؾرمننن  ولاوس ىشننن ك كسيننن ت صنننغيرة تشنننت  فننن  لبشننن ن  
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أن السسمكنننن  العربينننن  الدننننعؾدي  ىنننن  البمنننند الأكثننننر «  ؾبنننن ل ر دننننػ إندنننن يتس»وكذننننف مؾقنننن  
 .أكثر مؽ يدتيدفي  إلكتروني  كذلػ استيداف  ب ليجس ت الإلكتروني  ف  الذرق الأوس   وأن إيران 

 8095التقر ر إل  أن اليجس ت الإلكتروني  عم  السسمك  الدعؾدي  وصنم  عن م ذلػ نؾه قد و 
ألنننف مح ولنن  ىجنننؾم يؾمينن   و ذنننير نفننس التقر نننر إلنن  أن الإم  نيننن ت الرقسينن  والالكترونيننن   920إلنن  

لميجسننن ت الالكترونينننن  حيننن  تستمننننػ السسمكننن  أكبننننر عننندد مننننؽ  الكبينننرة لمدنننعؾدي  تجعمينننن  ىننندف  مسيننننزا 
 (53)السذتركيؽ ف  خدم  الإنترن  ف  الع لؼ العرب .

  أفز  أدا  ف  صند اليجسن ت الإلكترونين  وحد  تق ر ر دولي  مدتقم   فإن الإم رات سجم
  فن  الؾقن  النذ  أكندت ىيئن  تشغنيؼ 8092ف  مشظق  الذرق الأوس  خلبل الشرنف الأول منؽ سنش  

 (54)الاتر لات عم  فع لي  مشغؾم  الحس ي  الإلكتروني  ف  الدول .

                                                                                                                                                                             

  انتننن ج السخننندرات فننن  امر  ننن  اللبتشيشننن  منننؽ خنننلبل اسنننتبدال بعنننض انتننن ج و لبحنننت ان ىشننن ك اتج ىننن  لتشؾ ننن  والس دنننيػ
ؾان  ب لافيؾن )جالكؾك ييؽ والس ر  Davies and Saltmarsh 1994 وايز  : تقر ر الييئ  الدولي  لسراقت  السخدرات    

ثيقنن  رقننؼ   الؾ 1222سننش    مظبؾعنن ت الامننؼ الستحنندة  نيؾ ننؾرك  22   21(   ص 45 – 42  الغرننؾن )1222لدننش  
Elincb 200D   وكنذلػ انغنر : مجمن  الحقنؾق الكؾ تين   مجمنس الشذنر العمسن    1222فبراينر  12السشذنؾر اتن ر خ  

( دراسننن ت حنننؾل الجر سننن  4  مشذنننؾر دورة التحننن  الجشننن ئ  لمزنننت ع رقنننؼ ) 272  العننندد الث لننن   ص 2887الكؾ ننن   
  ص 2887سنش  دان   دولن  الامن رات العربين  الستحندة  دول  الام رات  معيد التحن  الجشن ئ   شنرط   ف الاقتر دي  

87.  

DUNCAN. Alfod. Anti- mony laundering regulations: Aburden on financial institutions, 
volume 19 north Carolina jounal of international and commercial regulations, p.p 441 – 
442 (summer 1994) 

(52   مقن ل مشذنؾر عمن  "الجنرائؼ السعمؾم تين .. أربن ح تفنؾق من  تجشينو تجن رة السخندراتذلػ: تح  عشؾان " ف ( انغر 
 السؾق  الالكترون  لجر دة الاتح د

 http://www.alittihad.ae/details.. 
(53   مق ل "الدعؾدي  الأكثر تعرض  لميجس ت الإلكتروني  ف  الذرق الأوس تح  عشؾان "ع خ لد  ذلػ:  ف ( انغر 
.مشذؾر عم  مؾق  الخمي  الجديد  

 http://thenewkhalij.org/ar/node/43159. 
(54 اليجس ت الإلكتروني  تزداد شراس  عم  الإم رات ومشغؾم  حس ي  " تح  عشؾان يؾسف العرب  ذلػ:  ف ( انغر 

   مق ل مشذؾر عم  السؾق  الالكترون  لجر دة الاتح د"متك مم  ف  السؾا ي 
http://www.alittihad.ae/details.. 
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لسعشينيؽ فن  لبشن ن  مسن  وضن  ا الااتزاز الالكترون   ارتفع  معدلات  رائؼ 8092ومشذ ع م 
فنن  السرنن رف والسؤسدنن ت الس لينن  والأ يننزة الأمشينن  أمنن م سننت ق منن  القراصننش  القنن در ؽ عمنن  تظننؾ ر 

بسؾازاة تظؾر وس ئ  الس  فحن   حين  امن  عندد عسمين ت القرصنش  الإلكترونين  التن   شغيس تيؼأدواتيؼ وت
  وفنن  8092  الث لنن  مننؽ سننش فرنن حتنن  ال 8099تعرضنن  لينن  السرنن رف المبش نينن  حرننراً مشننذ عنن م 

عسميننن   وصنننم  فييننن  قيسننن  الأمنننؾال التننن   888أرقننن م ىيئننن  التحقيننن  الخ صننن  لننندى مرنننرف لبشننن ن  
مميؾن دولار انيؽ عن م   95مميؾنً  ونرف مميؾن دولار  مؽ ضسشي   82تعرض  لمقرصش  إل  نحؾ 

م تين  م ت  م  فح  الجرائؼ السعمؾ تقر ر ط ل  القظ   السررف  بذ   مت شر  وف   8092و 8095
وحس ينن  السمكينن  الفكر نن  امبشنن ن  وتع ننس ىننذه الأرقنن م الحنند الأدننن   إذ إن القيسنن  الفعمينن  لمغشنن ئؼ وعنندد 
العسمي ت الإلكتروني   ب عتراف ىيئ  التحقي  وم ت  م  فح  الجنرائؼ السعمؾم تين   أكبنر ب لتأكيند  لأن 

أو يقيشننً  ب سننتح ل  اسننتع دة تمننػ  ىشنن ك حنن لات لننؼ يننتؼ الإبننلبا عشينن  إمنن  اننداف  الحفنن ظ عمنن  الدننسع 
 (55)الأمؾال.
  حي  لؼ تدنمؼ مؾاقن  الااتزاز الالكترون مؽ  رائؼ   الجزائر كغيرى  مؽ الدوللؼ تدمؼ دول  و 

التؾاص  الا تس ع  وفز   تت دل السعمؾم ت  منؽ عسمين  الدنظؾ عمن  الرنؾر والبي نن ت الذخرني   
تذننيير  فزننلب عننؽ اسننتغلبل اي ننن ت الحدنن ب ت الذخرنني   واسننتعس لي  كؾسننيم  للباتننزاز والسدنن وم  وال

  عمسن  أن ىننذا 8092فنن  الجزائنر خنلبل سننش   ااتنزاز الكترونن  ر سنن   500تنؼ تدننجي  أكثنر منؽ  وقند
 (56)يخص عدد الح لات الت  ق م  بعسمي  التبمي  فق 

ينرفض إيندا  شن ؾى لاعتتن رات ا تس  ين  وثق فين   وىنؾ الأمنر النذ   عن   الأغم والؾاق  أن 
مرنن لح الننندرك الننؾطش  بننن لجزائر تتجشنند لحس يننن  مدنننتعسم  الانترننن  مثننن  مدننتخدم  مؾاقننن  التؾاصننن  

                                                           

(55 أنننننؾا  منننؽ اليجسنننن ت  7لنننن  تعرّضنننالتنننن  مرننن رف لبشننن ن    مننننؽممينننؾن دولار 8275الاسننننتيلب  عمننن  ( حيننن  تنننؼ 
. الإلكتروني   

http://ghadinews.net/Newsdet.. 
(56) John Madinger, Sydney A. Zal:  Money laundering:  aguide for criminal investigators, 

CRC press Boca Raton, London, New York, Washington D.C 1999. 

 -عنن دل حدننؽ الدننيد   وايزنن : 112 – 112حسنند  عبنند العغننيؼ: مر نن  سنن ا   ص  مذنن ر اليننو كننذلػ: د.
م  1227 -الش شنر :   معن  نن يف العربين  لمعمنؾم الأمشين   -طبيع  عسمي ت غد  الامؾال وعلبقتي  بأنتذن ر السخندرات

تن ر خ السخندرات  ننذر الخظنر وعلبمن ت التفن ؤل   ف بعدى   وايز  : ع فتح  عيد  الدشؾات الحر    وم  35صن  –
.222  ص 2882 سش  مركز ابح ث م  فح  السخدرات اؾزارة الداخمي   الر  ض  الظتع  الاول    
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 825الا تسنن ع  الننذيؽ يذنن مؾن حيننزا كبيننرا مننؽ طبيعنن  اسننتعس ل ىننذه التكشؾلؾ ينن   كسنن  تسنن  مع لجنن  
  الفرق الستخرر  ف  م  فح  الجر سن  السعمؾم تين  الت بعن  للؤمنؽ النؾطش    ر س  معمؾم تي  مؽ قب
 (57)قزي  ف  مج ل  رائؼ الاعتدا  عم  سلبم  الأنغس  السعمؾم تي . 57إل    ن  تدجي  

                                                           

(57   مقنن ل مشذننؾر عمنن  "8092جزائننر سننش   ر سنن  إلكترونينن  فنن  ال 500أز نند مننؽ ذلننػ: تحنن  عشننؾان " فنن ( انغننر 
 السؾق  الالكترون  لجر دة الفجر

   http://www.al-fadjr.com. 
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 ثالثالفرل ال
 الابتداز الالكتخونيالصبيعة القانػنية لجخائع 

 تسييج وتقديع:
بذ   خ ص  تدخ   الااتزاز الالكترون  رائؼ و مس  لا شػ فيو ان دراس  الجرائؼ بذ   ع م  
السخنتص ادراسن  كن   ر سن  عمن  حندة   قدنؼف  نظ ق دراس  القدؼ الخ ص لقن نؾن العقؾبن ت  ذلنػ ال

 (58).والعقؾب  السقررة لي  الأس سي ومتش ولًا عش صرى  
ذات طبيعنن  خ صنن  تتعمنن  ب لقنن نؾن  إ رامينن تسثنن  عنن ىرة  الااتننزاز الالكتروننن اينند ان  ننرائؼ 

  وبنن لشغر كننذلػ النن  ان معغننؼ ىننذا الشننؾ  مننؽ (59)طبيعتينن  السعمؾم تينن  الخ صنن  إلنن الجشنن ئ  بنن لشغر 
م أفن  تجسيعين  ام فن  تجييزىن   أكن نالجرائؼ يرتك  ضسؽ نظ ق السع لج  الإلكترونين  لمبي نن ت سنؾا  

  .بذت   السعمؾم ت  ولغرض الحرؾل عم  معمؾم ت معيش  ل  الح س  السرتت إدخ لي  إب
مع لجنن  الشرننؾص  وىننذا الشنننؾ   وأكسنن  قنند ترتكنن  ىننذه الجننرائؼ فنن  مجننن ل مع لجنن  الكمسنن ت 

  تس ننننؽ السدننننتخدم مننننؽ تحر ننننر الؾثنننن ئ  أوتؾم تي ينننن ان ي ننننؾن طر قنننن   الاخيننننر مننننؽ الجننننرائؼ لا يعنننندو
والتعنننندي  والسدننننح والتخننننز ؽ والاسننننتر    م  نينننن  الترننننحيح إوالشرننننؾص عمنننن  الح سنننن  منننن  تننننؾفير 

 (60)والظت ع .
  وعمينننو لااننند لمجننن ن  منننؽ الااتنننزاز الالكترونننن جنننرائؼ بصنننم   ذاتفجسيننن  تمنننػ العسميننن ت ىننن  

استيع اي   فزلًب عؽ ان الج ن  قد يتع م  م  مفردات  ديدة ك لبرام  والسعظين ت التن  تذن   محن  
يننذه الجننرائؼ مننؽ طبيعنن  خ صنن  ىنن  قنندرة شننت   السعمؾمنن ت الاعتنندا  او تدننتخدم وسننيمً  لننو  وبنن لشغر ل

واحننننند  ك لاعتننننندا  عمننننن   أنالفر ننننندة عمننننن  نقننننن  وتتننننن دل معمؾمننننن ت ذات طننننن ب  شخرننننن  وعننننن م فننننن  
وسننعييؼ  الأفننراد  عننلبوة عمنن  تؾسنن  بأنؾاعينن ذلننػ تؾسنن  اشننؾك السعمؾمنن ت  مننؽ ح سنن الخرؾصنني   وال

ؤلًا حننؾل طبيعنن  الخنندم ت والتظبيقنن ت فنن  ىننذه النن  ربنن  حؾاسننبيؼ ب لذننت   السننذكؾرة  مسنن  يظننرح تدنن 
الذنننت    ليتدنننش  معرفننن  م هيننن  الشرنننؾص والقنننؾانيؽ التننن  يجننن  تظبيقيننن  عمننن  خننندم ت نذنننر السؾاقننن  

                                                           

(58 القدؼ الخ ص  ادون  -ع مر  ود. عم  عبد الق در القيؾ    ق نؾن العقؾب ت  اؾأ: د. ع زك  ذلػ ف  نغر( ا
  وم  بعدى . 1م  ن وسش  نذر  ص

(59 قذقؾش   رائؼ السعمؾم تي  الإلكترون  ف  التذر   السق رن  دار الشيز  العربي   : د. ىدى ح مد ذلػ ف  نغر( ا
.92م  ص9118 سش  الق ىرة   

(60 .92: د. ىدى ح مد قذقؾش  السردر الد ا   صذلػ ف  نغر( ا  
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وتتنن دل السعمؾمنن ت فيينن  بذنن   عنن م  وبذنن   خنن ص معرفنن  الشغنن م القنن نؾن  لمسدننؤولي  التنن  يفتننرض 
  (61)لتت دل.تظبيقي  عم  الاشخ ص السدؤوليؽ عؽ ىذا الشذر او ا

وبذننن   مغننن ير  ىننن  يس نننؽ وصنننف الخننندم ت والتظبيقننن ت فننن  شنننت   السعمؾمننن ت بأنيننن  داخمننن  
التخ ار الخ ص  ام اني  تدخ  ضسؽ مفيؾم الرح ف  والسظبؾع ت او  ضسؽ اح  م خدم ت البر د او

ال يجن  ام ىن  اننو فن  كن  الاحنؾ   (62)الؾس ئ  الدسعي  والترر   او السؤسد ت التمفز ؾنين  والاذا ين 
اعتت ر شت   السعمؾم ت فز  اً  ديداً لمسعمؾم ت  لا علبق  لنو بعمنؼ البر ند والاترن لات الخ صن   ولا 

الؾس ئ  الدسعي  والب  الاذاع  والتمفز ؾن   ومؽ ثؼ تكؾن القؾاعد والست دا الع م   وابعمؼ الرح ف   
  (63).حؾل السدؤولي  وا ت  التظبي  عم  الخدم ت والتظبيق ت فيي 

  ييندف بذن   الااتنزاز الالكترونن لػ ان التح  عؽ الشغن م القن نؾن  السلبئنؼ لظبيعن   نرائؼ ذ
اس س  ال  معرف  م هي  الشرؾص الق نؾني  الؾضعي  الت  يج  تظبيقي  عمن  خندم ت نذنر السؾاقن  

شنخ ص والسعمؾم ت فيي   فزلًب عؽ معرف  الشغ م الق نؾن  لمسدؤولي   الذ  يفترض تظبيقنو عمن  الا
مؾقف الدول ايذا الذ ن  وبش  اً عم  م  تقدم واختلبف السدؤوليؽ عؽ ىذا الشذر  وخرؾص  لتأر ح 

تتزننح الظبيعنن  الق نؾنينن  الخ صنن  ليننذه الجننرائؼ مننؽ خننلبل السجنن ل الننذ  يس ننؽ ان ترتكنن  فيننو  ومننؽ 
   ن  اخر السح  الذ  يق  عميو الاعتدا  السذكؾر.

ان التظؾر الدر   ف  مج ل السعمؾم تي  قد يفدح السجن ل  (64) و رى   ن  مؽ الفقو الق نؾن 
لاقتشنن   وسنن ئ  الكترونينن  تس ننؽ الستجنن وز ؽ لاسننتخدامي  فنن  ارتكنن ب  ننرائؼ مختمفنن   تتسثنن  ب لاعتنندا  

فن  ان الا نرام السعمؾمن ت  يتعمن  ب ن  سنمؾك  شنػ  ولا (65)عم  حن  الخرؾصني  والحر ن  الذخرني 
 إلن ضسو  ج لبي ن ت وادخ ل  السعمؾم ت ونقمي   ومؽ ثؼ ي الآلي لج  غير مذرو  فيس  يتعم  ب لسع 

                                                           

(61  لمسشذنؾرات   دار صن درتع  اول : د. طؾن  ميذ ل  يد   التشغيؼ الق نؾن  لذت   الانترن   طذلػ ف  نغر( ا
.878م  ص 8009 سش  الحقؾقي   ايروت    

(62   السدفؾعنن   دار  نينن ؾ ز جش ئينن  لقرصننش  البننرام  التمف: د.  سينن  عبنند التنن ق  الرننغير  السؾا ينن  الذلننػ فنن نغننر ( ا
وم  بعدى . 99م  ص 8009 سش  الشيز  العربي   الق ىرة   

(63   .وم  بعدى  822: د. طؾن  ميذ ل  يد   مردر س ا   ص ذلػ ف  نغر( ا

(64) David Johnston Electronic Privacy, OP. Cit, P  (70).  

(65 الإسن شدر      : د. مبندر النؾ س  اثنر التظنؾر التكشؾلنؾ   عمن  الحر ن ت الع من   مشذن ة السعن رفذلنػ ف  نغر( ا
بعدى . وم  22م  ص 9128سش    
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نظننن ق القننن نؾن الجشننن ئ   عمننن  النننرغؼ منننؽ ان معغنننؼ نرؾصنننو السق رنننن  عننن  زة عنننؽ مؾاكتننن  التظنننؾر 
   (66).تذر ع  ف  ىذا السج لاو نقص لس  يحؾ و مؽ فراا  أوالسعمؾم ت   

حينن  تكييفينن  القنن نؾن   اذ لننؼ تكننؽ    تتخننذ ىننذه الجننرائؼ طبيعنن  خ صنن  مننؽأخننرومننؽ   ننن  
السدنننتحدث   ف لشرنننؾص التقميديننن  وضنننع  وفقنننً   الإ راميننن القؾاعننند التقميديننن  مخررننن  لينننذه الغنننؾاىر 

النذ  يننرد  لسعن يير معيشن  كن لسشقؾل السن د   ايشسن  مفينؾم الحقنؾق الذخرني  فن  شنت   السعمؾمن ت ىنؾ
  .ومستمك تو وأمؾالويتعم  بذخص السر   عم  نت ج الفكر التذر   وىؾ

يثينر مذن لبت عديندة فن   الااتنزاز الالكترونن ن تظبي  الشرنؾص التقميدين  عمن   نرائؼ أكس  
وتدميرى  ف   الإدان  أدل ك لحرؾل عم  اثر م د   اذ يس ؽ لمج ن  محؾ  (67)الإثت تمقدمتي  مدأل  

فقد تكؾن البي ن ت الت  وق  و يز  وخ ص  ف  ح ل  تفتيش الذت  ت او عسمي ت اعتراض الاتر ل  
لا احنند العنن مميؽ عمنن  الذننت    ومننؽ ىشنن  تثنن ر إيجننر  التحنن  عشينن  مذننفرة  ولا يعننرف شننفرة النندخؾل 

 (68) ت ره عم  فػ الذفرةإمدأل  مدى مذرو ي  
  النذيؽ يقيسنؾن فن  دولن  الااتزاز الالكترون ملبحق   ش ة  رائؼ  الأمرومس  يز د مؽ صعؾب  

و  نننز  مشنننو  وفننن  ضنننؾ  تمنننػ أ الإ رامننن يننن  ب لدولننن  التننن  تحقننن  فييننن  الدنننمؾك لا تربظيننن  اتف ق أخنننرى 
  .رؾصيخشديدة الالاعتت رات يس ؽ الجزم ب ن ىذه الجرائؼ تتست  بظبيع  ق نؾني  

   نننرائؼ ذات طبيعننن  خ صننن  وخرننن ئص الااتنننزاز الالكترونننن وترتيتننن  عمننن  ذلنننػ  تعننند  نننرائؼ 
شنخص مرتكبيين    وأفر دة  لا تتنؾافر فن  الجنرائؼ التقميدين   سنؾا  منؽ حينن  أسنمؾب وطنرق ارتك اين   

 أنول  عم  أمتح    ف الااتزاز الالكترون جرائؼ لىذا الفر  الظبيع  الق نؾني  الخ ص   ف فشتش ول 
 الق ضن متح  ث ن  وندتتت  ذلنػ ابين ن دور  ترون  ف الااتزاز الالكجرائؼ لنعرض لمذر ي  الجش ئي  

متحن  ث لن   عمن  يختنتؼ ىنذا  الااتنزاز الالكترونن  فن جنرائؼ ل العقن ا عن  فين ب النشص  فن الجش ئ  
  وذلننػ وأخيننرمتحنن  رابنن   الااتننزاز الالكتروننن  فنن الفرنن  بسع لجنن  تشنن ز  الاخترنن ص بذننأن  ننرائؼ 

 :الت ل عم  الترتي  
  الااتزاز الالكترون .جرائؼ لالظبيع  الق نؾني  الخ ص   :الأولالسبحث 

                                                           

(66 عؽ استعس ل الح س   سمدم  الس ئدة الحرة : د. عبد الدت ر الكبيد   السدؤولي  الجش ئي  الش شئ  ذلػ ف  نغر( ا
  .987ص م 9111سش   مؽ ندوة الق نؾن والح س   اي  الح س   

(67 نرن   دار النننشيز  تننلمجننرائؼ الستعمقنن  ب لان الإ رائينن : د.  سينن  عبنند التنن ق  الرننغير  الجؾاننن  ذلننػ فنن  نغننر( ا
.2م  ص 8009 سش  العربي   الق ىرة   

(68 تعن  ف  الجرائؼ السعمؾم تي   دراسنن  مق رن   ط ب لإعلبم: د. ىلبل  عبد اللبه احسد  التزام الذ ىد ذلػ ف  نغر( ا
.22م  ص9117 سش    دار الشيز  العربي   الق ىرة اول   
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  الااتزاز الالكترون جرائؼ لالذر ي  الجش ئي   :الثانيالسبحث. 
 :ـــث الااتنننزاز جنننرائؼ لدور الق ضننن  الجشننن ئ  فننن  عننن  فيننن ب النننشص العقننن ا   السبحـــث الثال

 الالكترون .
 :رون .الااتزاز الالكتتش ز  الاختر ص بذأن  رائؼ  السبحث الخابع 

 

 الأولالسبحث 
 الابتداز الصبيعة القانػنية الخاصة لجخائع 

 الالكتخوني
 تسييج وتقديع:

ف  قدرة شت   السعمؾم ت عم  نقن  وتتن دل الااتزاز الالكترون  تكسؽ الظبيع  الخ ص  لجرائؼ 
معمؾم ت ذات ط ب  شخر  وع م ف  آن واحد مس  يؤد  إل  إرتك ب الفع   والدب  ف  ذلػ تؾس  
اشؾك السعمؾم ت بأنؾاعي  علبوة عم  رفت  الأفراد وسعييؼ إل  رب  حؾاسبيؼ ب لذت    عم  أس س أن 

سؾا  أك ن ف  تجسيعي  أو تجييزى  أم   وني  لمبي ن ترتك  ضسؽ نظ ق السع لج  الإلكتر تىذه الجرائؼ 
كسن  قند   ولغرض الحرؾل عم  معمؾم ت معيشن   ف  إدخ لي  إل  الح س  السرتت  بذت   السعمؾم ت

ترتكنن  ىننذه الجننرائؼ فنن  مجنن ل أو مع لجنن  الشرننؾص  وصننعؾب  التكييننف القنن نؾن  ليننذه الجننرائؼ تكسننؽ 
 ف  طبيعتي   الخ ص .
د التقميدينن  لننؼ تكننؽ مخررنن  ليننذه الغننؾاىر الإ رامينن  السدننتحدث   وب لتنن ل  بحينن  أن القؾاعنن

تظبيقيننن  عمننن  ىنننذا الشنننؾ  منننؽ الجنننرائؼ يثينننر مذننن لبت عديننندة فننن  مقننندمتي  مدنننأل  الإثتننن ت  ومت بعننن   
 (69)الاعتت رات يس ؽ القؾل بأن ىذه الجرائؼ تتست  بظبيع  ق نؾني  خ ص .تمػ مرتكبيي   وعم  ضؾ  
والتقشن  الحن دث تظنؾر فن  كن  مجن لات الحين ة  فن  اتجن ه  التكشؾلنؾ  تظنؾر حي  ص ح  ال

بقدن  وافنر منؽ  الإندن نأو ف  الاتج ه السع كس الدمب   ومس  ترت  عم  ذلػ التظؾر  تست   إيج ا 
الرف هي  وتيدير مع ملبتو ف  شنت  السين ديؽ  ىنذا فن  الاتجن ه الايجن ا   أمن  فن  الاتجن ه الدنمب  فنأن 

  والؾسن ئ  الااتنزاز الالكترونن عينرت  نرائؼ  إذؾر ص حتو تظؾر خظير ف  نؾ ي  الجنرائؼ  ذلػ التظ
 .الذى يرتك  تمػ الجرائؼ كس  ص ح  ذلػ تظؾرا ف  نؾ ي  السجرم  السدتخدم  فيي 

                                                           

(69 وعم  عبد الق در القيؾ    ق نؾن العقؾب ت القدؼ الخن ص  دار الشيزن    ع زك  أاؾع مر .دذلػ:  ف ( انغر 
.1  ص9118  سش  الق ىرةالعربي    
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شنننيدت ثنننؾرة فننن   وبدايننن  القننرن الحننن ل  و س ننؽ القنننؾل إن العقنننؾد الأخينننرة مننؽ القنننرن السشرنننرم
 والتنن ترنن لات  مسن  أدى لغيننؾر أ ين ل  دينندة منؽ وسنن ئ  الاترن ل عننؽ بعند  مجن ل التكشؾلؾ ين  والا

أعنن دت صنني غ  شنن   العنن لؼ فأصننتح العنن لؼ قر نن  صننغيرة لا تعننرف الحنندود  وبنن لظت  تننؼ الاسننتف دة مننؽ 
ىذه التكشؾلؾ ي  ف  مختمف القظ ع ت الحي تي  ف  الدول   وعم   سي  السدتؾ  ت  خ ص  بعد تظؾر 

  ارتك ايننن  أسننن لي وربظيننن  ب لأقسننن ر الرنننش  ي   وبننن لظت  تعقننندت الجر سننن  وتشؾعننن  نغنننؼ السعمؾمننن ت 
أخذت أبع دا  الااتزاز الالكترون  الت جرائؼ بالسذى   فغير م  يعرف  التقش مدتفيدة مؽ ىذا التظؾر 

 ديدة اداي  مؽ ثس نيش ت القرن الس ض   حي  ك ن  اداي ت انتذ ر الح سن  الآلن  وتظبيق تنو بذن   
اننرزت  التنن ىننذه الأخيننرة و عنن م  لحقننو انتذنن ر شننت   الإنترننن  فنن  اداينن  التدننعيشي ت مننؽ ذات القننرن  

 كأسر  وأقؾى وس ئ  اتر ل حديث  ف  الع لؼ اليؾم.
لبح  للئنترن  وانتذ ر أ ين ل  ديندة وأننؾا  مختمفن  منؽ أ ينزة الح سن  كس  أدى التظؾر الست

الآلنن  إلنن  مزننن عف  السخنن طر والاعتننندا ات عمنن  الحر نن ت الذخرننني  والسمكينن  الخ صننن   انن  وعمننن  
  ذاتي . مر لح الدول 

مسنن  حنندا اننتعض النندول أن تقننر اتف قينن ت تقننرر تجننر ؼ بعننض الأفعنن ل الح دثنن  عبننر الؾسنن ئ  
  والقننن نؾن العربننن  الشسنننؾذ   السؾحننند 8009أو اؾاسنننظتي   ومشيننن  اتف قيننن  اؾدابدننن  لعننن م  الالكترونيننن 

لس  فح  سؾ  استخدام تكشؾلؾ ي  السعمؾم ت والاتر لات  والذ  تؼ اقراره مؽ قب  وزرا  العدل العنرب 
   غيننر أنشنن  لننؼ نننر لننو أثننرا فعمينن  عمنن  أغمنن 88/5/8008-98فنن  ا تسنن عيؼ السذننترك فنن  الفتننرة مننؽ 

يؾ د اي  حتن     فلبالا ف  الآون  الاخيرة التذر ع ت الجش ئي  ف  الدول العربي  وبرف  خ ص  مرر
يقندم الحمنؾل الش  عن  لك فن  السذن لبت الق نؾنين   اتنزاز الالكترونن جنرائؼ الابالآن تذر    ش ئ  خن ص 

تنشغؼ مؾضنؾع ت  الش  س  عشي  عم  الرغؼ مؽ و ؾد بعنض الشرنؾص الق نؾنين  التن  تحتؾ ين  قنؾانيؽ
لدش   928مختمف  تش ول  بعض صؾر التجر ؼ السعمؾم ت   مشي  ق نؾن الأحؾال السدني  السرر  رقؼ 

لدنننش   90  وقننن نؾن تشغنننيؼ الاترننن لات 8008لدنننش   28  وقننن نؾن حس يننن  السمكيننن  الفكر ننن  رقنننؼ 9112
  .8002  وق نؾن الظف  السعدل ف  8002لدش   95 الالكترون   وق نؾن التؾقي  8008

عمن   الديئك ن  لو أثره  م  إلا أن ىذه القؾانيؽ لؼ تغ  ك ف  صؾر التجر ؼ السعمؾم ت   وىؾ
السجتسنن  بدننب  عنندم تننؾفير الحس ينن  الق نؾنينن  لأفننراده خرؾصنن  فنن  عنن  و ننؾد مبنندأ دسننتؾر  يح ننؼ 

سننتؾر مننؽ الد 15التجننر ؼ فنن  مرننر وىننؾ مبنندأ الذننر ي  الجش ئينن  والننذ  ورد الننشص عميننو فنن  السنن دة 
العقؾبن  شخرني   ولا  ر سن  ”  والتن   نرى نرني  عمن  أن 8092السرر  الح ل  الر در فن  عن م 
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ولا عقؾب  إلا اش   عم  ق نؾن  ولا تؾق  عقؾبن  إلا بح نؼ قزن ئ  ولا عقن ب إلا عمن  الأفعن ل اللبحقن  
  (70) ”لت ر خ نف ذ الق نؾن 

ق ا  يرتح الق ض  الجش ئ  فن  الع التذر ع فس  و ؾد ذلػ الشص الدستؾر  وفي ب الشص 
  التن   الااتنزاز الالكترونن حيرة مؽ أمره  خرؾص  عشدم  يعرض عميو فعن  يذن    ر سن  منؽ  نرائؼ 
؟ ىنن  يح ننؼ  قننؾ ؼالح ننؼ ال إلنن لا يجنند لينن  نرنن  صننر ح  يجرمينن  فنن  قنن نؾن العقؾبنن ت  فكيننف الدننبي  

بنن لبرا ة إعسننن لا لسبنندأ شنننر ي  التجننر ؼ؟ أم يحننن ول إنننزال ح نننؼ القنن نؾن فننن  الجننرائؼ التقميديننن  عمنن  تمنننػ 
الإ  بن  عشنو تحن ول ىنذه الدراسن  الجر س  أخذا ب لتفدير القز ئ  الؾاس  لمشرؾص الق نؾني ؟ ذاك م  

 مؽ خلبل تحديد ىذه السعزم  الق نؾني  الؾاقعي .
سننيؼ دخنننؾل التقشينن ت الحديثننن  فنن  مجننن ل الاترنن لات وتكشؾلؾ يننن  السعمؾمنن ت وشنننت   وحينن  أ        

الإنترن  إل  إفراز أنس ع مدتحدث  منؽ الجنرائؼ لنؼ ي نؽ لمتذنر   سن ا  عيند اين   وتتسينز ىنذه الشؾ ين  
مؽ الجرائؼ بأني  معقدة ف  طرق ارتك اي   ووس ئ  كذفي   كس  أني  ذات طن ب  دولن   لنذلػ أصنتح  

  (71)خظرا داىس  يؤرق دول الع لؼ بأسره تسث 
  مننؽ حينن  طبيعتينن  الااتننزاز الالكتروننن التعننرف عمنن  بعننض  ؾاننن   ننرائؼ يتشنن ول  ستحنن وفنن  ىننذا ال

 الااتزاز الالكترون .جرائؼ لستد  الفيؼ الالخ ص   وغير ذلػ مؽ الأمؾر الت  تد عد عم  
الجميننن  لمؾقنننؾف عمننن  كشييننن    أىسيتيننن الااتنننزاز الالكترونننن  جنننرائؼ لولتحديننند الظبيعننن  الخ صننن  

  ولينذه الأىسين  التن  يحغن   ؾانبين تكذنف عنؽ مؾضنؾع ت الدراسن  و  التن فزلًب عؽ كؾننو الؾسنيم  
اينننن  التعر ننننف عننننّ  الفقينننن   والسفكننننرون لا يتفقننننؾن حننننؾل تعر ننننف واحنننند وث انننن  لأ  مؾضننننؾ   وذلننننػ 

معين را وأس سن  لتعر فنو  وندنتظي  أن يتخنذى  كن  فَقينو  التن لاختلبف و ي ت الشغر واختلبف الزاو   
الااتنننزاز جنننرائؼ لؽ فننن  ىنننذا السجننن ل  مح ولننن  لمؾقنننؾف عمننن  الظبيعننن  الق نؾنيننن  ينق اننن  اتجننن ىيؽ رئيدننني

 . الالكترون 
  .الذ مي  ييتؼ الاتج ه الأول ب لش حي  العزؾ   أو -

                                                           

(70 الظتعنن   –دار السعنن رف  –قنن نؾن العقؾبنن ت  فنن الاح نن م الع منن   –الدننعيد  ف ذلننػ: د. الدننعيد مرننظ فنن ( را نن  
.42ص  – 2851الرابع   سش    

(71 : عننرض حننؾل  ننرائؼ الأمننؾال السشعقنندة اتنن ر خ  عبنند الجننؾاد الرايدنن : التكننؾ ؽ السدننتسر لمقزنن ةذلننػ:  فنن ( انغننر 
  السسمكنن  السغربينن  وزارة العنندل  السعينند العنن ل  لمقزنن    مدير نن  تكننؾ ؽ السمحقننيؽ القزنن ئييؽ والقزنن ة  26/22/1227

.2قدؼ التكؾ ؽ السدتسر  ص:  
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فر ننننن  الجر سننننن  الؾعيميننننن   فعنننننرّف  ب لش حيننننن  السؾضنننننؾ ي  أو  ايشسننننن  يينننننتؼ الاتجننننن ه الثننننن ن -
النننذ  يرتكننن  اؾاسنننظ  السعمؾمننن ت   الاعتننندا  غينننر القننن نؾن" بأنيننن ( cyber crime)( 72)السعمؾم تيننن 

كننن  فعننن  إ رامننن  متعسننند أيننن  ك نننن  صنننمتو ” كسننن  عرفننن  بأنيننن   (73)"الح سنننبي  بغنننرض تحقيننن  النننربح
ك  " وعرف  أيز  بأني  (74)"كد  يحققو الف ع  عميو أو  ب لسعمؾم ت يشذأ عشو خد رة تمح  ب لسجش

فعننن  غينننر مذنننرو  ي نننؾن العمنننؼ اتكشؾلؾ يننن  الح سنننت ت الآليننن  بقننندر كبينننر لازمننن  لارتك ايننن  منننؽ ن حيننن   
كنن   ر سنن  تننتؼ فنن  محنني  " ايشسنن  عرفينن  فر نن  آخننر بأنينن   (75)"ولسلبحقتننو وتحقيقننو مننؽ ن حينن  أخننرى 

مرنرح بنو يتعمن  ب لسع لجن  غينر  غير أخلبقن  أو ك  سمؾك غير مذرو  أو "ى  أو "أ يزة الح س 
كن  نذن ع إ رامن  تدنتخدم فينو تقشين  الح سن  "كسن  تعنرف أيزن  بأنين     (76)"اشقمي  الآلي  لمبي ن ت أو

 (77)."السقرؾد الإ رام ىدف لتشفيذ الفع   غير مت شرة كؾسيم  أو الآل  بظر ق  مت شرة أو
  نؾضنح بعنض خرن ئص تمنػ الجنرائؼ  الااتنزاز الالكترونن جنرائؼ لولتحديد الظبيع  الخ صن  

 التقميدي  ى :الااتزاز تسيزى  عؽ غيرى  مؽ  رائؼ  والت 
حي  اني  ترتك  اؾاسظ  شت   الإنترن   أ  تدتخدم شت   الإنترن  كأداة لارتك ب الجر س   -9

أو تدننيي  ارتك اينن و إذ تعنند شننت   الإنترننن  حمقنن  الؾصنن  اننيؽ ك فنن  الأىننداف السحتسمنن  لتمننػ 
 ك لبشؾك والذرك ت ب  ف  أنؾاعي  والأشخ ص وغيرى   والت  غ لتن  من  تكنؾن الزنحي   الجرائؼ
 .فيي 

مرتكننن  الجر سننن  مجنننرم ذو خبنننرة فننن  اسنننتخدام الح سننن  الآلننن  والإنترنننن   حيننن  ان  أنكسننن   -8
لا تعننرف الحنندود الس  نينن  ولا الحنندود الزمشينن   لأنينن  ترتكنن  عبننر  الااتننزاز الالكتروننن  ننرائؼ 

                                                           

(72 يقرد اشظ ق (  cyber بأنو ىؾ نظ ق ذو دلال  عم  شت   الإنترن  يحدد بأن الكمس  الت  ستم  ىذا الشظ ق لي   
cyber cafeعلبقنن  بذننت   الإنترننن  مثنن   cyber terrorism الالكتروننن الإرىنن ب و  الالكتروننن  سقينن  ال  الشقننؾد و   
cyber cash   يالالكترون ومؽ ىش    cyber crime  فن سن  وشنت   الإنترنن .را   ى  الجرائؼ الت  لي  علبق  ب لح  

.999  ص8002  دن  سش  9ذلػ: د. مرظف  ع مؾس : التحقي  الجش ئ  ف  الجرائؼ السعمؾم تي   ع  
(73 دراس  ” ىلبل اؽ ع اؽ ح رب البؾسعيدى: الحس ي  الق نؾني  والفشي  لقؾاعد السعمؾم ت السحؾست ذلػ:  ف ( انغر 

   وم  بعدى .95  ص8001سش  العربي      دار الشيز ”ق نؾني  وفشي  مق رن 
(74 :ذلػ ف  را  (   

              D.B Parker,combattre la crimipin alite informatique,1985,p18. 
(75   دار ”دراسنن  نغر نن  وتظبيقينن ” ن ئمنن  عنن دل ع فر نند قننؾرة:  ننرائؼ السعمؾم تينن  الاقترنن دي  د.ذلننػ:  فنن ( انغننر 

.89  ص8002-8008 سش  الشيز  العربي    
(76 .72  ص8001 سش  د. خ لد مسدوح إاراهيؼ: الجرائؼ السعمؾم تي   دار الفكر الج مع  ذلػ:  ف ( انغر   
(77 .998د. مرظف  ع مؾس   مر   س ا   صذلػ:  ف ( را     
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لا تحنندى  حنندود  غرافينن  كحنندود دولنن  بعيشينن   ف لعنن لؼ كمننو يس ننؽ أن ي ننؾن   شننت   الإنترننن 
 ايؽ الدول.  تؾقيتتمدرح  لارتك ب الجر س   كس  لا يحدى  زم ن معيؽ رغؼ الاختلبف ف  ال

الت لغ   وذلػ منؽ ننؾاحِ عندة  فسنؽ ن حين  الخدن ئر الش  سن  يز  تمػ الجرائؼ تتدؼ ب لخظؾرة أ -8
عشينن  كبيننرة  نندا قي سنن  بنن لجرائؼ التقميدينن   ومننؽ ن حينن  ث نينن  نجنندى  ترتكنن  مننؽ فئنن ت إ رامينن  

وافعنن ل عمنن  سننمؾكي ت  تشظننؾ  متعننددة تجعنن  مننؽ الرننع  معرفنن  الف عنن   ومننؽ ن حينن  أخيننرة 
 مألؾف .معت دة او غير وتررف ت 

صننعؾب  التحننر  والتحقينن  فنن  ىننذه الجننرائؼ ومننؽ ثننؼ مح كسنن  مرتكبينن   فيشنن ك  كسنن  ان ىشنن ك -2
الأدلن  منؽ  إتنلبفصعؾب  ف  ملبحق  مرتك  ىذه الجرائؼ  ولؾ تؼ التؾصن  إلينو فسنؽ الدني  

 رائؼ عن ارة لمحندود مسن  يثينر تحندي ت  في قب  الجش ة  كس  أن ىذه الجرائؼ لا تحدى  حدود  
القزننن ئ  والقننن نؾن الؾا ننن  التظبيننن  ومتظمتننن ت التحقيننن  ومعؾقننن ت فننن  حقننن  الاخترننن ص 

 والسلبحق  والزت  والتفتيش.
يختمننف عننؽ دافنن  الجننرائؼ  الااتننزاز الالكتروننن فزننلب عننؽ ذلننػ  فنن ن الننداف  لارتكنن ب  ننرائؼ  -5

لرغبتننو فنن  الحرننؾل عمنن  السعمؾمنن ت  الااتننزاز الالكتروننن التقميدينن   فنن لتعض يرتكنن   ننرائؼ 
ش   أو للبسنننتيلب  عمننن  السعمؾمننن ت السؾ نننؾدة عمننن   يننن ز الح سننن  أو مثننن  القراصننن  الجديننندة

ني ئيننن   وقننند ي نننؾن النننداف  الرفتننن  فننن  قينننر الشغننن م الالكترونننن   إلغ ئيننن حنننذفي  أو تننندميرى  أو 
لديننننو  وىنننن  تكننننؾن اننننيؽ الذننننت ب  وقنننند تكننننؾن  العمسنننن بغنننرض تحقينننن  شننننيرة وإثتنننن ت التفننننؾق 
(78)لاستيداف بعض الأشخ ص والجي ت.

 

  حي  يتسيز السجرم التقميد سس ت السجرم السعمؾم ت  تختمف عؽ صف ت السجرم  إنيز  أ -2
والتنن    السعمؾمنن ت   بعنندد مننؽ الدننس ت والخرنن ئص التنن  تجعمننو مختمفنن  عننؽ السجننرم التقمينند

 مشي :
حين  يعتبنر النذك   منؽ أىنؼ صنف ت السجنرم السعمؾمن ت  لأننو يتظمن   انو مجـخم ذةـي: -أ  -

  اتكشؾلؾ ينن  السعمؾمنن ت والقنندرة عمنن  تعنندي  وتغييننر اننرام  الح سنن  مشننو الإلسنن م التنن م اتقشينن
 الآل .

                                                           

(78 د. حدننيؽ انننؽ سنننعيد   وايزننن  را ننن : 985  982د. مرننظف  ع مؾسننن   مر ننن  سنن ا   صذلنننػ:  فننن ( را نن  
  58  ص8001 سننش   فر : الدي سنن  الجش ئينن  فنن  مؾا ينن   ننرائؼ السعمؾم تينن  دراسنن  مق رننن   دار الشيزنن  العربينن  الغنن

د. رامنن  متننؾل  الق ضنن : م  فحنن  الجننرائؼ السعمؾم تينن  فنن  التذننر ع ت السق رننن  وفنن  ضننؾ   وكننذلػ را نن : ومنن  بعنندى  
  بعدى .   وم 58  ص8099 سش   9الاتف قي ت والسؾاثي  الدولي   دار الشيز  العربي   ع
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بأنو عم  در    الااتزاز الالكترون اذ يترف مرتك   رائؼ  ةسا انو مجخم محتخف: -ب  -
 ع لي  مؽ الخبرة والسي رة ف  استخدام الح س  الآل   والتكشؾلؾ ي  الحديث .

السعمؾم ت  ف  غ لتو الأعنؼ الااتزاز حي  يشتس  إ رام  ةحلظ ىػ مجخم غيخ عشيف: -جـ  -
   وىذا الشؾ  مؽ الإ رام لا يدتمزم مقدارا مؽ العشف لمقي م بو. إل  إ رام الحيم

ــا: -د  - فننلب يزنن  السجننرم السعمؾمنن ت  نفدننو فنن  ح لنن   ايزــا ىــػ مجــخم متكيــف اجتساعي
يف م  السجتس   وكمسن  ازداد م  السجتس  الذ  يحي  بو  ا  إن ذك  ه يدفعو لمتك واني عد

 دت خظؾرتو الإ رامي .ازدام  السجتس  كمس  وتؾافقو تكيفو 
ــاب الجــخائع: -و - ــى ارتك ــل إل ــد بالسي  اتننزاز المكتروننن  ننرائؼ الا اذ يتسيننز مرتكنن  ةســا يتسي

 ب لشزع  الإ رامي  والسي  إل  ارتك ب الجرائؼ.
تنتؼ منؽ خنلبل  الااتنزاز الالكترونن لان أغمن   نرائؼ  ومغ صفاتو السيل إلـى التقميـج: -ىـ  -

(79)لديو مس  يؤد  لارتك بو لمجر س . الت مح ول  الفرد تقميد غيره ب لسي رات الفشي  
 

  إلا الااتنزاز الالكتروننن تتعندد صنؾر  نرائؼ  :بتـداز الالكتخونـيترـشيف جـخائع الا إشـاروفـي  -7
التقشي  الحديث  مؽ ح ست ت أني  تتف   سيعي  ف  الؾسيم  السدتخدم  لارتك اي  وى  الأ يزة 

آلي  وخلبفي   وكمي  تتؼ عبر شت   الإنترن   وقند عنددت اتف قين  اؾدابدن  الستعمقن  بن لإ رام 
  وصنؾر 8009/ 88/99بن  فن  و والسؾقع  مؽ الإتح د الأور   الإ رام السعمؾم ت او  الكؾن 

سرتكنن  ام السعمؾمنن ت  الالجننرائؼ السعمؾم تينن  التنن  عننددتي  الاتف قينن  ىنن  الرننؾر السسثمنن  للئ ننر 
(80) وتتسث  ف  الآت :ح لي   

 

الجنننرائؼ ضننند سنننر   وسنننلبم  وإت حننن  البي نننن ت والنننشغؼ السعمؾم تيننن : وقننند عنننددت اتف قيننن   أولًا:
 اؾدابد   صؾر ىذه الجرائؼ ف  الآت :

الؾلؾج غير الق نؾن  : وىؾ يعش  الدخؾل غير السذرو  لشغ م معمؾم ت  مسمؾك لمغير  -أ  -
والتنن  قنند تكننؾن اينندف إتننلبف أو تنندمير الشغنن م السعمؾمنن ت  لمغيننر أو الحرننؾل ” القرصننش ”

                                                           

(79   8005 سش  د. أيسؽ عبد الحميت: الاتج ى ت الفشي  والأمشي  لسؾا ي  الجرائؼ السعمؾم تي   دن ذلػ:  ف ( را   
   وم  بعدى .52د. رام  متؾل  الق ض   مر   س ا   ص وايز  را  :   وم  بعدى  98ص

را  :وكذلػ   
 Cohen Frederick: Protection and security on the information super high 

way,Wiley&sons,Inc,1995,p66.ets. 

(80 د. ىلبل عبد الله أحسند: الجؾانن  السؾضنؾ ي  والإ رائين  لجنرائؼ السعمؾم تين  عمن  ضنؾ  اتف قين  ذلػ:  ف ( انغر 
   وم  بعدى .27  ص8008 سش    دار الشيز  العربي  8009نؾفسبر  88اؾدابد  السؾقع  
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عم  معمؾم ت وبي ن ت سر   مسمؾك  لمغير أو التدخ  اتغيينر البي نن ت السخزنن  فن  الشغن م 
 التزو ر السعمؾم ت . م  يظم  عميو الغش أو السعمؾم ت  السسمؾك لمغير  وىؾ

: وىنن   ر سنن  انتينن ك الحنن  فنن  الخرؾصنني  والتنن  تحنندث الاعتننراض غيننر القنن نؾن  -ب  -
عشدم  يتؼ اعتراض السراسنلبت الالكترونين  والاترن لات الالكترونين  الخ صن  بن لغير  وىنذه 

الفن كس  الجر س  تتعم  ب  ف  أش  ل الشق  الالكترون  لمبي ن ت سؾا  عؽ طر   التميفؾن أو
 التقشي  الحديث .البر د الالكترون  أو غير ذلػ مؽ الؾس ئ   أو

الاعتنندا  عمنن  سننلبم  البي ننن ت: وتتسثنن  فنن  الاعتنندا  عسنندا عمنن  البي ننن ت والبننرام   - ننن  -
الخ صننن  بجيننن ز الح سننن  الآلننن  السسمنننؾك لمغينننر ايننندف تعظيننن  الجيننن ز أو محنننؾ وطسنننس 

 اي ن ت الح س  الآل .

عمن  حدنؽ  الاعتدا  عم  سلبم  الشغ م: وىن  تتسثن  فن  الأفعن ل التن  تحسن  اعتندا  -د  -
تذغي  نغ م الح س  الآل  بذ    ديؼ مس  يؤد  لتؾقف الشغ م عؽ العس  مث  الإعتدا  

 مؽ خلبل استخدام الفيروس ت.

إسننن  ة اسنننتخدام أ ينننزة الح سننن : أ  كننن  فعننن  مجنننرم ق نؾنننن  ينننتؼ منننؽ خنننلبل اسنننتخدام  -و -
 الح س  الآل .

 السترمة بالحاسب وتتسثل في الآتي: لكتخونيالا الابتداز ثانيا: جخائع 
و قرننند بنننو الخننندا  أو الغنننش  الاحتيـــال السعمػمـــاتي أو التدويـــخ والغـــر السعمػمـــاتييغ: -أ  -

السعمؾمنن ت  الننذ  يقننؾم عمنن  التلبعنن  فنن  نغننؼ السع لجنن  الآلينن  لمسعمؾمنن ت اينندف الحرننؾل 
الجر سننن  أصنننؾل معيشننن   و قنننؾم الجننن ن  فننن  ىنننذه  دون و نننو حننن  عمننن  خننندم ت أو أمنننؾال أو

ب سننننننتخدام التقشينننننن ت الحديثنننننن  بغينننننن  التلبعنننننن  فنننننن  البي ننننننن ت السرننننننرفي  ونتنننننن ئ  السيزانينننننن ت 
والسدتحق ت الس لي   فيتؼ تحؾ   تمػ الأمؾال ف  ثؾانٍ معدودة منؽ حدن ب إلن  آخنر  وتتسثن  
خظننؾرة ىننذا الفعنن  الإ رامنن  فنن  كؾنننو يننتؼ عبننر الحنندود الإقميسينن  لأكثننر مننؽ دولنن  وفنن  ثننؾان 

  إذ منؽ السس ننؽ أن يننؤد  القننؾم من  يجعمننو بن ل  الأثننر الدنمب  عمنن  الاقترن د    وىننؾمعندودة
 (81)ارتك ب مث  ىذه الجر س  إل  إفلبس شرك ت أو اشؾك كبرى ف  الدول .

وىننن  تتعمننن  بجنننرائؼ إنتننن ج ونذنننر السنننؾاد  الجـــخائع السترـــمة بسحتـــػى الحاســـب الآلـــي: -ب  -
 فييؼ والترو   لدع رة الأطف ل. والاتج رالإب حي  الخ ص  ب لأطف ل وبي  الأطف ل 

                                                           

(81 ع ع شننننت ت: فكننننرة الحس ينننن  الجش ئينننن  لبننننرام  الح سنننن  الآلنننن   دار الج معنننن  الجدينننندة  ذلننننػ: أ.  فنننن ( انغننننر 
   وم  بعدى .71  ص8009 سش  الإس شدر   
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وىن   الجخائع السترمة بالاعتجاءات الػاقعة عمـي السمكيـة الفكخيـة والحقـػق السجـاورة: -جـ  -
الأكثنننننر شننننيؾع  وانتذنننن را وتدننننتيدف الأعسنننن ل الأدايننننن   الااتننننزاز الالكتروننننن تعنننند مننننؽ  ننننرائؼ 

يس نؽ منؽ خلبلين  عسن   التن ل  والترؾ ر   والسؾسيقي  والدسعي  الترر    وذلنػ نغنرا لمدنيؾ 
ندننخ غيننر مرننرح اينن  عننؽ طر نن  التكشؾلؾ ينن  الرقسينن   مسنن  يزننر بنن لحقؾق الس لينن  لمسنن لكيؽ 

 والسشتجيؽ.
فمؼ تقؼ بعس  ترشيف مذ بو للبتف قي   الاتفاقية العخبية لسكافحة جخائع تقشية السعمػماتأم   

السثنننن ل مثننننن   نننننرائؼ اسنننننتخدام وسننننن ئ   الدنننن بق   اننننن  ق مننننن  بدنننننرد لمجننننرائؼ السعمؾم تيننننن   عمننننن  سنننننبي 
السعمؾمننن ت  و نننرائؼ الاحتيننن ل والإب حيننن   و نننرائؼ الاسنننتغلبل الجشدننن   وحرمننن  الاعتننندا  عمننن  الحيننن ة 

 (82)الخ ص   وم  يتعم  ب لإرى ب والجر س  السشغس .
تحن  ننؾعيؽ منؽ الجنرائؼ عمن  حدنن   اتنزاز الالكترونن وىشن ك منؽ الفقنو منؽ صنشف  نرائؼ الا

 (83) الأداة السدتخدم  ف  ارتك اي :
 :الشـػع الأولweb crime computer : يتعمن  بجنرائؼ الذنت   الع لسين  التن  تدنتخدم  وىنؾ

الح سننن  وشنننت  تو كؾسنننيم  مدننن عدة لارتكننن ب  ر سننن  مثننن  اسنننتخدامو فننن  الشرننن  والاحتيننن ل 
ؾ  مؽ الجرائؼ ي ؾن الح سن  الآلن  محتفغن  بأدلن  وتذؾ و الدسع  والد  والقذف  وف  ىذا الش

 رقسي  تد عد ف  كذف الف ع .
 يالشػع الثان :crime computer:   وىؾ يتعم  ب لجرائؼ الت  ي ؾن الح س  فيي  محلب لمفع

الإ رامنننن  ذاتننننو ك لأفعنننن ل الإ رامينننن  الؾاقعنننن  عمنننن  م ؾننننن ت الح سنننن  الس دينننن   أو الس ؾننننن ت 
أو السعمؾمنن ت التنن  قنند  تكننؾن عمنن   date basesأو ق عنندة البي ننن ت  soft wareالسعشؾ نن  

  أو مننؽ ”انتينن ك السمكينن  الفكر نن ” الح سنن  مننؽ خننلبل الحرننؾل غيننر السذننرو  عميينن  ونذننرى 
 خلبل تدجي  مؾاد إب حي  عميو.

إلن   نرائؼ تقميدين : ترتكن  عنؽ  الااتنزاز الالكترونن  وىش ك   نن  أخنر منؽ الفقنو قدنؼ  نرائؼ 
والترنننش  إلننن  غينننر ذلنننػ منننؽ الجنننرائؼ  و نننرائؼ  الإتنننلبفاسنننتخدام الح سننن  الآلننن  وىننن   نننرائؼ طر ننن  

حدنن  السرننمح   الااتننزاز الالكتروننن مدننتحدث  مثنن   ننرائؼ التجدننس والقرصننش   وبعزننيؼ قدننؼ  ننرائؼ 
 الااتنزاز نرائؼ و الت  تسث  الاعتندا  عمن  الأشنخ ص   الااتزاز الالكترون السحسي  ب لق نؾن إل   رائؼ 

التننن  تسثننن  اعتننندا  عمننن   الااتنننزاز الالكترونننن  نننرائؼ و التننن  تسثننن  اعتننندا  عمننن  الأمنننؾال   الالكترونننن 

                                                           

(82 .81رام  متؾل  الق ض   مر   س ا   ص ذلػ: د. ف ( انغر   
(83 .998د. مرظف  ع مؾس   مر   س ا   صذلػ:  ف ( انغر   
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التنن  تسثنن  اعتنندا  عمنن  الآداب الع منن  وحقننؾق السمكينن  الفكر نن    الااتننزاز الالكتروننن  ننرائؼ و البي ننن ت  
 (84)ذات الرم  ب لإ رام السشغؼ والجرائؼ الدي سي . الااتزاز الالكترون  رائؼ و 

ومس  سب  تقديسو مؽ تقديس ت وترشيف ت عدة  يتزح أنو لك  يدخ  الفع  ف  إط ر  رائؼ 
  .يج  أن يقؾم  ي ز الح س  الآل  ف  الجر س  ادور عم  قدر مؽ الأىسي  الااتزاز الالكترون 

و قرد بجي ز الح س  الآل  ف  ىذا السق م الس ؾن ت السشظقي  لمح س  الآل  مؽ معمؾمن ت 
  وكذلػ  سي  الس ؾن ت الأخرى الت  تد عد ف  عسمي  السع لج  الآلي  لمسعمؾم ت  و  سؽ ىذا وبرام

النندور فنن  كننؾن الشغنن م قنند سنن عد وسنني  فنن  ارتكنن ب الفعنن  عمنن  نحننؾ كبيننر  و ختمننف دور الح سنن  
 (85)مؽ  ر س  لأخرى. الااتزاز الالكترون الآل  ف   رائؼ 

 يالسبحث الثان
 الابتداز الالكتخونيالذخعية الجشائية لجخائع 

 تسييج وتقديع:          
لا شننننػ فنننن  أن التجننننر ؼ والعقنننن ب يعنننند مننننؽ أخظننننر الأمننننؾر التذننننر عي  التنننن  تترنننن  بحقننننؾق 

تترتنن  عميننو  ولننذلػ فننإن الشرننؾص  التنن السننؾاطشيؽ وحر نن تيؼ  وذلننػ بدننب  خظننؾرة الآثنن ر والشتنن ئ  
إلقن    نتنؾل   النذ  (86)التذر عي  الت  تردر بنو  يتعنيؽ أن ترندر دائسن  وفقنً  لسبندأ الذنر ي  الجش ئين 

 .الااتزاز الالكترون  رائؼ  إط ر ف الزؾ  عميو 
الق سننؼ السذننترك اننيؽ القنن نؾن الدسننتؾر  والقنن نؾن الجشنن ئ   ف لدسننتؾر  ىنن ولسنن  ك ننن  الدولنن  

ؼ نذنن ع الدولنن  مننؽ الش حينن  الدي سنني   والقنن نؾن الجشنن ئ  يننشغؼ نذنن طي  مننؽ الش حينن  الجش ئينن  مننؽ يننشغ
  .خلبل تشغيؼ علبق  الفرد ب لدول   وعلبق  الأفراد بعزيؼ م  بعض

م  تتزسشو الدس تير مؽ نرؾص ذات صتغ   ش ئي  انداف  الرفتن    الرم ىذه ومؽ مغ ىر 
ظنن ب  القدسنني  عميينن  لتعمقينن  بحقننؾق الأفننراد وحر نن تيؼ  ف لعلبقنن  فنن  فننرض حس ينن  الدسننتؾر وإسننت غو ب

الدسننتؾر تدننيؼ فنن  تحدينند مزننسؾن  اوثيقنن  اننيؽ القنن نؾن الدسننتؾر  والقنن نؾن الجشنن ئ   ذلننػ أن متنن د
الدسننتؾر   أكثننر مننؽ اعتسنن ده  االقنن نؾن الجشنن ئ  ذاتننو بحينن  يتؾقننف تحدينند الجننرائؼ عمنن  تظننؾ ر الستنن د

                                                           

(84    وم  بعدى .89تف صي  ىذا التقديؼ د. رام  متؾل  الق ض   مر   س ا   ص را   ف ( 
(85 .85د. ن ئم  ع دل ع فر د قؾرة  مر   س ا   صذلػ:  ف ( انغر   
(86 د. محسؾد عم  أحسد مدن : دور السح س  الدستؾر   العمي  ف  استجلب  السف هيؼ الأس سي  الت  ذلػ:  ف ( انغر 

.821  ص8095 سش  رس ل  دكتؾراه  حقؾق حمؾان ” دراس  مق رن ” ق نؾن  السرر  يقؾم عميي  الشغ م ال  



 يحًـــىد رجـــب فتــــح الله
 

 

ر لح الا تس  ي   وف  ضؾ  ذلػ يؤد  الق نؾن الجش ئ  وعيفتو ف  الدول  ف  عم  تظؾ ر القيؼ والس
  (87)الذ  يحدده الدستؾر إط ر الذر ي  الدستؾر   عم  الشحؾ

مبدأ الذر ي  “ الدستؾر    والت  يعد أىسي  ىؾ اوقد ق م الق نؾن الجش ئ  عم  عدد مؽ الست د
لمشغننن م الجشننن ئ  بأسنننره   فسشنننو وحؾلنننو تننندور ك فننن  والاسننن س   النننذ  يسثننن  حجنننر الزاو ننن  (88)"الجش ئيننن 

أن  "  و قرننند بنننو برنننف  ع مننن (89)إ رائيننن الستنن دا التننن  تح نننؼ القؾاعننند الجش ئيننن  مؾضنننؾ ي  ك نننن  أو 
التذر   ىؾ السردر الأس س  لمتجر ؼ والعق ب  وأن الدنمظ  التذنر عي  ىن  وحندى  السخترن  اتحديند 

القزننن ئي  والتشفيذيننن   وأن الق ضننن  ميستنننو تظبيننن  الشرنننؾص التننن   الجنننرائؼ والعقؾبننن ت دون الدنننمظتيؽ
 (90)."وضعي  السذر 

انيؽ سنمظ ت الدولن   إذ قبن   فرن و ر   ت ر خ ىذا السبندأ فن  القن نؾن الؾضنع  إلن  تن ر خ ال
  ثننؼ انتقنن  الأمننر فنن  القننرون الؾسننظ  (91)ذلننػ كنن ن لمسمننػ مشفننردا سننمظ  تجننر ؼ الأفعنن ل بسظمنن  إرادتننو

 ن القز ة يسمكؾن سمظ  تح سي  ف  تجر ؼ الأفع ل والعق ب عميي  دون نص ف  القن نؾن  لمقز ة  فك
حتن  ننص عمن  ذلننػ السبندأ اداين  منؽ صنندور ميثن ق ىشنر  الأول فن  انجمتننرا  ثنؼ دسنتؾر كلبر شنندون  
وأكنند عميننو العينند الأعغننؼ  و نن  ت الثننؾرة الفرندنني  لتؤكنند عميننو فنن  السنن دة الث نينن  مننؽ إعننلبن حقننؾق 

 9122لحقؾق الإند ن الر در ع م     ثؼ     الإعلبن الع لس9721ند ن والسؾاطؽ الر در ع م الإ

                                                           

(87 د. خ لد عبد الله الذن ف : الستن دى  الجش ئين  الدسنتؾر   فن  الشغن م الأس سن  لمح نؼ فن  السسمكن  ذلػ:  ف ( انغر 
  8090   سنش    الر ن ض  الدنعؾدي العربي  الدعؾدي  دراس  مق رن   رس ل  دكتؾراه    مع  ن يف العربين  لمعمنؾم الأمشين

.51  52ص  
(88 .80  ص8090 سش  د. عسر س لؼ: شرح ق نؾن العقؾب ت السرر   دار الشيز  العربي  ذلػ:  ف ( را     
(89 =.88د. عبد العغيؼ مرس  وز ر: شرح ق نؾن العقؾب ت  دار الشيز  العربي   دت  صذلػ:  ف ( انغر   

 ,BECCARIA: Traité des délits et des peines. Nouvelle Traduction jrançaise يزن :أرا ن  =

Introduction de ANCEL et STEFANI ,Paris, Cujas 1966,p.67. 
(90 ىنندى  د.وايزنن  را نن :   72  ص9111 سننش  د. حدننش  الجشنندى: شننرح قنن نؾن العقؾبنن ت  دن ذلننػ:  فنن ( انغننر 
.80ح مد قذقؾش  مر   س ا   ص  

(91 بن  إلن  العرنؾر الؾسنظ  حين  كن ن ممؾكين  يتستعنؾن برنلبحي ت و انيؽ الدنمظ ت فن  آور  فرن و ر   تن ر خ ال( 
” واسع  و ح سؾن ح س  مظمق   ووص  الاستبداد ذروتو ف  عيد الأمير : لؾ س الراب  عذر الذ  ق ل مقؾلتو الذييرة 

 فرن بن  بسبندأ الو السفكنر ؽ فن  آور    وكرد فع  لتمػ الدمظ  السظمق  الت  يتست  اي  السمؾك ن دى الكثينر منؽ”أن  الدول 
.908ذلػ د. خ لد عبد الله الذ ف   مر   س ا   ص ف وغيرىؼ  را    ايؽ الدمظ ت  مشيؼ لؾك و  ن   ك روسؾ  
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  وكنننذلػ العيننند 9150بيننن  لحقنننؾق الإندننن ن الرننن درة عننن م و   وتزنننسشتو الاتف قيننن  الأور (92)ليؤكننند عمينننو
9122الدول  لمحقؾق السدني  والدي سي  لع م

(93). 
الدسنننتؾر   ذات الظننن ب  العنن لس   و ر ننن  الفزننن  فننن   اومننؽ ىشننن  يعننند ىننذا السبننندأ منننؽ الستنن د

 "الجننرائؼ والعقؾبنن ت" صنن ح  الكتنن ب الذننيير "شننيزار  د  ب  ر نن "عيننؾره لمشننؾر إلنن  الفقيننو الإيظنن ل  
تق ان    تحندد العقؾبن ت التن  القنؾانيؽ وحندى  ىن  التن "  وقند  ن   فينو أن9722الذ  أصدره فن  سنش  

 (94)."ق  سؾاى ولا يدتظي  الق ض  أن يؾ ئؼ  الجرا
و عنند مبنندأ شننر ي  الجننرائؼ والعقؾبنن ت أحنند تظبيقنن ت فكننرة الأمننؽ القنن نؾن   فيجنن  العسنن  عمنن  
اسننتجلب  حقيقتننو وفحنننؾاه ودلالتننو وم ىيتننو ومنننداه والزننؾاب  التنن  تقينننده  ووضنن  الزننؾاب  الرنننحيح  

عقؾبنن  إلا اشنن   لتفننؾ ض الدننمظ  التشفيذينن  فنن  بعننض  ؾاننن  التجننر ؼ والعقنن ب  وعميننو لا يجننؾز تؾقينن  
عمنن  ح ننؼ قزنن ئ   ومفيننؾم الجر سنن  لننو تحدينند  نن م  منن ن  مننؽ الش حينن  الق نؾنينن   كسنن  يجنن  وضنن  

 (95)عم  دستؾر   الشص الجش ئ .  الزؾاب  الت  بسؾ   تت شر الرق ب
ذلػ ان استقرار مبدأ شر ي  الجرائؼ والعقؾب ت ف  مف هيؼ الدول الستحزرة  دع  إل  تؾكيده  

مننؽ الإعننلبن العنن لس   99الغرننؽ  أىسينن مننؽ   السؾاثينن  الدولينن مننؽ عدينند الصننداه فنن   ومننؽ ثننؼ و نند

                                                           

(92 - 126عتسد ونذر عم  السلؤ بسؾ   قرار الجسعي  الع م  للؤمؼ الستحندة ا  -الإعلبن الع لس  لحقؾق الإند ن ( 
.2837ديدسبر  22السؤرخ ف    

(93 اعتسنند العينند النندول  الخنن ص بنن لحقؾق السدنينن  والدي سنني  وعننرض لمتؾقينن  والترنندي  والانزننس م بسؾ نن  قننرار ( 
منن رس  12:  تنن ر خ انند  الشفنن ذ   2855ديدننسبر 25( السننؤرخ فنن  12-ألننف )د 1122للؤمننؼ الستحنندة  الجسعينن  الع منن 

.38  وفق  لأح  م الس دة 2865  

(94   89  ص8008 سننش   8سننرور: القنن نؾن الجشنن ئ  الدسننتؾرى  دار الذننروق  ع د. أحسنند فتحنن  ذلننػ: فنن  را نن ( 
.89  80  ص8090 سش  د. ىدى ح مد قذقؾش: شرح ق نؾن العقؾب ت  دار الشيز  العربي   وايز  را  :  

:را  وكذلػ   
 J.P.Delms saint hilair: un probleme qui évolue, le principe de la léqali –té en matiére 

d’attante á la liberté de l’ass.inter.de droit penal-bordeaux 1984.p12.etss. 
(95 د. محسنؾد   فن   مذن ر الينو دور السح س  الدسنتؾر   فن  إرسن   مبندأ الذنر ي  الجش ئين  ذلػ: را   ف  تف صي ( 

   وم  بعدى .822عم  أحسد مدن   مر   س ا   ص
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  (96)لمحقننؾق السدنينن  والدي سننني  النندول مننؽ العيننند  95لحقننؾق الإندنن ن  والغرننؽ الأولننن  مننؽ السنن دة 
 فغدا"بي  لحس ي  حقؾق الإند ن كس  تردد ف  العديد مؽ الدس تير  و مؽ الاتف قي  الأور  7الس دة  وأيز 

أصننلب ث اتنن  وضننس ن  ضنند الننتح ؼ  فننلب يننؤثؼ الق ضنن  أفعنن لًا يشتقيينن  ولا يقننرر عقؾب تينن  وفنن  اختينن ره  
 -وبعنند زوال الدننمظ  السشفننردة  -انفلبتنن  عننؽ الحنن  والعنندل  وصنن ر التننأثيؼ ب لتنن ل   إشننت ع  لشننزوة أو
ين   و فدننر ىننذا السبنندأ   إذ يقننرر لمجننرائؼ التنن  يحندثي  عقؾب تينن  التنن  يجرم(97)وحنده ع ئندا إلنن  السذننر 

بننأن القننيؼ الجؾىر نن  التنن  يرنندر القنن نؾن الجشنن ئ  لحس يتينن   لا يس ننؽ امؾرتينن  إلا مننؽ خننلبل الدننمظ  
التذنننر عي  التننن  انتخبيننن  السؾاطشنننؾن لتسثنننيميؼ  وأن تعبيرىننن  عنننؽ إرادتينننؼ يقتزننن  أن تكنننؾن ايننند سنننمظ  

ي  لزس ن مذروعيتو  ومؽ ثؼ ك ن السبدأ التقر ر ف  شأن تحديد الأفع ل الت  لا يجؾز تأثيسي  وعقؾبت
لازمنن  لتس ننيؽ السننؾاطشيؽ مننؽ الاترنن ل اتمننػ القننيؼ التنن  يقننؾم عميينن  اشينن ن مجننتسعيؼ  بسنن  يؾحنند ايننشيؼ 

 (98)."و  ف  تس س يؼ ا تس  ي  فلب يزدروني 
الدي سننن  الجش ئيننن  الرشنننيدة يتعنننيؽ أن تقنننؾم عمننن  عش صنننر متج ندننن   فنننإن ق مننن  عمننن  ” لأنو 
نجننؼ عننؽ ذلننػ افتقنن د الرننم  اننيؽ الشرننؾص ومراميينن   بحينن  لا تكننؾن مؤدينن  إلنن    متشنن فرةعش صننر 

تحقيننن  الغ يننن  السقرنننؾدة مشيننن  لانعننندام الرابظننن  السشظقيننن  ايشيسننن   إيس نننن  بنننأن الأصننن  فننن  الشرنننؾص 
ارتت طين  عقنلب بأىندافي   ب عتتن ر أن أ  تشغنيؼ تذنر ع  لنيس  ىنؾ –فن  الدولن  الق نؾنين   -التذر عي  

  .مجرد وسيم  لتحقي  تمػ الأىداف مقرؾدا لذاتو  وإنس  ىؾ
ومننؽ ثننؼ يتعننيؽ دائسنن  اسننتغي ر منن  إذا كنن ن الننشص السظعننؾن عميننو يمتننزم إطنن ر مشظقينن  لمنندائرة 

مجننن وزا ليننن   متش قزننن  مننن  مق صنننده أو التننن  يعسننن  فييننن   كننن فلب تشننن غؼ الأغنننراض التننن  يدنننتيدفي  أو
 (99)."لمق نؾن  ب لت ل  لسبدأ خزؾ  الدول  –مش ىز  

                                                           

(96 بنن لحقؾق السدنينن  والدي سنني  وعننرض لمتؾقينن  والترنندي  والانزننس م بسؾ نن  قننرار اعتسنند العينند النندول  الخنن ص ( 
منن رس  12:  تنن ر خ انند  الشفنن ذ   2855ديدننسبر 25( السننؤرخ فنن  12-ألننف )د 1122للؤمننؼ الستحنندة  الجسعينن  الع منن 

.38  وفق  لأح  م الس دة 2865  

(97 .232ص  – 2885 -2884طتع    -الشغر   الع م  لمجر س    -عبد الأحد  س ل الديؽ  .دذلػ:  ف ( را     

(98 قزنن   دسنتؾر   مدنن   97لدنش   22ح نؼ السح سنن  الدسنتؾر   العمين  السرننر   فن  القزنني  رقنؼ  ذلننػ: فن  را ن ( 
88/8/9117.  

(99 زنننن   دسننننتؾر   مدنننن  ق 89لدننننش   992را نننن  ح ننننؼ السح سنننن  الدسننننتؾر   العمينننن  السرننننر   فنننن  القزنننني  رقننننؼ ( 
8/2/8009.  
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العدالننن  الجش ئيننن  فننن   نننؾىر ملبمحيننن   ىننن  التننن  يتعنننيؽ ضنننس ني  منننؽ خنننلبل قؾاعننند ” كسننن  ان
ار ئنن   و فتننرض ذلننػ  محننددة تحدينندا دقيقننً   ومشرننف   يتقننرر عمنن  صننؾني  منن  إذا كنن ن السننتيؼ منندان  أو

قؾبن  لنيس لين  تؾازن  ايؽ مرمح  الجس ع  ف  استقرار أمشي   ومرمح  الستيؼ ى  ألا تفنرض عمينو ع
 ."مؽ صم  بفع  أت ه  أو تفتقر ىذه الرم  إلن  دلين  يؤكندى   ولا يجنؾز الشنزول عشين  أو التفنر   فيين 

(100) 
الشظنن ق الحقيقنن  لسبنندأ شننر ي  الجننرائؼ والعقؾبنن ت  إنسنن  يتحنندد عمنن  ضننؾ  ” وعمنن  ذلننػ  بننأن

 ضس نتيؽ تكفلبن الأغراض الت  تؾخ ى :
أن ترنن ا الشرننؾص العق اينن  بظر قنن  واضننح  محننددة لا خفنن   فيينن  أو غسننؾض  فننلب  أوليســا: -

تكننؾن ىننذه الشرننؾص شننت كً  أو شننراكً  يمقيينن  السذننر  مترننيدا ب تدنن عي  أو بخف ئينن  مننؽ يقعننؾن 
تحتي  أو يخظئؾن مؾاقعي   وى  بعد ضنس ن غ يتين  أن ي نؾن السخن طبؾن ب لشرنؾص العق اين  

  ي ؾن سمؾكيؼ مج فٍ لي  ا  متدق  معي  .عم  ايش  مؽ حقيقتي   فلب
ومفترضنني  أن السرحمنن  الزمشينن  التنن  تقنن  اننيؽ دخننؾل القنن نؾن الجشنن ئ  حيننز التشفيننذ  وثانييســا:

وإلغ   ىذا الق نؾن  إنسن  تسثن  تمنػ الفتنرة التن  كن ن يحين  خلبلين   فنلب يظبن  عمن  أفعن ل أت ىن   ش تين  
(101)".ؾن س بق  عميي  فلب ي ؾن ر عي قب  نف ذه  ا  يتعيؽ أن ي ؾن ىذا الق ن

 

وترتيت  عم  ذلػ كمو  لا يجؾز إعس ل نرؾص عق اي  يد   تظبيقي  إل  مركز قن ئؼ لسنتيؼ  
إلننن   -وبظر نن  القينن س –ولا تفدننيرى  بسنن  يخر ينن  عننؽ معش ىنن  أو مق صننندى   ولا منند نظنن ق التجننر ؼ 

لمحر ن  الذخرني  فن  إطن ر علبقن  مشظقين  أفع ل لؼ يؤثسي  الق ض  مؽ ايشين  من  ي نؾن أكثنر ضنس ن  
يقيسين  اننيؽ ىننذه الشرننؾص وإرادة السذننر   سننؾا  فنن  ذلننػ تمننػ التنن  أعمشتينن   أو التنن  يس ننؽ افتراضنني  

 (102)".عقلبً 
فنن   الااتننزاز الالكتروننن جننرائؼ لوعمنن  ذلننػ  يجنن  لزامنن  اينن ن مبننررات مبنندأ الذننر ي  الجش ئينن  

فننن  السظمننن   الااتنننزاز الالكترونننن جنننرائؼ لذنننر ي  الجش ئيننن  ول  ثنننؼ نعنننرض لشتننن ئ  مبننندأ الالسظمننن  الأ
                                                           

(100 قزنننن   دسننننتؾر   مدنننن   97لدننننش   21را نننن  ح ننننؼ السح سنننن  الدسننننتؾر   العمينننن  السرننننر   فنننن  القزنننني  رقننننؼ ( 
95/2/9112.  

(101 قزنننن   دسننننتؾر   مدنننن   97لدننننش   22را نننن  ح ننننؼ السح سنننن  الدسننننتؾر   العمينننن  السرننننر   فنننن  القزنننني  رقننننؼ ( 
88/8/9117.  

(102 قزنننن   دسننننتؾر   مدنننن   97لدننننش   22را نننن  ح ننننؼ السح سنننن  الدسننننتؾر   العمينننن  السرننننر   فنننن  القزنننني  رقننننؼ ( 
قزن   دسنتؾر   مدن   92لدنش   52ح نؼ السح سن  الدسنتؾر   العمين  السرنر   فن  القزني  رقنؼ وايض    88/8/9117

5/7/9117.  
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فن   فن  مرنر الااتنزاز الالكترونن جنرائؼ ل  الث ن   عم  ان يختتؼ ىذا الستح  ابي ن الؾض  التذر ع
 :   وذلػ عم  الترتي  الت لالسظم  الث ل  والاخير

  :ًالالكترون .الااتزاز جرائؼ لمبررات مبدأ الذر ي  الجش ئي  السصمب الأول 
 :ًالااتزاز الالكترون .جرائؼ لنت ئ  مبدأ الذر ي  الجش ئي   السصمب الثاني 
 :مرر الااتزاز الالكترون  ف جرائؼ ل  الؾض  التذر ع السصمب الثالث. 

 السصمب الأولً 
 جخائع لمبخرات مبجأ الذخعية الجشائية 

 الابتداز الالكتخوني
مبنندأ  متأكينند عمنن  أىسينن  وضننروراتطرحينن  الفقننو لمننؽ السقننرر ان ىشنن ك عنندة مبننررات ونتنن ئ  

برنف  خ صن   و س نؽ  حرنرى   الااتنزاز الالكترونن جنرائؼ ولالذر ي  الجش ئي  لمجر س  برنف  ع من   
 ف   الآت :

 ولا : تحقيق مبجأ العجالة: أ
يتظمن  حرنر الأفعن ل غينر السذنروع  الكترونين  ومعمؾم تين    ذلػ ان احترام النذات الإندن ني 
  وأن تتحندد تحديندا دقيقن  العقؾبن ت التن  عنؽ الااتزاز الالكترونن حررا م نع    مع  ف  صؾرة  رائؼ 

 طر قي  يؾا و الذ ر  ىذه الجرائؼ وأن يتؼ إعلبم السجتس   سيع  ايذه الجرائؼ والعقؾب ت.
 غ الدمصات: بي فرلثانيا : تحقيق مبجأ ال

جنرائؼ لذلػ ان ىش ك سمظ  مسثم  مؽ الذع  تتؾل  وض  نرؾص التجنر ؼ والعقن ب ب لشدنت  
  وىش ك سمظ  قز ئي  تتؾل  تظبي  ىذه الشرؾص  ثؼ ىش ك سمظ  تشفيذي  تتؾل  الااتزاز الالكترون 

 تشفيذ م  يردر عؽ الدمظ  القز ئي  مؽ أح  م ف  ىذا الذأن.
 خدع والدجخ العقابي:ثالثا: تحقيق مبجأ ال
جنرائؼ لذلػ عؽ طر   إعلبم السخن طبيؽ ب لقن نؾن اشرنؾص التجنر ؼ والعقن ب السقنررة و تحق  
ومزسؾني  والعقؾب ت السقنررة لين   مسن  ينؤد  إلن  إحجن ميؼ عنؽ إرتكن ب الجر سن   الااتزاز الالكترون 

الااتنزاز خذي  القز   بسؾ   اح  م  قز ئي  عمنييؼ اينذه العقؾبن   كسن  ينؤد  ب قتشن   مرتكن   نرائؼ 
 ب لعقؾب  السظتق  عميو. الالكترون 

 في العقاب:  هرابعا : تحقيق مبجأ السداوا

يجنن  ان ترنن ا  الااتننزاز الالكتروننن جننرائؼ لبنن لتجر ؼ والعقنن ب  حينن  ان الشرننؾص الخ صنن 
بذنن   عنن م ومجننرد بحينن  تظبنن  عمنن  الك فنن   انن  وعمنن   سينن  الؾقنن ئ  دون تسييننز  وىننذا يننؤدى إلنن  
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تحقي  السد واة ايؽ الأفراد أم م الق نؾن فلب يختمف تظبي  الق نؾن عم  حدن  الؾضن  الا تسن ع  أو 
 (103)صف  الج ن .

 الثانيالسصمب 
 جخائع لنتائج مبجأ الذخعية الجشائية 

 الابتداز الالكتخوني
تغير وتتجم  نت ئ  مبدأ الذر ي  الجش ئي   مؽ اننو لا  ر سن  ولا عقؾبن  الا اشن  ا عمن  ننص 

يخننننتص بدننننؽ القننننؾانيؽ  الننننذ السذننننر  الجشنننن ئ   إلنننن   مننننؽ  ؾاننننن  عنننندة  سننننؾا  ب لشدننننت  (104) قنننن نؾن
 إلنن يتنؾل  تظبين  تمنػ القنؾانيؽ  او ب لشدنت   الننذ الق ضن   إلن ب لشدنت   أو  (105)والتذنر ع ت السشغسن 
 قز ئي .   أح  مبسيس  تشفيذ م  يردر مؽ  إليي يعيد  الت الدمظ  التشفيذي  

 

 ولا: بالشدبة لمسذخع:أ
  الااتننزاز الالكتروننن جننرائؼ لحينن  تخننتص الدننمظ  التذننر عي  وحنندى  بسيسنن  التذننر   الجشنن ئ  

وضننعي  لمشرننؾص الجش ئينن  ألا تتعدننف فنن  اسننتعس ل حقينن  فنن  التجننر ؼ  بحينن  لا يجننرم وتمتننزم عشنند 
السذنننر  إلا الأفعننن ل الالكترونيننن  التننن  تسثننن  اعتننندا  عمننن  السرننن لح الأس سننني  للؤمننن   وإن كننن ن منننؽ 
الرنننع  تحديننند السرننن لح الأس سننني  للؤمننن  التننن  يقنننؾم عمييننن  اشيننن ن السجتسننن   إلا أننننو ي فننن  فننن  ىنننذا 

يقننننؾم السذننننر  الجشنننن ئ  بحس ينننن  مرنننن لح لا تذنننن   قيسنننن  لنننندى السجتسنننن  أو لنننندى أغمنننن   الدنننني ق ألا
(106)أفراده.

 

عمنن   الااتننزاز الالكتروننن كسنن  يمتننزم السذننر  بنن لشص عمنن  عنندم سننر  ن نرننؾص تجننر ؼ  ننرائؼ 
الؾقنن ئ  الح دثنن  قبنن  صنندور نرننؾص التجننر ؼ  انن  يقترننر سننر  ني  عمنن  السدننتقب  وىننؾ منن  يس ننؽ أن 

  كسن  يجن  عمن  السذننر  الااتنزاز الالكتروننن جنرائؼ ليعبنر عشنو بسبندأ عندم ر عينن  الشرنؾص الجش ئين  
                                                           

(103 لأح  م الع م  لق نؾن العقؾب ت الجز  د. إاراهيؼ ح مد طشظ وى  د. عم  محسؾد حسؾدة: شرح ا ذلػ: ف  را  ( 
  .92  97ص  8002سش  الأول الشغر   الع م  لمجر س   دار الشيز  العربي   

(104 الظتعن   –دار السعن رف  –قن نؾن العقؾبن ت  فن من   الاح ن م الع –الدنعيد  ف ذلػ: د. الدعيد مرظ ف ( را   
.42ص  – 2851سش   –الرابع    

(105 ص  – 2885 -2884طتعننن    -الشغر ننن  الع مننن  لمجر سننن    -عبننند الأحننند  سنن ل النننديؽ  .دذلنننػ:  فننن ( را نن  
232.  

(106 .82  85د. عسر س لؼ  مر   س ا   صذلػ:  ف ( را     
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لشرننؾص فننلب يجننؾز أن يمجننأ عشنند إقننراره   (107)الجشنن ئ  التننزام الؾضننؾح التنن م فنن  الشرننؾص الجش ئينن 
ب سنننننتخدام  تننننن رات غ مزننننن  أو تحسننننن  عننننندة  "الشسننننن ذج السفتؾحنننن "التجننننر ؼ السعمؾمننننن ت  إلننننن  أسنننننمؾب 

 (108)أو و.
 بالشدبة لمقاضي:  ثانيا: -

دون تعندي   الااتنزاز الالكترونن  جنرائؼ باتظبين  النشص الجشن ئ  الستعمن    حي  يمتزم الق ضن
ب لإض ف  أو ب لحذف سؾا  ب لشدت  لذ  التجر ؼ أو العق ب  فيج  عميو ااتدا ا أن يحدد م  إذا ك ن  

قررىن  السذنر  أم لا  فنإذا لنؼ يثبن  ذلنػ و ن  الح نؼ   الؾاقع  تشدرج تحن  أحند الشسن ذج الإ رامين  التن
   التكييف الق نؾن  الدميؼ.ابرا ة الستيؼ  أم  إذا ك ن  الؾاقع  مجرم  و   عميو أن يز  لي

 

 ثالثا: بالشدبة لمدمصة التشفيحية:  -
حي  تمتزم الجي ت الق ئس  عم  التشفيذ العق ا  اتشفيذ الح ؼ اذات الأوض   الت  نص عميين  
الق نؾن  وب لت ل  فإن الإدارة لا تدتظي  أن تشفذ عقؾبن  لنؼ يقنض اين  ح نؼ قزن ئ  أو أن تحن  نفدني  

 بينن  العقؾبنن   أو أن تغنن  تشفننذ العقؾبنن  عمنن  خننلبف مقتزنن  الح ننؼ القزنن ئ .محنن  القزنن   فنن  تظ
(109) 

 السبحث الثالث
 ائعدور القاضي الجشائي في ضل غياب الشز العقابي لجخ 

 التذخيعات السقارنة يف بتداز الالكتخونيالا
 تسييج وتقديع:

ف  غ لبي  التذر ع ت  بجرائؼ الااتزاز الالكترون نغرا لعدم و ؾد نغ م ق نؾن  متك م  خ ص 
    محننددا أنننؾا  ىننذه الجننرائؼ والأشنن  ل التنن ننرائؼ الااتننزاز الالكتروننن السق رننن   يؾضننح و رننف ادقنن  

تتخذى   والركؽ الس د  والسعشؾ  لمجر س  اشرؾص تتدؼ ب لتحديد م  الدس ح بأن يدرج تحتي  ك  م  
  لمعقؾب  بحديي  الأعمن  والأدنن  كعقؾبن    م  تحديد دقي رائؼ الااتزاز الالكترون ىؾ  ديد ف  ع لؼ 

أصننمي  وغيرىنن  مننؽ العقؾبنن ت التكسيمينن  والتتعينن   وبسنن  لا يخنن  بسبنندأ الذننر ي  الجش ئينن  كسبنندأ دسننتؾر  

                                                           

(107 .82  85د.ىدى ح مد قذقؾش  مر   س ا   صذلػ:  ف ( را     
(108 :ذلػ ف ( انغر   

 BERNA RDINI(R.),Droit Pénal general, Paris,2003, No193, p171. 
(109     وم  بعدى .81د. عسر س لؼ  مر   س ا   صذلػ:  ف ( را   
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تتظننؾر بذنن   مننذى  نغننرا   ننرائؼ الااتننزاز الالكتروننن ك فنن  التذننر ع ت السق رننن   حينن  أن   حنن كؼ فنن
  .تو استح ل  ف  مؾاكت  ذلػ التظؾر اتذر ع ت تجرمي لتظؾر الأ يزة الالكتروني   مس  يؾ د ش

 أمنن م  م نعنن   ننرائؼ الااتننزاز الالكتروننن وىشنن  تكسننؽ صننعؾب  وضنن  تذننر    نن م  لكنن  صننؾر 
 .(110)السذر  مرة أخرى مؽ التدخ  لتعدي  التذر   بإض ف  أش  ل  ديدة لمتجر ؼ

عمنن  مرتكبنن  وقنن ئ    وفنن  عنن  فينن ب التذننر   سننيجد الق ضنن  نفدننو مزننظرا لمح ننؼ بنن لبرا ة
سننؾا  ضنند الدولنن  أو ضنند مؾاطشيينن   وذلننػ تظبيقنن  لسبنندأ  عبننر  ننرائؼ الااتننزاز الالكتروننن  الكترونينن  

وتننننندمر مرننننن لح كثينننننرة سنننننؾا  لمدولننننن  أو   نننننرائؼ الااتنننننزاز الالكترونننننن السذنننننرو ي   وعشدئنننننذ ستتفذننننن  
 لسؾاطشيي .

ىنن  يدن   الق ضنن  عننؽ ذلننػ و شتغننر الدننمظ  التذننر عي   أم يجتينند  والدــؤال السصــخوح ىشــا:
 حس ي  لمسرمح  العمي  لمتلبد؟

 نرائؼ ن نتش ول دور الق ض  ف  مؾا ي  الشقص التذنر ع  لسؾا ين  أترتيت  عم  ذلػ  يتعيؽ 
    ثننؼ التعننرض النن  التفدننير القزنن ئالأولفنن  التذننر ع ت السق رننن   فنن  السظمنن   الااتننزاز الالكتروننن 

  عمن  ان يتشن ول الثن ن فن  السظمن    نرائؼ الااتنزاز الالكترونن لمشص الجش ئ  التقميند  لتظبيقنو عمن  
  وذلنػ عمن  الترتين   رائؼ الااتزاز الالكترونن السظم  الث ل  التفدير القز ئ  لمشص الجش ئ  بذأن 

 الت ل  :
  ـــــب ئؼ الااتنننننزاز  نننننرادور الق ضننننن  فننننن  مؾا يننننن  النننننشقص التذنننننر ع  لسؾا يننننن   :الأولالسصم

 .التذر ع ت السق رن   ف الالكترون 
 نننرائؼ الااتنننزاز التفدنننير القزننن ئ  لمنننشص الجشننن ئ  التقميننند  لتظبيقنننو عمننن   :يالسصمـــب الثـــان 

 .الالكترون 
 :رائؼ الااتزاز الالكترون التفدير القز ئ  لمشص الجش ئ  بذأن  السصمب الثالث . 

 الأولالسصمب 
 التذخيعي لسػاجيةدور القاضي في مػاجية الشقز 

 في التذخيع السقارن  ائع الابتداز الالكتخونيجخ  

                                                           

(110 ص  – 2885 -2884طتعننن    -الشغر ننن  الع مننن  لمجر سننن    -عبننند الأحننند  سنن ل النننديؽ  .دذلنننػ:  فننن ( را نن  
232.  
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لعنندم تشغننيؼ  التذننر ع بنن لشغر النن  الفننراا و   لجننرائؼ الااتننزاز الالكتروننن  التذننر ع الننشقص  ازا 
تمػ الشؾ ي  مؽ الجرائؼ  ليس أم م الق ض  الآن إلا أن يظب  الشرؾص الق نؾني  التقميدي  الؾاردة ف  

ف  ح ل    رائؼ الااتزاز الالكترون ق نؾن العقؾب ت أو أي  قؾانيؽ خ ص  أخرى معسؾلا اي  عم  بعض 
  لا يفمنن  الجشنن ة مننؽ العدالنن   عنندم تع رضنني  منن  ىننذه الشرننؾص وإم  نينن  تظبيقينن  عميينن   وذلننػ حتنن

تننأا  طبيعتينن    ننرائؼ الااتننزاز الالكتروننن  التنن وىننؾ منن  قنند يسننس مبنندأ شننر ي  الجننرائؼ خرؾصنن  فنن  
انيؽ مؤ نند لفكنرة تظبينن  الننشص فن  ىننذا الرندد منن  وقنند انقدنؼ الفقننو   (111)الخزنؾ  لمشرننؾص التقميدين 

 ومع رض لذلػ.  ر س  الااتزاز الالكترون التقميد  عم  
  م  انتي  إليو مح ست  الشقض السرر   والفرندي  عم عتس دانو  رى الاير ب لذكر ىش  و د

تقنن  عمنن  منن ل غيننر ممسننؾس منن    فنن  أح  مينن  عشنندم  عيننرت  ر سنن  سننرق  التينن ر الكيربنن ئ  ب عتت رىنن
عدم و ؾد نرؾص ق نؾني  تجرمي  فق م القز   اتظبي  نرنؾص الدنرق  التقميدين   واعتبنرت مح ستن  

وب لت ل  يس ؽ اختلبسو وانظت ق نص   أن التي ر يسر ف  أسلبك وتؾصيلبت ذات كي ن م د  الشقض
الدنننرق  عمينننو  وكنننذلػ سنننرق  الس  لسننن ت التميفؾنيننن  وإن لنننؼ ي نننؽ م ديننن  وممسؾسننن  ولكشنننو رغنننؼ ذلنننػ ق اننن  

 (112)لمحي زة والانتق ل.
تؾسنع  قند الدن بقتيؽ أن القزن   فن  الحن لتيؽ مؽ الفقنو  وعم  الرعيد السق ا   فيرى التعض 
لسعشنن  الاخننتلبس الس ننؾن لجر سنن  الدننرق   وىننؾ منن  لا   فنن  تظبينن  الشرننؾص الق نؾنينن  وفنن  تفدننيرىس

لأن الدنرق  تفتنرض انتقن ل  اتنزاز الالكترونن  يس ؽ ترؾره ب لشدت  لمجرائؼ السدنتحدث  ومشين   نرائؼ الا
  انن  يشحرننر فنن  أغمنن  فنن  الح لنن  محنن  التحنن  منن  لننؼ يحنندث الحينن زة مننؽ م لكينن  إلنن  الدنن رق وىننؾ

                                                           

(111 السبندأ أن ىنذا مؽ قب  بعض الفقنو حي  قي    الت  و ي  لسبدأ الذر ي  الجش ئي  دم  يعد أحد أو و الشق وىؾ( 
لأن السذننر  عشنندم  يزنن  نرننؾص التجننر ؼ والعقنن ب فإنسنن  يزننعي  لكنن    يقننف عقتنن  فنن  سننبي  تظننؾر السجتسنن  ورقيننو

تحس  السر لح والحقؾق الت  تكؾن ق ئس  وق  التذر   وإذا ك ن  ىذه السر لح بح ؼ طبيعتي  ق ام  لمتظنؾر قند ي نؾن 
عندم خزنؾ  الكثينر منؽ الأفعن ل الزن رة بسرن لح السجتسنن   ىنذا التظنؾر عنؽ أفعن ل تسثن  خظنرا عميين   مسن  ينؤد  إلن 

ولعنن  ذلننػ منن  يجعنن  السذنر  يدننتخدم عشنند وضننعو لشرننؾص التجننر ؼ   لمعقن ب لعنندم و ننؾد نننص يجرمينن  و ع قن  عميينن 
والعق ب  ت رات ذات أفك ر ق نؾني  ع م  بحي  يس ؽ عؽ طر   تفديرى  التفدير الدميؼ تحقي  التنؾازن انيؽ السح فغن  

بنندأ الذننر ي  وبننيؽ الح  نن  إلنن  تس ننيؽ الق ضنن  مننؽ حس ينن  السجتسنن  إزا  الأفعنن ل الزنن رة التنن  تينندد مرنن لحو  عمنن  م
.89د. عم  محسؾد حسؾدة  مر   س ا   ص وايز  را  : د. إاراهيؼ ح مد طشظ وى  ذلػ: ف  را    

(112  - الإنترنن  لذنت   مذنروع  غينر بظنرق  السدنتخدم  الجنرائؼلخيمن   اأ. شسد ن نن    صن لح  :را   ف  ذلػ( 
.  وم  بعدى 27  ص8001 سش  العربي   الشيز  دار مق رن   دراس   
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الأحؾال ف  الحرؾل عم  مشفع  الذن   فقن  دون أصنمو النذ  يتقن  فن  حين زة صن حتو  ولا صنعؾب  
  .ف  القؾل بأنش  ىش  بردد سرق  مشفع   والت  تحت ج إل  نص خ ص صر ح

شنراب  تظبين  نرنؾص الدنرق  عمن  منؽ يتشن ول طع من  أو   وىؾ م  يتزح مؽ رفض القزن  
يفنر دون الؾفن   بنو  وذلنػ لتحقن  التدنميؼ  ف  مح  معد لنذلػ ثنؼ يستشن  دون مبنرر عنؽ دفن  النثسؽ أو

  .الش ف  للبختلبس مؽ   ن  ص ح  العس 
( م نرر 882) الأمر الذ  اقتز  مؽ السذر  بأن يتدخ  لمشص عم  تجر ؼ الفع  ف  الس دة

تؾل  عم  سي رة مسمؾك  لمغير دون نين  تسمكين   مؽ ق نؾن العقؾب ت السرر   وكذلػ ب لشدت  لسؽ يد
نغرا لأن الف ع  وإن ك ن قد اسنتؾل  عمن  حين زة   فمؼ يدتظ  القز   تظبي  نص الدرق  عم  الفع 

الس ل بغير رض  ص حتو إلا أن ني  التسمػ لؼ تكؽ متؾافرة لديو  وقد تدخ  السذر  مؤخرا لتجنر ؼ ذلنػ 
  (113)ؾن العقؾب ت السرر   وغير ذلػ الكثير( م رر مؽ ق ن888الفع  ب لس دة )
جرائؼ  لمنن  دعنن  اغمنن  السذننرعيؽ فنن  عنندد مننؽ النندول ب لتنندخ   وإصنندار قنن نؾن يتعمنن  بنن وىننؾ

  أمن  السذنر  الفرندن  فقند أدمنن  9122السعمؾم تين   منشيؼ السذنر  الأمر  ن  النذ  أصندر ق نؾننو عن م 
  9/8/9112ئؼ السعمؾم تينن  وذلننػ فنن  فنن  قنن نؾن العقؾبنن ت الفرندنن  يتحنندث عننؽ بعننض الجننرا فرننلب

  أمننن  الاتحننن د الأوروبننن  فقننند 8/8/8009وفننن  امجي ننن  صننندر قننن نؾن م  فحننن  الإ نننرام السعمؾمننن ت  فننن  
حنننرص عمننن  الترننند  للبسنننتخدام غينننر السذنننرو  لمح سنننت ت وشنننت  ت السعمؾمننن ت وذلنننػ فننن  اتف قيننن  

 (114)."رائؼ السعمؾم تي الج"الستعمق  ب لإ رام الكؾن   88/99/8009اؾدابد  السؾقع  ف  
 يالسصمب الثان

 التفديخ القزائي لمشز الجشائي التقميجي لتصبيقو 
 الابتداز الالكتخوني ائععمي جخ 

بننن لشغر الننن  عننندم و نننؾد قننن نؾن مؾضنننؾع  ينننشغؼ الإ نننرام السعمؾمننن ت  فننن  بعنننض التذنننر ع ت 
التفدنننير القزننن ئ  لمنننشص "السق رنننن   فمنننيس أمننن م الق ضننن  فننن  تمنننػ النننتلبد إلا تفدنننير النننشص الجشننن ئ  

فن  دعنؾى معيشن  لمتعنرف عمن  قرند السذنر  بغين  التؾصن  إلن  تظبين   فرن ف  معنرض ال "الجش ئ 
 (115)عدم تظبيقو. الشص عم  الؾاقع  السظروح  أم مو أو

 أولا: مفيػم التفديخ القزائي لمشرػص الجشائية:
                                                           

(113 .82  85د. عبد العغيؼ مرس  وز ر  مر   س ا   صذلػ:  ف ( را     
(114    وم  بعدى . 52لخيم   مر   س ا   صاأ. شسد ن ن    ص لح  :را   ف  ذلػ( 
(115 .52وز ر  مر   س ا   صد. عبد العغيؼ مرس  ذلػ:  ف ( را     
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كنن  واحنند مننشيؼ لننو  اختمننف الفقينن   فنن  إعظنن   تعر ننف مؾحنند لمتفدننير بحدنن  اخننتلبف نغننرة 
فيش ك مؽ نغر إليو نغرة مؾضؾ ي  وب لت ل  غم  عم  تعر فو الظ ب  السؾضؾع   ومشيؼ مؽ عرفنو 
عمنن  أسنن س الينندف مشننو أو الغ ينن   وىشنن ك مننؽ عرفننو مننؽ مشظمنن  لغننؾ  بحنن   ومننشيؼ مننؽ ركننز عمنن  

لإعظن   تعر نف  الؾع ئف الت  يؤديي  التفدير  ومشيؼ مؽ رب  ايؽ أكثنر منؽ ع من  منؽ ىنذه العؾامن 
 لمتفدير.
عسمي  ذىشي  تيدف إل  تحديد السعشن  النذ  يقرنده "يقرد ب لتفدير القز ئ   برف  ع م  و 

كسن  عنرّف   (116)"واض  الق نؾن مؽ ألف ظ الق عدة الق نؾني  لجعمي  ص لح  التظبي  عم  وقن ئ  الحين ة
الغسننؾض ن تجننً  عننؽ نقننص  إعظنن   السعشنن  الحقيقنن  لمشرننؾص الغ مزنن  سننؾا  أكنن ن ىننذا” أيزننً  بأنننو

مؾ ؾد ف  الشرؾص إم  بدب  عدم التش س  والتش س  ايؽ الألف ظ أو لكؾني  ألف عنً  غر تن   أم ن تجنً  
أسنمؾب المغن  السدنتخدم  أو  عؽ خم  ف  البش   السشظق  أو ف  العت رات السدنتعسم   نتيجن  لظن ب  أو

التح  والتحر  ايدف إيج د السعش  الرنحيح  ”  ىذا وقد عرّف أيزً  بأنو ”نتيج  للؤخظ   السظتعي 
لمق عنندة الق نؾنينن  لتظبيقينن  بعنند ذلننػ عمنن  الح لنن  الؾاقعينن   أو الاسننتدلال عمنن  الح ننؼ القنن نؾن  وعمنن  

  (117)"الح لن  الشسؾذ ينن  التن  وضنن  لين  ىننذا الح نؼ مننؽ واقن  الألفنن ظ التن  عبننر اين  السذننر  عنؽ ذلننػ
اي ن السعش  السقرؾد لمسذر  مؽ الس دة الق نؾني  الؾاردة ف  ىذا الق نؾن فك  م دة ” وكذلػ عرّف بأنو

ق نؾنينن  أوردىنن  السذننر  قرنند اينن  معشنن   والتفدننير ىننؾ اينن ن لننذلػ السعشنن  السقرننؾد لمسذننر   وتفدننير 
 (118) ."يرالشص لا ي ؾن إلا بعد فيسو  ف لفيؼ عسمي  عقمي  يتؾص  مؽ خلبلي  إل  التفد

 ثانيا: الصبيعة القانػنية لمتفديخ القزائي لمشرػص الجشائية: 
 مذهت ن: ف  ىذا الردد  تش ز  الكذف عؽ طبيع  التفديريحي  

 والذ  ينذى  إلن  أن التفدنير يقنف عشند معرفن  الق ضن  لإرادة السذنر  التن :يالسحىب التقميج  
 فيي . نقص قد يبدو  يعبر عشي  ف  الق عدة الق نؾني  دون أن يخرج عؽ ىذه الإرادة لتكسم  أ

                                                           

(116 . 12  ص 9111 سش  دن  العقؾب ت  ق نؾن  شرح   د. حدش  الجشد ذلػ: ف  را  (   
(117 أ. عث مشينن  لخسيدنن : التفدننير فنن  السنن دة الجزائينن  وأثننره عمنن  حركنن  التذننر    مجمنن  العمننؾم ذلننػ:  فنن ( انغننر 

  بحننن  متننن ح عمننن  شنننت   الإنترنننن  عمننن  8ص  8005    معننن  ع خزنننيرة بدننن ره  العننندد الدننن ب   فبراينننر الإندننن ني 
 مؾق :
http://www.webreview.dz/IMG/pdf/20_L_explication_en_matiere_penale_Aathamnia2.p

df 

(118 أحسند العجمنؾن : قؾاعند تفدنير الشرنؾص وتظبيق تين  فن  الا تين د  "ع سنعيد" د. عبد السيدىذلػ:  ف ( را   
.52  ص8005 سش  دراس  أصؾلي  مق رن   رس ل  دكتؾراه  كمي  الدراس ت العمي   الج مع  الأردني    القز ئ  الأردن  
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 الذ  يذى  إل  أن السذر  عشدم  يز  القؾاعد الق نؾني  إنس  يزعي  برؾرة  :يالسحىب الػاقع
ع م  مجردة  و تنرك لمق ضن  سنمظ  تحديند ىنذه العسؾمين  لكن  ينتس ؽ منؽ تظبين  ىنذه القؾاعند 

فيين   لنذلػ ينذى  ىنذا السنذى  إلن  أن التفدنير لا  فرن الؾاقع  السجردة والسحنددة التن  يعم  
 قنند يرنني عسمينن  قنند تكسنن  الننشقص الننذ   يعشنن  مجننرد الؾصننؾل إلنن  إرادة السذننر   وإنسنن  ىننؾ

بعننض القؾاعنند الجش ئينن   ف لق ضنن  يجنن  أن يتستنن  انندور إيجنن ا  فنن  فيننؼ الننشص أثشنن   تظبيقننو 
أو ننو الننشقص فنن  الننشص الننذ  يظتقننو دون أن يرقنن  ذلننػ إلنن  تكسمتننو  بحينن  يدننتظي  أن ي سنن 

بإنذنننن   ق عنننندة عق اينننن   دينننندة  لأنننننو لننننؾ فعنننن  ي ننننؾن بفعمننننو ىننننذا ى دمنننن  لسبنننندأ شننننر ي  الجننننرائؼ 
(119)والعقؾب ت.

 

 ثالثا: وسائل القاضي الجشائي في تفديخ الشز العقابي:
يس ؽ لمق ض  استخدامي  ف  فيؼ مدلؾل النشص الجشن ئ  السظمنؾب   تتعدد وس ئ  التفدير الت

 تظبيقو عم  الؾق ئ  السعروض  عميو ليظتقو تظبيق  سميس   وىذه الؾس ئ  تتسث  ف  الآت :
: وذلننػ مننؽ خننلبل فيننؼ الق ضنن  لسنندلؾل السرننظمح أو التعبيننر التفدــيخ والمغــػي لمــشز الجشــائي (9

عقنن ب وفقنن  لسعشنن ه المغننؾ   ولعنن  ىننذا التفدننير ىننؾ منن  السدننتخدم مننؽ السذننر  فنن  نننص التجننر ؼ وال
يشتغ  عم  السفدر أن يمجأ إليو كنأول خظنؾة منؽ خظنؾات التفدنير  والعسمين  الفشين  لينذا التفدنير 
المغننؾ  تعتسننند عمننن  الؾصننؾل إلننن  معننن ن  ألفنن ظ النننشص القننن نؾن  وتحدينند مدلؾلاتنننو المغؾ ننن   وفننن  

ظ الننشص منندلؾلا اصننظلبحي  خ صنن   فيجنن  عمنن  الحنن لات التنن  يعظنن  فيينن  السذننر  بعننض ألفنن 
 السفدر ىش  أن يتح  ف  المغ  الق نؾني  عؽ ىذا السدلؾل.

: و دس  التعض ىذه الظر ق  بظر ق  التفدير الغن ئ  ب عتت رىن  التفديخ السشصقي لمشز الجشائي (8
 التح  عنؽ الغ ي  مؽ وض  الشص  وى  تدتعس  لمؾصؾل إل  تمػ الغ ي . إل تيدف 

 التنن د ىننذا الشننؾ  مننؽ التفدننير عمنن  التحنن  عننؽ مقرننؾد الذنن ر  مننؽ الألفنن ظ والعتنن رات و عتسنن
يدننتخدمي  فنن  نرننؾص التجننر ؼ والعقنن ب  ولننذلػ فإنننو لا يقننف عشنند  تنن رات ومعنن ن  الننشص القنن نؾن  
محننن  التفدنننير  وإنسننن  يس نننؽ لمسفدنننر أن يدنننتعيؽ فننن  عسمنننو ىنننذا ب لسرننن در الت ر خيننن  لمنننشص  وإ نننرا  

  .لشص الذ  يفدره بغيره مؽ الشرؾصمق رن  ايؽ ا
كسنن  يس ننؽ كننذلػ الر ننؾ  إلنن  الأعسنن ل التحزننير   التنن  ولنند مننؽ خلبلينن  ىننذا الننشص  سننؾا  

فننن  وضنننعو   أسنننيس أك نننن  منننذكرات إيزننن حي  أم مش قذننن ت ارلس نيننن   أو مح ضنننر لجننن ن تذنننر عي  

                                                           

(119  وايزن  را ن :  82  88د. إاراهيؼ ح مد طشظ وى  د. عم  محسؾد حسؾدة  مر   سن ا   صذلػ:  ف ( انغر 
   وم  بعدى .2أ. عث مشي  لخسيد   مر   س ا   ص
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من   ين  التن  دعن  إلينو وىنؾالسرن لح والاعتتن رات الا تس  ين  والدي سني  والاقترن دي  والأخلبقكذلػ و 
  وروح التذننر   تعشنن  تحدينند معشنن  الننشص إذ يفدننر التذننر   عمنن  ضننؾ  "اننروح التذننر  "يظمنن  عميننو 

  .الغ ي  مشو أو ح ستو
إدراك الح سنن  التذننر عي  مننؽ الننشص  فتعننرف السرنن لح التنن  يننراد اىسينن   وىيشنن  تغيننر بجننلب  
التنن  يينندف إلنن  قظننن  الدننبي  عمييننن   والغ ينن  الدي سنني  والا تس  ينن   ا مننؽ خلبلننو حس يتينن   والسدنن و 

والاقترنن دي  والأخلبقينن  التنن  يرمنن  إلنن  تحقيقينن   ولعنن  أىننؼ طر قنن  يس ننؽ أن يننتؼ اينن  ىننذا الشننؾ  مننؽ 
  .تتعم  ب لؾصؾل إل  عم  الشص  التفدير تمػ الت

تقنندر   والسرنن لح التنن ف لسذننر  يزنن  الننشص ليحقنن  مننؽ ورائننو عمنن  معيشنن   كحس ينن  الحقننؾق 
 دارتي  ب لحس ي  الجش ئي   ولنذلػ فإننو إذا تس نؽ الق ضن  منؽ تحديند الحن  النذ  ير ند السذنر  حس يتنو 

د ب لعق ب عمن  ارتك اين  حس ين  امؽ ورا  نص التجر ؼ والعق ب  استظ   تحديد أرك ن الجر س  الت  ير 
 (120)ىذا الح .

 شائية:رابعا: أىسية التفديخ القزائي لمشرػص الج
 وتر   أىسي  التفدير القز ئ  لمشرؾص الجش ئي  إل  سببيؽ  ؾىر يؽ:

 :النننشص منننؽ عدمنننو ىنننؾ أمنننر ندنننب  يختمنننف منننؽ شنننخص  أن وضنننؾح الق عننندة أو الدـــبب الأول
 فس  ي ؾن واضح  ب لشدت  لذخص قد لا ي ؾن كذلػ ب لشدت  لآخر.  لآخر

 ــان أن السعشنن  الغنن ىر مننؽ الق عنندة لننيس ب لزننرورة ىننؾ السعشنن  الننذ  يرمنن  إليننو  :يالدــبب الث
والق ضنن  فنن    (121)الننشص  وإن الاكتفنن   أحي ننن  بنن لسعش  الغنن ىر يننؤد  إلنن  الفيننؼ الخنن طئ لننو

ىننذه الح لنن  عشنندم  يفدننر القنن نؾن لا يعظنن  رأيننو الذخرنن  ولكشننو يتحنن  عننؽ السعشنن  الحقيقنن  
كسنن  أرادىننن  السذننر  التننن  ضننسشي  النننشص والتنن  ليدننن  مبننندأ لمقنن نؾن  وعنننؽ قيستننو السؾضنننؾ ي  

  مننداً مح ننؾم ب لؾقنن ئ  الا تس  ينن  الستننؾافرة وقنن  وضنن  الننشص  انن  ىنن  إرادة متغيننرة تتظننؾر 
اتظؾر ىذه الؾق ئ  الا تس  ي  ط لس  أنين  تراعن  السرنمح  الا تس  ين  السحسين  بن لشص  ذلنػ 

تتعننن  ليننن  نظننن ق تظبيننن  نرؾصنننو  فمنننؼ يرنننش   أن ىنننذه السرنننمح  تبمنننؾر إرادة السذنننر   وتحننندد
الق نؾن مؽ أ   اليؾم فقن  ان  إننو صنش  منؽ أ ن  السدنتقب   وإرادة القن نؾن اينذا السعشن  تتنرك 
لمتفدننننير ميسننننن  تحدينننند معشننننن  الشرنننننؾص الق نؾنينننن  السجنننننردة فننننن  ضننننؾ  التحنننننؾلات والتغينننننرات 

خ ص  عشدم  يعبر الق نؾن  الا تس  ي   وبتظبي  ذلػ السشي  نجد أنو يقدم الحمؾل الرحيح  

                                                           

(120 .82  85إاراهيؼ ح مد طشظ وى  د. عم  محسؾد حسؾدة  مر   س ا   صد. ذلػ:  ف ( را     
(121 .12د. حدش  الجشدى  مر   س ا   ص  ذلػ: ف  را  (   
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عننؽ فكننرة متحركنن  متظننؾرة بحدنن  طبيعتينن  مثنن  الشغنن م العنن م أو الأدب الع منن   وكننذلػ الذننأن 
ترننمح محننلب أو أداة لمجر سنن  مثنن  الظ قنن  الكيرب ئينن  كسحنن    لسؾا ينن  الاختراعنن ت العمسينن  التنن

(122)لمدرق  والراديؾ والتميفز ؾن كؾسيم  لمعلبني  ف   رائؼ الشذر.
 

 مدا: أنػاع التفديخ القزائي لمشز الجشائي: خا
 ىش ك ثلبث  أنؾا  مؽ  التفدير القز ئ  لمشص الجش ئ :

يقرند بنو أن يرن  الق ضن  إلن  فينؼ النشص القن نؾن  منؽ  الشػع الأول وىػ تفديخ مقـخر: -
 مدلؾلو الغ ىر.

و قرند بنو أن النشص العقن ا  يفيند فن  عن ىره أكثنر مسن   والشػع الثاني وىػ تفدـيخ ضـيق: -
 أراده مشو السذر  فيقيد الق ض  الغ ىر.

النذ  ييسشن  فن  الح لن  محن  الدراسن   وذلنػ عشندم   وىؾ والشػع الثالث وىػ تفديخ مػسع: -
فيمننزم لمسفدننر أن يؾسنن  ىننذا   تكننؾن  تنن رات الننشص تفينند فنن  ع ىرىنن  أقنن  مسنن  أراده الذنن ر 

تظبيقو إل  م  أر د بنو فن  حقيقن  الأمنر  وبغينر ذلنػ التفدنير يرنتح القن نؾن  الغ ىر و سد
عننن  زا عنننؽ مؾا يننن  الغنننروف الجديننندة  اننن  أننننو يرنننتح عننن  زا عنننؽ حس يننن  السجتسننن  فننن  
الغروف الت  وض  فيي   نغرا لأنو يرع  إن لؼ يتعذر ب لفع  أن يجنر  السذنر  حرنرا 

 (123)إش رة إل  ك  الح لات الز رة ب لسجتس . أو
 سادسا: الزػابط القانػنية السفخوضة عمي القاضي الجشائي عشج ترجيو لتفديخ الشز العقابي:
  ىشنن ك عنندد مننؽ الزننؾاب  تح ننؼ عسنن  الق ضنن  الجشنن ئ  عشنند تفدننيره لمشرننؾص العق اينن  والتنن

 تتسث  ف :
يجنن  عمنن  الق ضنن  الجشنن ئ  عشنند تفدننيره لمننشص العقنن ا  التننزام   ننن  الدقنن  وعنندم تحسينن   (9

فننلب  "التفدننير السشزننت  لمشرننؾص العق اينن " تنن رات الننشص فننؾق منن  تحتسنن   فيسنن  يدننس  
يجؾز لو ف  ح ل  إذا ك ن   ت رات الشص واضح  أن يتح  عؽ عم  التجر ؼ  ليؾس  مؽ 

لقن نؾن العقؾبن ت لا يحنؾل بن لظت  دون مح ولن  تظؾ ن   نظ ق التظبي   والتفدنير السشزنت 
الحديث  وخ ص  ف  مج ل ثؾرة السعمؾم ت  ولكؽ   الشرؾص لتحي  ب لسعظي ت التكشؾلؾ ي

                                                           

(122    وم  بعدى .15د. أحسد فتح  سرور  مر   س ا   صذلػ:  ف ( را   

(123 ى  مر نن    ومنن  بعنندى   د. حدننش  الجشنند52د. عبنند العغننيؼ مرسنن  وز ننر  مر نن  سنن ا   ص :را نن  فنن  ذلننػ( 
.12س ا   ص  
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عم  الق ض  إذا اتزح أن الأمنر قند تجن وز حندود التفدنير السشزنت  إلن  حند خمن   نرائؼ 
 ع . ديدة  و   عميو الح ؼ ب لبرا ة ت رك  الأمر لتدخ  تذر 

وى  تعش  أن ىش ك نريؽ ف  التذر   العق ا   "الاستغراق"خدام ق عدة تيمتزم الق ض  بإس (8
ك  مشيس  يع ق  عم   ر س  مدتقم  عؽ الأخرى  ثنؼ يرندر ننص عقن ا  ث لن  تن لٍ ليسن  

 يجع  إحدى الجر ستيؽ السجرمتيؽ ب لشريؽ العق ايؽ الد بقيؽ لو عرف  مذددا للؤخرى.
يؽ عمننن  الق ضننن  اسنننتتع د نرننن  الجنننر ستيؽ و ظبننن  النننشص الث لننن  ففننن  ىنننذه الح لننن  يتعننن (8

(124)السدتغرق ليس  والذ  يزؼ الجر ستيؽ ف   ر س  واحدة مذددة.
 

والقيننن س فننن  مجننن ل التجنننر ؼ   أن يدنننتخدم القيننن س لتفدنننير النننشص العقننن ا  مق ضننن ولا يجنننؾز ل
اسنتكس ل من  يذنؾب القن نؾن منؽ   أ  "إلح ق فع  مت ح بفع  مجرم لاشتراكيس  ف  عم  التجر ؼ"يعش  

نقننص عننؽ طر نن  إيجنن د الحنن  لسدننأل  لننؼ يشغسينن  القنن نؾن وذلننػ عننؽ طر نن  اسننتع رة الحنن  الننذ  قننرره 
 .الق نؾن لسدأل  مس ثم 

اسنتعسمي   ان    ف لقي س ب لت ل  لنيس وسنيم  لاسنتخلبص إرادة القن نؾن فن  إطن ر الرنيغ  التن
  (125)التح  ولؼ يقدم لي  مت شنرة الحن  الؾا ن  التظبين  إنو يفترض أن الق نؾن لؼ يشغؼ السدأل  مح 

                                                           

(124   ومن  بعندى   28  د. عسنر سن لؼ  مر ن  سن ا   ص11د. حدش  الجشندى  مر ن  سن ا   صذلػ:  ف ( را   
 870يع ق  عم   ر س  انتي ك ممػ الغير فن  السن دة ”     نري    حي مؽ ق نؾن العقؾب ت 892مث ل لذلػ الس دة و 

الدننرق  منؽ محن  مدن ؾن ب عتت رىنن  سنرق  مذنددة  وفن  ىننذه لينشص عمن   897منؽ ذات القن نؾن  ثنؼ  ن   نننص السن دة 
و مزم تظبيقو. 870  892قد استغرق نر  الس دتيؽ  897الح ل  ي ؾن نص الس دة   

(125   ومنن  بعنندى   د. عسننر سنن لؼ  مر نن  سنن ا   909د. أحسنند فتحنن  سننرور  مر نن  سنن ا   صذلننػ:  فنن ( را نن  
ندأ التفدننننير الزنننني  لمشرننننؾص العق ايننن  السؾضنننؾ ي   وىشننن ك بشننن  كق عننندة ع منننن  مبنننيالا تيننن د القزننن ئ  وان  .51ص

العديد مؽ الأح  م القز ئي  الت  أكدت ىذا التؾ و بن لشص عمنن  أن الشرنؾص الجش ئين  تفدنر تفدنيرا صن رم  والقزن ة 
أكننند ىنننذا  9112السشظقنن   والقنن نؾن الجشنن ئ  الفرندنن  الجدينند لدننش   لا يدننتظيعؾا فنن  ىننذا السجننن ل التفدنننير الؾاسنن  أو

  إلا انننو مننؽ الش حينن  التظبيقين  عنرف "الق نؾن الجش ئ  يفدر تفدنيرا صن رم ً "تشص عم  الت   2/999الا تين د ب لس دة 
 ص واضننحً  أومبنندأ التفدننير الرنن رم لمشرننؾص الجش ئينن  صننعؾب ت تختمننف بنن ختلبف طبيعنن  الننشص فيسنن  إذا كنن ن الننش

أم  التفدير ف  القؾاعد الذن مي  عمن  خنلبف القؾاعند السؾضنؾ ي  يعظن  مجن ل أوسنن  لمقزن ة لاعتسن د طر قن    غ مز ً 
التفدننير السشظقنن  مننؽ مشظمنن  أن الننتعض ينننرى أن مبننندأ الذنننر ي  يذننس  فقنن  الجننرائؼ والعقؾبنن ت ولا يذننس  الشرننؾص 

  وعميننو فنن ن القزنن ة لا يجنن  أن يتقينندوا فنن  تفدننير الشرننؾص الإ رائيننن  العسؾمينن ى الإ رائينن  التنن  تح نننؼ سنننير الننندعؾ 
الر رم  وإنسن  يس نشيؼ اعتسن د أسنمؾب السشظن  فن  التفدنير أ  اعتسنن د التفدننير الؾاسن  شنر ظ  أن  ب لظر قن  الزيق  أو

لخسيدن   مر ن  سن ا   أ. عث مشين   ذلػ: ف  لا يؤد  ىذا التفدير لمشرؾص الإ رائي  إل  الأضرار ب لستيسيؽ  را  
   وم  بعدى .98ص
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والدننس ح لمق ضنن  اننذلػ يحننؾّل الق ضنن  إلنن  مذننرّ  يقننؾم بخمنن  ق عنندة عق اينن   دينندة لننؼ يننشص عميينن  
 السذر  الفعم  ولؼ يفرد لي  نر  م تؾب  مس  يؤد  إل  ىدم مبدأ شر ي  الجرائؼ والعق ب.

سؾا  ك ن كمي  أو  زئي   عمس  بأن صؾرة القي س  وعميو ف لقي س محغؾر ف  السج ل الجش ئ 
الكمنن  ىنن  انعنندام الننشص  أمنن  القينن س الجزئنن  فرننؾرتو أن ي ننؾن الننشص الجشنن ئ  ن قرنن  فنن  تحدينند 
أرك ن الجر س  أو تعييؽ العقؾب   فلب يسمػ الق ض  الجش ئ  أن ي س  ىنذا النشقص عنؽ طر ن  القين س 

 (126)عم  نص آخر.
قزننن ة السحنن كؼ غيننر ممننزم ليننؼ إذا مننن  عرضنن  عمننييؼ واقعنن   ديننندة والتفدننير الننذ  يقننؾم بننو 

تدننتمزم تظبيننن  النننشص  وب لتننن ل  غينننر ممنننزم لغينننره مننؽ القزننن ة لأننننو ا تيننن د فننن  فينننؼ معشننن  نرنننؾص 
  التجر ؼ والعق ب  وقد يختمنف ىنذا الا تين د منؽ قن ض إلن  آخنر وفقن  لاخنتلبف ممكن ت ىنذا الا تين د

ان  أن ىنذا التفدنير لا يمنزم غينره منؽ   ؽ حدؽ الفينؼ ونفن ذ الترنيرةأ  م  يشعؼ بو الله عم  التعض م
  (127)القز   

لمق ضن  الجشن ئ   8009يؾلينؾ 85والر در فن   581 -8009وقد قرر الق نؾن الفرند  رقؼ 
وفن  ح لن  اتجن ه الق ضن    ح  المجؾ  إل  مح س  الشقض لتحديد معش  نص و د صعؾب  ف  تفديره

ه طرف  الدعؾى اينذه الشين  و ؾقنف نغنر الندعؾى الن  حنيؽ وصنؾل رد مح سن  ذلػ  فإنو يمتزم بإخظ ر 
 الشقض  والذ  يج  أن ير  خلبل ثلبث  أشير مؽ ت ر خ استلبم الظم .

وعمنن  الننرغؼ مننؽ ىننذا التشغننيؼ القنن نؾن  لظمنن  التفدننير فنن  فرندنن  وكؾنننو صنن درا مننؽ مح سنن  
 (128)ن يخرج عميو.الشقض إلا أنو لا يمزم الق ض  الجش ئ  ف  فرند  فمو أ

 السصمب الثالث
 التفديخ القزائي لمشز الجشائي بذأن جخائع 

 في التذخيعات السقارنة بتداز الالكتخونيالا

                                                           

(126 د. حدنننش   وايزنن  را نن :   ومنن  بعننندى  28د. عبننند العغننيؼ مرسنن  وز نننر  مر نن  سنن ا   صذلننػ:  فنن ( را نن  
د. إانننراهيؼ ح منند طشظننن وى  د. عمننن  محسننؾد حسنننؾدة  مر ننن  سننن ا   وكننذلػ را ننن :   900الجشنندى  مر ننن  سننن ا   ص

   وم  بعدى .82ص
(127 د.  وايزنن  را نن :  85هيؼ ح منند طشظنن وى  د. عمن  محسننؾد حسننؾدة  مر نن  سنن ا   صد. إاننرا ذلننػ:  فنن ( را ن  

  .58  58عسر س لؼ  مر   س ا   ص
(128 را  :(   

 DRADEL(J.),Droit penal général ,CuJus,2002-2003,No181,p.175     
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ميس  التفدير القز ئ  لمشرؾص ال   بإسش داغم  التذر ع ت السق رن  تقؾم مؽ السلبحت ان 
عمن  ان   (129)مرنر فن فرندن   والسح سن  الدسنتؾر   العمين   فن السح س  العمي  اين   كسح سن  النشقض 

 اختر صي  ب لتفدير مذروع بذرطيؽ ىس :
تتحنندد  -عرضني  لا ث نؾ ن  أو-أن تكنؾن لمنشص التذنر ع  السنراد تفدنيره أىسين   ؾىر ن   الأول: -

 ب لشغر إل  طبيع  الحقؾق الت  يشغسي  ووزن السر لح السرتتظ  اي .
ثنن ر عشنند تظبيقننو خلبفنن  حننؾل مزنننسؾنو  آقنند  -فننؾق أىسيتننو –أن ي ننؾن ىننذا الننشص  :يوالثــان -

يرتبينن  فيسنن  اننيؽ السخنن طبيؽ بأح  مننو  بسنن  يخنن  عسننلب   تتتنن يؽ معننو الآثنن ر الق نؾنينن  التننبحينن  
بعسؾمي  الق عدة الق نؾني  الر درة ف  شأنيؼ والستس ثمن  مراكنزىؼ الق نؾنين  ب لشدنت  إليين   و يندر 

وى ننذا يشنندم  بنن لشص   ايننشيؼ فنن  مجنن ل تظبيقينن   وتفدننير السح سنن  الدسننتؾر   ه السدنن وا ب لتنن ل  
السظمنؾب تفدننيره و رنتح  ننز ا لا يتجننزأ مشنو  وب لتنن ل  يرنتح التفدننير ن فننذا منؽ تنن ر خ صنندور 

 (130). الشص الق نؾن

                                                           

(129 السح سنننن  تتننننؾل  ” مشننننو عمنننن  أن 918فنننن  السنننن دة  8092نننننص الدسننننتؾر السرننننر  الرنننن در عنننن م ( حينننن  ورد 
 فرن وتفدنير الشرنؾص التذنر عي   وال الدستؾر   العمين  دون غيرىن  الرق بن  القزن ئي  عمن  دسنتؾر   القنؾانيؽ  والمنؾائح 

تشنن ز  الاخترنن ص اننيؽ  ينن ت القزنن    والييئنن ت ذات الاخترنن ص  فنن السش زعنن ت الستعمقنن  بذننئؾن أعزنن ئي   و  فنن 
ذ ح سيؽ ني ئييؽ متش قزيؽ ص در أحندىس  منؽ أين   ين  منؽ  ين ت الشزا  الذ  يقؾم بذأن تشفي  ف فر   وال القز ئ

ىيئنننن  ذات اخترنننن ص قزنننن ئ   والآخننننر مننننؽ  ينننن  أخننننرى مشينننن   والسش زعنننن ت الستعمقنننن  اتشفيننننذ أح  مينننن    القزنننن    أو
وقنند  " والقننرارات الرنن درة مشينن . و عننيؽ القنن نؾن الاختر صنن ت الأخننرى لمسح سنن   و ننشغؼ الإ ننرا ات التنن  تتتنن  أم مينن 

تتؾل  السح س  الدستؾر   العمي  تفدير ” بأن 9171لدش   22مؽ ق نؾن السح س  الدستؾر   العمي  رقؼ  82ر  الس دة ن
نرؾص القؾانيؽ الر درة مؽ الدمظ  التذر عي  والقرارات بقؾانيؽ الرن درة منؽ رئنيس الجسيؾر ن  وفقن  لأح ن م الدسنتؾر 

منؽ ذات  88  وقند نرن  السن دة ”الأىسين  من  يقتزن  تؾحيند تفدنيرى وذلػ إذا أث رت خلبف  ف  التظبي  وك ن لين  منؽ 
 رئيس مجمس الذنع  أو يقدم طم  التفدير مؽ وز ر العدل اش   عم  طم  رئيس مجمس الؾزرا  أو” الق نؾن عم  أنو

ه منؽ و ج  أن يبنيؽ فن  طمن  التفدنير النشص التذنر ع  السظمنؾب تفدنيره ومن  أثن ر   لمييئ ت القز ئي  الأعم السجمس 
منؽ ذات القن نؾن  21  وقند نرن  السن دة ”تدتدع  تفدنيره تحقيقن  لؾحندة تظبيقنو الت خلبف ف  التظبي  ومدى أىسيتو 

".عم  أن يرتح ىذا التفدير ممزم  لجسي  سمظ ت الدول  ولمك ف  بعد نذره ف  الجر دة الرسسي   
(130    وم  بعدى .17د. أحسد فتح  سرور  مر   س ا   صذلػ:  ف ( را   
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إلا أن ىننذا الاخترنن ص لا يرنن در حنن   ينن ت القزنن   الأخننرى  سيعنن  فنن  تفدننير القننؾانيؽ 
ل تفدنيرى  عمن  الؾاقعن  السعروضن  عميين  من  دام لنؼ يرندر بذنأن النشص السظنروح أم مين  تفدنير وإنزا

 (131) ".ممزم  سؾا  مؽ الدمظ  التذر عي  أم مؽ السح س  السختر  ب لتفدير
 ننرائؼ الااتننزاز ر  أنننو يجنن  عمنن  الق ضنن  الجشنن ئ  الننذ  يترنندى لمح ننؼ فنن  نننوفنن  الشي ينن  

ىننذه الجننرائؼ  إدراج  فنن  مح ولنن  مشننو لتفدننير الشرننؾص العق اينن  التقميدينن  بسنن  يدنن عد فنن  الالكتروننن 
 تح   ت  ة تمػ الشرؾص أن ي ؾن عم  عمؼ واس  ب لتقشي ت الحديث  وأنغس  السعمؾم ت.

مننؽ مشغننؾر السبنندأ الدسننتؾر  السدننتقر فنن  كنن    ننرائؼ الااتننزاز الالكتروننن تش ولنن  الدراسنن   وإذ
  (132)مبننندأ الذنننر ي  الجش ئيننن   النننذ  يقنننرر أننننو لا  ر سننن  ولا عقؾبننن  إلا انننشص وىنننؾ الننندول الستحزنننرة
عم  مدتؾى الع لؼ وسرع  تظؾرى  لدرع  تظؾر التقشي ت   رائؼ الااتزاز الالكترون ونغرا لحداث  عيد 
تتؼ عبرى   وا ي  بعض الدول الستقدم  ذلػ اتذر ع ت تحدد الجنرائؼ اركشيين   والت السدتخدم  فيي   

السنن د  والسعشننؾ  والعقؾبنن   وىنن  النندول التنن  عيننرت التكشؾلؾ ينن  الحديثنن  السدننتخدم  فنن  تمننػ الجننرائؼ 
ف  كشفي   وتح  سسعي  وبررى   أم  أغم  الندول التن  اسنتؾردت تمنػ التكشؾلؾ ين   فنلب زالن  تتخنت  

الح لين     رائؼ الااتزاز الالكترونن  قي   فمؼ تز  تذر ع    مع  ش ملب يشص عم  ك ف  صؾر ف  طر 
كسنن  سيدننسح فنن  السدننتقب  بننإدراج أ  صننؾر  دينندة تغيننر تحنن  مغمتننو   مسنن  يثيننر التدنن ؤل فنن  تمننػ 

فن  عن  فين ب النشص العقن ا    نرائؼ الااتنزاز الالكترونن التع م  من  مرتكن    لي  حالدول: كيف سيت
 الذ  يع قتو صراح  عميي  ف  ع  م  يقتزيو تظبي  السبدأ الدستؾر  الخ ص ب لذر ي  الجش ئي ؟

ل  إ  بن  سنيم  تكمينو العشن   والتحن   ؤ ونرى أنو ليس أم م الق ض  سنؾى إ  اتن ن لينذا التدن 
ذ  يجنرم لعدم و ؾد الشص العقن ا  الن  رائؼ الااتزاز الالكترون وتتسث  ف  القز   ابرا ة  الستيؼ ف  

ستدن عد عمن  انتذن ر  بدنمبيتي  فعمو  وىذه الإ  ب  ب لظت  سي ؾن لي  أسؾ  الأثر عم  السجتس  لأني 
فنن  السجتسنن  ك لشننن ر فنن  اليذننيؼ  أمننن  الإ  بنن  الث نينن  فيننن  تعشنن  النننذى ب   ننرائؼ الااتننزاز الالكترونننن 

ومح كستننو وذلننػ عننؽ بسحننض اختينن ره لمعشنن   والتحنن  عننؽ حنن  قزنن ئ  لسؾا ينن  السجننرم السعمؾمنن ت  
الفعن  الإ رامن  السرتكن  منؽ السجنرم  بنإدراجبسن  يدنسح لنو   طر   مح ول  تفدير الشرنؾص التقميدين 

                                                           

(131 قزننن ئي  الرننن در اتننن ر خ  8لدنننش   9را ننن  قنننرار السح سننن  الدسنننتؾر   العميننن  السرنننر   فننن  طمننن  التفدنننير رقنننؼ ( 
97/9/9129.  

(132 الظتعن   –دار السعن رف  –قن نؾن العقؾبن ت  فن الاح  م الع من   –الدعيد  ف ذلػ: د. الدعيد مرظ ف ( انغر 
.42ص  – 2851الرابع   سش    
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م  يدن عد مؤقتن  فن  مؾا ين  تمنػ الجنرائؼ  حتن  صندور تذنر   ينشغؼ  وىؾ  السعمؾم ت  تح  سمظ ني 
  .ىذه الشؾ ي  مؽ الجرائؼ

  الست ح ح لي  ولكنؾن تن ر خ القزن   الجشن ئ  قند ىذا الح  الأخير لكؾنو الح ش مؽ   نب نر  و 
ق م بفع  ذلػ مدتق  عشدم  عيرت  رائؼ لؼ ينشص عميين  قن نؾن العقؾبن ت  حتن  تشتنو السذنر  ونغسين  

  و نرائؼ دخنؾل السظن عؼ للؤكن  والذنراب دون سنداد ئ بقؾانيؽ مدتقم  مثن   نرائؼ سنرق  التين ر الكيربن 
أنننو عمنن  الق ضنن  أن يتنندخ  ب لتفدننير طتقنن  لمزننؾاب  السقننررة مننؽ الننثسؽ  وغيننر ذلننػ مننؽ الجننرائؼ  إلا 

ايشيسنن  حس ينن   فرنن الفقننو لننذلػ  حتنن  لا يتحننؾل مننؽ ق ضنن  إلنن  مذننر   فيجسنن  اننيؽ سننمظتيؽ تننؼ ال
  .لمحر  ت الفردي 

كسنن  يجننن  عمنن  الجيننن ز القزنن ئ  فننن  الدولنن  أن ينننشغؼ دورات تدر بينن  لمقزننن ة برننف  دور ننن  
التقشي ت الحديث  وكيمي  استخدامي  ف  ارتك ب الجرائؼ  م  استحداث دوائر مشتغس  تد عدىؼ ف  فيؼ 

 ش ئيننن  متخررننن  فننن  ىنننذه الشؾ يننن  منننؽ الجنننرائؼ  مسننن  يدننن ىؼ فننن  اشننن   متننن دى  قزننن ئي  تدنننيؼ فننن  
 مؾا ي  ىذه الجرائؼ.

  وعم  ذلػ  يتسث  الكي ن الق نؾن  لجر س  الااتزاز  مؽ ركشيؽ  اوليس  م د   وث نييس  معشؾ 
 .(133)عم  الترتي 

                                                           

(133 -22-15اتنن ر خ  672صننفح  رقننؼ  22م تنن  فشنن   21لدننش   1513الظعننؽ رقننؼ مح سن  الننشقض السرننر   :  (
مدنن  مننؽ إلتقنن ع صننؾر إذا كنن ن الح ننؼ السظعننؾن فيننو قنند أثبنن  فنن  حنن  الظنن عؽ أنننو تس ننؽ خ   اذ قزنن  بننأن "2851

وإن لنؼ يندف  لنو   يير بنودده اشذنر ىنذه الرنؾر لمتذنىنثنؼ ق امنو بعند ذلنػ و   مشن ف لنلؤداب ىؾ فن  وضن لمسجش  عميو و 
  فإن ىذا يعد اي نً  ك فيً  عم  أن الظ عؽ قد إرتكن  الجر سن  من  عمسنو بأننو يغترن  من لًا لا حن  لنو مبم  م ئت   شيو

فيو ق نؾنً  مدتؾخيً  ف  ذلنػ تعظين  إرادة السجشن  عمينو بظر ن  التيديند ب لتذنيير بنو بسن  منؽ شنأنو ترو ن  السجشن  عمينو 
."  وكنذا ىؾ م  تتؾافر بو ك ف  العش صر الق نؾني  لمجر س  السدشدة إليوو   ميؼ الس ل الذى طمتو مشوبحي  يحسمو عم  تد

يذننترع    حينن  قزنن  بننأن "2826-21-22اتنن ر خ  224   صننفح  رقننؼ 3مجسؾعنن  عسننر  7لدننش   11الظعننؽ رقننؼ 
و إكراىنو بظر ن  أى فع  منؽ شنأنمؽ ق نؾن العقؾب ت أن يق  مؽ الج ن  عم  السجش  عميو تيديد  172لتظبي  الس دة 

فسجنرد إمتشن   السنتيؼ عنؽ دفن    حرؾل ادون ح  عم  م ل أو شئ آخرأن ي ؾن التيديد بقرد الالتخؾ ف والؾعيد  و 
س ننؽ عننده  ر سنن  فنن  ثسننؽ منن  تش ولننو فنن  مقينن  مننؽ السذننروب دون أن يبنندو مشننو بأينن  طر قنن  أى تخؾ ننف أو وعينند لا ي

رهتنن  أو الخننؾف مننؽ السننتيؼ لا يتننؾافر بسجننرد شننعؾر السجشنن  عميننو فنن  داخمينن  نفدننو ب لالتيدينند ان   إذ ح ننؼ ىننذه السنن دة
مجسؾع   7لدش   124الظعؽ رقؼ   وايز  ف  ذات السعش  ."م  إشتير عشو مؽ التعدى عم  الأنفسلتظذو وسظؾتو و 

إنيدم أحدىس  ؽ و ا ك ن  الجر س  تقؾم عم  ركشيإذ   اذ قز  بأن "2827-2-23ات ر خ  248   صفح  رقؼ 3عسر 
ثبن  أن شنخص بأننو ىندد آخنر لمحرنؾل عمن  من ل  و فنإذا إتينؼ   و الظعنؽ السشرن  عمن  ركشين  الآخنرفلب يمتف  لؾ ن
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 لجخيسة الابتداز : الخةغ الساديأولا : 

قد ي ؾن الااتزاز الذ  يشفذه الجن ن  ضند السجشن  عمينو يقنؾم عمن  أسن س التيديند النذ  يتعن  
او بنن   شننخص ييسننو الخننؾف الننذ  ينندف  السجشنن    الخننؾف فنن  نفننس السجشنن  عميننو مننؽ الاضننرار بننو

عميو ال  ان يشفذ من  ير نده الجن ن  عمن  ان ي نؾن ىنذا التيديند يسثن   ر سن  ب لاعتندا  عمن  النشفس او 
امنن  التيدينند بننإمر لننيس   السنن ل او العننرض او افزنن   اسننرار تيننؼ السجشنن  عميننو او يزننر بننو افذنن ئي 

وقنند   قنند ي ننؾن بظر قنن  مت شننره مننؽ الجنن ن  لمسجشنن  عميننو  ر سنن  فننلب يعنند تيدينند يع قنن  عميننو والتيدينند
(134)ي ؾن اؾاسظ  شخص اخر مرس  مؽ الج ن  او اؾاسظ  أ  ش   اخر

. 
                                                                                                                                                                             

لؼ يب  مح  لمتح  ف  صح  م  أثبتنو الح نؼ منؽ أن مؽ حقو فقد إنتف   ر س  التيديد  و  الس ل الذى حر  عميو ىؾ
."م  إليوالستيؼ إستعس  طرقً  غير مذروع  لمغرض الذى ر   

(134 -16اتنن ر خ  453  صننفح  رقننؼ 4مجسؾعنن  عسننر  22لدننش   2812الظعننؽ رقننؼ مح سنن  الننشقض السرننر   :  (
 حرن  انذلػ عمن  مبمن  منؽ السن ل   عنؽ  ر سن  لنؼ تقن  عمينو شخرنيً  و منؽ ييندد بن لتبمي   اذ قز  بأن "22-2832

بشن   عمن  ذلنػ إذا ك نن  الؾاقعن  و   ذى وقن  مشنول عؽ طر ن  التيديند النمق ا  س ؾتو عؽ التبمي  يعد مغترتً  ليذا الس 
و من  الث ات  ب لح ؼ ى  أن الستيؼ ىدد أحد مؽ يقبمؾن السراىش  خمي  عمن  سنت ق الخين  بنأن تبمين  البنؾليس عشنو لزنتظ

مؽ ق نؾن العقؾبن ت فإنين   215  فظتق  السح س  عميو الس دة لؼ يدف  لو مبمغً  مؽ الس ل  وحر  مشو فعلًب عم  مبم 
-21-24اتننن ر خ  486   صنننفح  رقنننؼ 4مجسؾعننن  عسنننر  21لدنننش   228الظعنننؽ رقنننؼ ."  وكنننذا لا تكنننؾن قننند أخظنننأت

منو حس نؾن منؽ شنأنو تخؾ نف السجشن  عمينو و   أن ي215ي ف  ف  التيديد السنذكؾر فن  السن دة    اذ قز  بأن "2832
ؾصنؾل إلن  غرضنو متن  ك نن  فن  ذاتين  لا أىسين  لمظر قن  التن  إسنتعسمي  الجن ن  لمو   عم  تدميؼ م لو الذى طم  مشو

."  كن ن الجن ن  لا يقرند مشين  إلا الحرنؾل عمن  من ل لا حن  لنو فينوثير فن  السجشن  عمينو إلن  ذلنػ الحند  و ك في  لمتأ
إذا    اذ قزننن  بنننأن "2834-3-1اتننن ر خ  568  صنننفح  رقنننؼ 5مجسؾعننن  عسنننر  24لدنننش   242الظعنننؽ رقنننؼ وايزننن  

  لا مت شرة ا  ب لؾاسظ  ط لتً  إليو أن يعظينو من لًا فن  ى  أن الستيؼ إتر  ب لسجش  عميو ك ن  الؾاقع  الث ات  ب لح ؼ
زنرورة دفن  شن   إلينو لينأمؽ منؽ لكنؽ الؾسني  أقشعنو بمؼ يقب  السجشن  عمينو بن دى  الأمنر  و مق ا  أن ي ف عشو أذاه ف

  فسن  وتخؾفنو مشنو  وطمن  سنس   شنيؾده يو من  وقن  منؽ السنتيؼ  فقدم السجش  عميو بلبغً  لمجي ت السختر  ذكر فشره
الؾسنني  الننذى أقننره عمنن  أقؾالننو إلا أن وضنن  خظنن  إنتينن  بزننت  بعنند أن سننس  أقننؾال السجشنن  عميننو و  كنن ن مننؽ البننؾليس

 فيننذه الؾاقعنن  تتكننؾن مشينن   ر سنن  الذننرو  فنن  التيدينند بقرنند -السننتيؼ بعنند أن أخننذ مننؽ السجشنن  عميننو خسدنن   شيينن ت 
و فنن  ذاتننو أن يخننؾف السجشنن    منن  دام التيدينند الننذى صنندر عننؽ السننتيؼ مننؽ شننأن  عميننوالحرننؾل عمنن  منن ل مننؽ السجشنن

إذا كن ن الؾاقن  أن الزنت  و   ؾ ك ن تدميؼ السن ل لنؼ ينتؼ أصنلبً لتدميؼ م لو الذى طم  إليو تدميسو  و  حسمو عم  عميو و 
    انيؽ أخنذ السن ل وبنيؽ التيديند  رابظن  الدنببيقد حر  بعد أن أخنذ السنتيؼ منؽ السجشن  عمينو السن ل  فنإن السج دلن  فن

  لا ي نؾن لين  محن  من  يذاً لمخظن  التن  رسنسي  البنؾليس ولنؼ ي نؽ اشن   عمن  التيديندعم  أس س أن التدميؼ إنس  ك ن تشف
."دام  الإدان  لؼ تؤسس إلا عم  مجرد الذرو   
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 سعشػي لجخيسة الابتداز :الخةغ الثانيا : 

يجنن  تننؾفر القرنند الجشنن ئ  لنندى الجنن ن  والؾسنني  لأنينن  مننؽ الجننرائؼ   لتننؾفر  ر سنن  الااتننزاز
السقرؾدة الت  ي ف  لارتك اي  ان يقؾم الج ن  ب رتك ب الفع  بإرادتو وعمسو لإحداث الشتيج  السع ق  

أ  ثبؾت القرد الا رام  لندى الجن ن  فن  احنداث الخنؾف فن  نفنس الذنخص السجشن  عمينو    عميي 
رتك ب الجر س  سؾا  أراد تحقي  محرم  لو او لغينره او كن ن ييندف للبنتقن م او أ  ولا عبره ب لداف  لا

(135)ىدف اخر
 

                                                           

(135 -21-24ات ر خ  522   صفح  رقؼ 4مجسؾع  عسر  21لدش   222الظعؽ رقؼ مح س  الشقض السرر   :  (
 ل بظر نن  التيدينند أن ي ننؾن ي فنن  لتننؾافر ركننؽ القرنند الجشنن ئ  فنن   ر سنن  الحرننؾل عمنن  منن   اذ قزنن  بننأن "2832

دفع  الج ن  إل  لا عبرة بعد ذلػ ب لبؾاع  الت  و   م لًا لا ح  لو فيو   ع لسً  بأنو يغتر الج ن   وىؾ يق رف فعمتو
الثأر لشفدو للئى ن  الت  لحقتو إلا لسجرد الرفت  ف  الإنتق م و   ن لؼ يرتكبي لؾ كفيؾ يدتح  العق ب و   إرتك ب الجر س 
  اذ قز  2818-2-2ات ر خ  86  صفح  رقؼ 2مجسؾع  عسر  35لدش   13الظعؽ رقؼ ."  وكذا مؽ السجش  عميو

"  الحرؾل عم  مبم  مؽ الشقؾد أو أى شئ  2إن أرك ن  ر س  الحرؾل ب لتيديد عم  مبم  مؽ الشقؾد ى  : "  بأن "
وىذه الجر س  ى  منؽ    ؾن التيديد ىؾ الؾسيم  إليو" أن ي 2"  أن ي ؾن ىذا الحرؾل بغير ح    و "  1آخر   و " 
ن الجننن ن  عشننند إرتكننن ب الفعننن  ع لسنننً  أننننو مقبننن  عمننن    فننن  لتنننؾفر ركنننؽ القرننند الجشننن ئ  فييننن  أن ي نننؾ و    نننرائؼ القرننند

حرنن  ىننذا التيدينند لمغننرض   فننإذا التيدينند ركننؽ مننؽ أرك نينن  الس دينن  بسنن  أنو   غترنن ب منن ل أو متنن   لا حنن  لننو فيننوإ 
فيشنن ك ي ننؾن فعمننو   السننتيؼ مزننظم  اشينن  الإ ننرام لكننؽ حنن ل دون وصننؾلو إلنن  مبتغنن ه أمننر خنن رج عننؽ إرادتننوالستقنندم و 
 فننإذا رفننض طبينن  التننرخيص فنن  دفننؽ  ثنن  متننؾف  قبنن    172بنن لفقرة الث نينن  مننؽ السنن دة ؾنيننً  مع قتننً  عميننو شننروعً  ق ن

 ب أثنر خنذنر ح الجثن  إن لنؼ تندف  لنو الشقنؾد  و ىندد اتتذر حي  إلا إذا حر  عم  نقؾد وىؾ يعمؼ أنو لا ح  لو فيين   و 
رنؾل ب لتيديند عمن    إرتذن   ان  يعتبنر شنروعً  فن  الح  فإن فعمو ىذا لا يعتبنر شنروعً  فنفعمو لدب  خ رج عؽ إرادتو

ؾ أن فيننو منن  قنند يننؤذن بأنننو مننؽ قبينن  الذننرو  فنن  لننو   فقننرة ث نينن  عقؾبنن ت 172و السنن دة تشظبنن  عميننمبمنن  مننؽ الشقننؾد  و 
 إلا أنو مت  لؾحت أن الؾاق  ىنؾ  الشر  عم  إعتت ر أن الترخيص ب لدفؽ بلب تذر ح ليس ف  يده ا  ىؾ ارأى الشي ب 

عدمننو يعمننؼ أن الؾاقعنن  فنن  مثنن  ىننذه الرننؾرة الشي بنن  مننؽ  ينن  الأمننر ب لتذننر ح و أن لمظبينن  دخننلًب عغيسننً  فنن  ترننرف 
 47لدننش   3573الظعننؽ رقننؼ  ."  وايزنن  مشينن  إلنن   ر سنن  الشرنن  172أقننرب إلنن  الجر سنن  السشرننؾص عشينن  ب لسنن دة 

منؽ  215  ك ن مشن ع تحقن   ر سن  السن دة لس   اذ قز  بأن "2878-22-1ات ر خ  728صفح  رقؼ  32م ت  فش  
و بسن  يحسمنو عمن  أن يدنمؼ ق نؾن العقؾب ت أن يردر مؽ الجن ن  عمن  السجشن  عمينو أى فعن  بقرند تخؾ فنو أو ترو عن

كنن ن تقنندير تننؾافر أركنن ن ىننذه الجر سنن  مننؽ السؾضننؾ  الننذى يدننتق  بننو بغيننر حنن   مبمغننً  مننؽ السنن ل أو أى شننئ آخننر  و 
كن ن الح نؼ عق  والسشظ   و مؽ مح س  الشقض م  دام تقديره س ئغً  مدتشداً إل  أدل  مقبؾل  ف  الق ضيو بلب رق ب  عميو 

السظعؾن فيو قد خمص للؤست ب الد ئغ  الت  أوردى  إل  تبرئ  السظعنؾن ضنده الأول منؽ تيسن  الذنرو  فن  الحرنؾل 
  فنإن من  تثينره الظ عشن  مننؽ عمنن  السبمن  ى تيديند أو ترو ن  مشنوعمن  من ل بظر ن  التيديند تأسيدنً  عمنن  إنتفن   صندور أ

." دل ف  ىذا الخرؾص ي ؾن غير مقبؾل  



 يحًـــىد رجـــب فتــــح الله
 

 

 .الشدب  تيديدالسظم  أ  الذ  يعدم الإرادة إعدامً  كميً   وبيؽ ال تيديدو فرق التعض ايؽ ال

عمنن  تننأثيره فنن  إرادة الأفننراد   كننراه فنن  تحدينندى  لسفيننؾم الاالتيدينند السعشننؾ   نغر نن  ترتكننزاذ 
  .ب عتت ر أن السذر  حيشس  يجرم إنس  يبتغ  حس ي  الحر   السعشؾ   للؤفراد الستسثم  ف  حر   الإرادة

يتحق  بأي  وسيم  ي ؾن مؽ شأني  التأثير أو الزغ  أو الإكنراه عمن  إرادة  تيديدفإن ال ذلػوب
تش ز  أو صرا  ايؽ إرادتيؽ  ومح ول  تغمي  إرادة الج ن  الغير  وطتقً  ليذه الشغر   يتحدد العشف ف  

 .عم  إرادة السجش  عميو

يشرنرف إلن  كن  سنمؾك ينؤد  إلن  الزنغ  عمن  الإرادة  وعمينو   طتقنً  لينذه الشغر ن  تيديدف ل
يذننس  ك فنن  السننؤثرات التنن  مننؽ شننأني  تحقينن  ضننغ  إراد   وذلننػ مثنن  القننؾى الجدنندي   تيدينندفننإن ال

 (136. )شفدي والظبيعي  وال
                                                           

-21-22اتننن ر خ  828صنننفح  رقنننؼ  22م تننن  فشننن   38لدنننش   2252الظعنننؽ رقنننؼ ( مح سننن  النننشقض السرنننر   : 2)
م رر " أ "  226لس  ك ن الح ؼ السظعؾن فيو قد دان الظ عؽ طتقً  لمفقرة الأول  مؽ الس دة   حي  قز  ب نو "2868

مننؽ قنن نؾن العقؾبنن ت وىنن  لا تدننتمزم لإنظت قينن  إحننداث إصنن ب ت بنن لسؾعف السعتنندى عميننو  انن  ي فنن  إسننتعس ل القننؾة أو 
العشف أو التيديد  ومؽ ثؼ فلب عم  السح س  إن ى  لؼ تؾرد سب  إص ب  ك  مؽ السجش  عمييؼ  ولا مرمح  لمظ عؽ 

 س  لا تمتزم ف  أصؾل الإستدلال ب لتحدث فن  ح سين  إلا عنؽ الأدلن  لأن السح  ف  الشع  عم  الح ؼ ف  ىذا الردد
م تن  فشن   45لدنش   622الظعنؽ رقنؼ ."  وايزن  ذات الأثر ف  تكؾ ؽ عقيندتي   ومنؽ ثنؼ ي نؾن ىنذا الشعن  غينر سنديد

ولن  لسن  كن ن الح نؼ وقند دان الظن عشيؽ طتقنً  لمفقنرة الأ   ب ن قز  ب ننو "2875-22-2ات ر خ  552صفح  رقؼ  26
م ننرر"أ" مننؽ قنن نؾن العقؾبنن ت  وىنن  لا تدننتمزم إحننداث إصنن ب ت بنن لسؾعف السعتنندى عميننو  انن  ي فنن   226مننؽ السنن دة 

إستعس ل القؾة أو العشف أو التيديد  ومؽ ثؼ فلب عم  السح س  إن ى  لؼ تؾرد ف  ح سي  سب  إص ب  السجش  عميي   
واقعن   -عم  م  سمف اي نو  -دد  م  دام أن الح ؼ قد إثب  ولا مرمح  لمظ عشيؽ ف  الشع  عم  الح ؼ ف  ىذا الر

التعدى ب لزرب عم  السجش  عميو الث ن   وى  ضرب مؽ ضروب القؾة أو العشف السؤثؼ ف  صؾرة الندعؾى  يدنتؾى 
اتن ر خ  552صنفح  رقنؼ  26م تن  فشن   45لدنش   622الظعنؽ رقنؼ "  وكنذلػ ف  ذلػ أن يحدث أييس  إص ب ت أم لا

م نرراً "أ" منؽ  226لس  ك ن الركؽ الس دى ف  الجر س  السشرؾص عميي  ف  السن دة    ب ن قز  ب ن "2-22-2875
قنن نؾن العقؾبنن ت يتحقنن  بسنن  يرنندر عننؽ الجنن ن  مننؽ أعسنن ل القننؾة أو العشننف أو التيدينند قبنن  السؾعننف العنن م  أيننً  ك ننن  

ر ن  القنؾة أو العشنف أو التيديند  يدنتؾى فن  ذلنػ أن در   القنؾة أو العشنف أو التيديند  قبن  السؾعنف العن م  أينً  ك نن  د
تتننرك القننؾة أو العشننف أثننراً أم لا وكنن ن منن  صنندر مننؽ الظنن عؽ الأول مننؽ إعتننراض عمنن  تؾقينن  الحجننز ثننؼ إنتزاعننو أوراق 
الحجز مؽ السحزنر الس منف ب لتشفينذ  ثنؼ الذنرو  فن  تسز قين  من  تؾ ينو الذنت ئؼ والدنت ب السقنذ  إلينو  يتزنسؽ معشن  

ؾة أو العشف أو ب لقمي  التيديد ب لإيذا  إذا من  إسنتسر السنذكؾر فن  إدا  عسمنو  وىنؾ من  يتحقن  بنو النركؽ السن دى فن  الق
السقنرر أن النركؽ الأدان  فن  الجر س  فإن الشع  عميو ف  ىذا الذأن ي ؾن عم  غير أس س. لس  ك ن ذلػ  وكن ن منؽ 

الجن ن  نين  خ صن  ب لإضن ف  إلن  القرند الجشن ئ  العن م  تتسثن  فن   ي  ب دين  النذكر لا يتحقن  إلا إذا تنؾافرت لندىالجش 
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وتتحمننن  ىنننذه   إلننن  شنننخص مننن  تيديننندأن يقنننؾم الجننن ن  اتؾ ينننو   سيعيننن  ومنننؤدى ىنننذه الرنننؾر
 أطراف التيديدو ومزسؾنوو ومحمو.   الرؾر إل  ثلبث  عش صر

 فيس  الج ن  والسجش  عميو  أ  السُيدِد والسُيَدد.   أم  ب لشدت  لأطراف التيديد

 . م  ىدد بو  كشذر امر مخ  او م  يس ثموفيشررف إل  الؾعيد ب ستخدام   أم  مزسؾنو

ام  محمو  فيؾ الس دة غير السذروع   التن  ييندد الجن ن  اين   حتن  يتحرن  عمن  بغيتنو منؽ 
 الااتزاز.

 السبحث الخابع
 الابتداز الالكتخونيتشازع الاختراص في جخائع 

  فقند أفنرزت تحندي ت واضنح  الااتنزاز الالكترونن الخ ص  الت  تتدؼ اي   رائؼ ظبيع  منغرا ل
  ذلنننػ أنيننن  غينننرت منننؽ صنننؾرتي  التقميديننن  الستسثمننن  فننن  تمنننػ الجنننرائؼ لمقنننؾانيؽ التننن  وضنننع  لس  فحننن 

صننؾرتي  الس دينن  إلنن  أخننرى معشؾ نن   ومنن  يشننت  عننؽ ذلننػ مننؽ مذنن م  فنن  تفدننير الشرننؾص الق نؾنينن  
  .بدأ الذر ي  الجش ئي وحغر القي س ف  السؾاد الجش ئي  واصظدامي  بس

وىذه القيؾد مؽ شأني  أن تد ىؼ ف  إفلبت الكثير مؽ السجنرميؽ منؽ العقن ب منؽ  ين   ومنؽ 
  لاختر ص.الستعمق  بسد ئ  الف    ص خ   ي  أخرى تظرح إش  لي ت عشد تظبي  الشرؾص

                                                                                                                                                                             

إنتننؾا  الحرننؾل مننؽ السؾعننف السعتنندى عميننو عمنن  نتيجنن  معيشنن   ىنن  أن يننؤدى عسننلًب لا يحنن  لننو أن يؤديننو  أى أن 
 يدننتجي  لرفتنن  السعتنندى  فيستشنن  عننؽ أدا  عسنن  م مننف بننو  قنند أطمنن  الذنن ر  ح ننؼ ىننذه السنن دة ليشنن ل ب لعقنن ب كنن  مننؽ
يدننتعس  القننؾة أو العشننف أو التيدينند منن  السؾعننف العنن م أو الس مننف بخدمنن  ع منن   متنن  ك ننن  غ يتننو مننؽ الإعتنندا  أو 
التيديد حس  السؾعف أو الس مف ب لخدم  الع م  عم  قز   أمر غير ح  أو إ تش ب أدا  عسمو الس منف بنو  يدنتؾى 

عسمو لسشعو مؽ السز  ف  تشفيذه  أو ف  غير ح ل  قي م  بنو ف  ذلػ أن يق  الإعتدا  أو التيديد أثش   قي م السؾعف ب
إسنتغي راً  -عمن  من  سنمف البين ن  -لسشعو مؽ أدائو ف  السدتقب   وك ن الح ؼ السظعؾن فيو قد إستغير فن  مدون تنو 

إلن  مشن   سميسً  وس ئغً  مؽ عروف الؾاقع  وملببد تي  أن ني  الظ عشيؽ مس  وق  مشيس  مؽ أعسن ل م دين   قند إنرنرف 
السحزر والخفير الشغ م  السر ح  لو مؽ أدا  عس  مؽ أعس ل وعيفتيس   ىؾ تشفينذ أوليسن  تؾقين  الحجنز التحفغن  
عمنن  مشقننؾلات والنند الظنن عؽ الثنن ن  وقر نن  الأول  ومشنن  الثنن ن  مننؽ مدنن عدتو فنن  أدا  عسمننو وتس يشننو مشننو  فننإن الح ننؼ 

دان الظ عشيؽ اي   و زح  مشع  الظن عشيؽ بعندم تنؾافر النركؽ الأدان    ي ؾن قد أثب  قي م الركؽ الأدا  لمجش ي  الت 
مجننرد  نندل فنن  تقنندير النندلي  وفنن  سننمظ  مح سنن  السؾضننؾ  فنن  وزن عش صننر النندعؾى وإسننتشت ع معتقنندى   وىننؾ منن  لا 
."يجؾز أث رتو أم م مح س  الشقض  
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خننؾل ومنن  ز نن دة انتذنن ر شننت   الانترننن  وتؾسنن  اسننتخدامي  فنن  مجنن ل السعنن ملبت التج ر نن  ود
 سي  فئ ت السجتس  إل  ق ئس  السدتخدميؽ  ادأت تغير  رائؼ ذات طبيع  خ ص  عم  ىنذه الذنت   

 . رائؼ الااتزاز الالكترون وازداد عددى  وتعددت صؾرى  وأش  لي  وى  
ولع  التظؾر السدتسر للبنترن  وم  تتسيز بنو منؽ سنرع  فن  إعنداد ونقن  وتحنز ؽ السعمؾمن ت 

عؽ أعيؽ الجي ت الأمشي   وم  زاد  الدر   الت م   عمي  ايئ  ملبئس  للئ رام بعيدوم  تتؾفر عميو مؽ ا
 .(137)الأمر سيؾل  و ؾد فراا تذر ع  عم  السدتؾى الداخم  والدول 

عديننند منننؽ الننندول الوفننن    ومسننن  زاد الأمنننر تعقيننندا أن ىنننذه الجنننرائؼ السدنننتحدث  سنننر ع  الحننندوث
ب عتت رىنن   ر سنن  عنن ارة لمحنندود  ومنن  تظرحننو ىننذه الجننرائؼ مننؽ مذنن لبت ق نؾنينن  خرؾصنن  فنن  مجنن ل 
الاخترنن ص مننؽ حينن  الجينن ت السخننؾل لينن  مت بعنن  السجننرم  أو مننؽ خننلبل السح سنن  السخترنن  فقنند 

لن  أخنرى ترتك  الجر س  فن  دولن  وتكنؾن آث رىن  فن  دولن  أخنرى  وقند ي نؾن الجن ن  يحسن   شدني  دو 
وتكؾن أدل  الجر س  مؾ ؾدة ف  دول  أخنرى وخن رج الشظن ق الإقميسن  لجين  التحقين   فكينف ينتؼ  سن  
الأدل  وضتظي  وم  ىؾ الق نؾن الؾا   التظبي   وىذا م  يحتؼ ضنرورة التحن  عنؽ الاخترن ص فن  

تؾى الدول  مؽ خلبل الع ارة لمحدود عم  السدتؾى الداخم   وكذا عم  السد  رائؼ الااتزاز الالكترون 
 .(139)لمحد مؽ ىذه الغ ىرة الإ رامي  الخظيرة (138)التع ون الاتف ق  والقز ئ 

 ننرائؼ الااتننزاز فنن  ىننذا السقنن م  أن نبننيؽ أح نن م الاخترنن ص فنن   يتعننيؽوعمنن  ىننذا الأسنن س 
فيسننن  يتعمننن  بقؾاعننند  لجنننرائؼ الااتنننزاز الالكترونننن الدنننس ت الخ صننن   إلننن وذلنننػ بننن لتظرق  الالكترونننن  

   رائؼ الااتنزاز الالكترونن   عم  يتش ول السظم  الث ن  تحديد نظ ق أولمظم   ف الاختر ص اي  

                                                           

(137 حنؾل  نرائؼ الأمنؾال السشعقندة اتن ر خ  : عنرض عبند الجنؾاد الرايدن : التكنؾ ؽ السدنتسر لمقزن ةذلنػ:  فن ( را   
  السسمكنن  السغربينن  وزارة العنندل  السعينند العنن ل  لمقزنن    مدير نن  تكننؾ ؽ السمحقننيؽ القزنن ئييؽ والقزنن ة  26/22/1227

.2قدؼ التكؾ ؽ السدتسر  ص:  

(138 ر والتؾز نن   لس  فحنن  الجر سنن   ايتننراك لمظت عنن  والشذنن النندول ذلننػ: د. عننلب  الننديؽ شننح ت   التعنن ون  فنن ( را نن  
.286  ص  1222الظتع  الاول   مرر  سش    

(139 حسد عبندالحميؼ شن كر عمن   الاح ن م الا رائين  والسؾضنؾ ي  لمسع ىندات الدولين  امن م القزن   ذلػ:  ف ( انغر 
ف ميدى    وايز  : عبدالرؤو  14  ص  1222 سش  الجش ئ  الؾطش   رس ل  دكتؾراه  كمي  الحقؾق    مع  الزق ز   

الاندنننن ن  اننننيؽ الاتف قينننن ت الدولينننن   النننندول  ون القزنننن ئ  ك حنننند مؾ تنننن ت الاخترنننن ص الننننؾطش   مننننؤتسر القنننن نؾن التعنننن
 فن والتذر ع ت الجش ئين  السرنرفي   ورقن  عسن  مقدمن  الن  السنؤتسر الحن دى عذنر لمجسعين  السرنر   لمقن نؾن الجشن ئ  

.22  ص  1222م يؾ  12 – 12الفترة مؽ   
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  يتتنن  ذلننػ السظمنن   ننرائؼ الااتننزاز الالكتروننن ثننؼ يخرننص السظمنن  الث لنن  لقؾاعنند الاخترنن ص فنن  
  وأخيننرا   ننرائؼ الااتننزاز الالكترونننالرابنن  لمؾقننؾف عمنن  التحنندي ت التنن  تؾا ننو الجؾاننن  الإ رائينن  فنن  

وأخينر  مظمن  خن مس   فن  نرائؼ الااتنزاز الالكترونن و و التع ون الدول  فن  مجن ل م  فحن  أنؾضح 
 عم  الترتي  الت ل  .

  لجرائؼ الااتزاز الالكترون .الدس ت الخ ص   :الأولالسصمب 
 :رائؼ الااتزاز الالكترون .نظ ق  السصمب الثاني   
 :رائؼ الااتزاز الالكترون .قؾاعد الاختر ص ف   السصمب الثالث  
 :رائؼ الااتزاز الالكترون .التحدي ت الت  تؾا و الجؾان  الإ رائي  ف   السصمب الخابع  
 :رائؼ الااتزاز الالكترون .التع ون الدول  ف  مج ل م  فح   السصمب الخامذ  

 الأولالسصمب 
 لجخائع الابتداز الالكتخونيالدسات الخاصة 

بجسمننن  منننؽ الخرننن ئص التننن  تسيزىننن  عنننؽ الجر سننن   الااتنننزاز الالكترونننن  ر سننن  حيننن  تتسينننز 
 التقميدي  ومؽ أىسي :

 عابخة لمحجود: بتداز الالكتخونيجخيسة الا -1
نو غ لت  م  ي ؾن ليذه الجرائؼ طن ب  عن لس   لأن كن  الندول مرتتظن  وفن  ح لن  اترن ل أذلػ 

وبننذلػ أصننتح مدننرح  الا تعننرف حنندود الالكتروننن الااتننزاز  ر سنن   ن (  وعميننو فننON LINEدائننؼ )
 (140)ع لسي .  رائؼ الااتزاز الالكترون 

خرؾص  أثش   عندم تؾا ند الجن ن  فن  مدنرح   وىذا م  يظرح العديد مؽ الإش  لي ت الق نؾني 
والس ن ن  انيؽ الدنمؾك الإ رامن  والستسثن  فن   ين ز الح سن  والشتيجن    وكذا التت عد الزمن ن  الجر س 

  إليي .الإ رامي  الت  تسث  ق عدة البي ن ت والسعظي ت مح  الاعتدا  ب لشدت  
 اتىنننذا الأمننر يثينننر إشننن  لي  التعنن رض مننن  الدنني دة الؾطشيننن  مسننن  يز نند منننؽ تعقيننندلا شننػ ان و 

عسننن  دولننن  مذنننترك لمحننند منننؽ ىنننذه الجنننرائؼ  مسننن  السؾضنننؾ   وذلنننػ منننؽ خنننلبل صنننعؾب  المجنننؾ  إلننن  
 .(141)يدتؾ   الاعتس د عم  التذر ع ت الؾطشي  لك  دول 

                                                           

(140 الله حدننيؽ عمنن  محسننؾد: سننرق  السعمؾمنن ت الستخز شنن  فنن  الح سنن  الآلنن   دار الشيزنن  عبنند ذلننػ:  فنن ( را نن  
.242  ص1221 سش  العربي   الإس شدر     
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وذلنننػ ب عتتننن ر العننن لؼ قر ننن   (142)والحقيقننن  أن ىنننذه الجنننرائؼ صنننؾرة صننن دق  منننؽ صنننؾر العؾلسننن 
قن رة   حي  يس نؽ ارتكن ب الجنرائؼ عنؽ بعند  وقند يتعندد الس ن ن إلن  أكثنر منؽ دولن  ان  أكثنر منؽ كبيرة

 وىذا مؽ شأنو أن يظرح إش  لي  الق نؾن الؾا   التظبي .
 :بتداز الالكتخونيصعػبة إثبات جخيسة الا -2

مس  يسيز ىذه الجر س  أني  تترف ب لخف   وعدم و ؾد أث ر م دي  يس ؽ مت بعتي  مس  يجعمي  
 صعت  الاكتذ ف  وعميو فسؽ الرع  تحديد م  ن وقؾعي  وتر   أست ب ذلػ إل :

 وبعند  منؤخرا  الجن ن  فيين  إني   ر س  لا تترك أث ر م دي  بعد ارتك اين   وغ لتن  من  ينتؼ اكتذن ف
 وق  طؾ   مؽ حدوثي .

  وذلنننػ لان الجننن ن  يدنننتظي  فننن  (143)صنننعؾب  الاحتفننن ظ ب لننندلي  الفشننن  عمننن  ارتكننن ب الجر سننن  
و سين  السعظين ت عرف و يز  دا أن يسحؾ أو يحرف أو يغير أو يتمف البي نن ت والسعمؾمن ت 

 وعم  ىذا الأس س ك ن لمسر دف  دور كبير ف  اكتذ في .  السؾ ؾدة ف  ق عدة البي ن ت
  تحت ج ىذه الجرائؼ إل  خبرة فشي  وتقشي  ع لين   وذلنػ منؽ خنلبل معرفن  تقشين ت الح سن  ونغنؼ

 الست بع  القز ئي . السعمؾم ت  سؾا  ف  مج ل  س  الأدل  والتحقي  أو

ر ننن ل الزنننتظي  القزننن ئي  غينننر قننن در ؽ عمننن  التع مننن  مننن  ىنننذه الفئننن  منننؽ الجنننرائؼ لنننذلػ فنننإن 
بنن لظرق التقميدينن   ب لإضنن ف  إلنن  صننعؾب  تتتنن  مدنن ر العسمينن ت الكترونينن  خرؾصنن  إذا ك ننن  عنن ارة 

 لمق رات.

   إن ىذه الجرائؼ تعتسد عم  الخدا  ف  ارتك اين  والتزنمي   مسن  يدن عد عمن  عندم التعنرف عمن
لحقيقنن   والذنن   السلبحننت ىننؾ أن السؤسدنن ت والبشننؾك خرؾصنن  تحجننؼ عننؽ الإبننلبا الف عنن  ا

                                                                                                                                                                             

(141 : عنرض حنؾل  نرائؼ الأمنؾال السشعقندة اتن ر خ  عبند الجنؾاد الرايدن : التكنؾ ؽ السدنتسر لمقزن ةذلػ:  ف ( انغر 
عينند العنن ل  لمقزنن    مدير نن  تكننؾ ؽ السمحقننيؽ القزنن ئييؽ والقزنن ة    السسمكنن  السغربينن  وزارة العنندل  الس26/22/1227

.2قدؼ التكؾ ؽ السدتسر  ص:  

(142 عسننر ع خيننر الحنن ج  العنن دل الع  نن :  العؾلسنن  وآث رىنن  فنن  تظننؾر الجر سنن   مجمنن  الأمننؽ ذلننػ:  فنن ( انغننر 
.18م ص  1221يش ير  -ىن 2311والق نؾن  كمي  شرط  دا   الدش  الع شرة  العدد الأول  شؾال   

(143) John Eaton & jermy smithers, A managers Guide to information Technology, 

London, Philip Allan,1982,p263. 
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وىننذا تجشتنن  للئسنن  ة إلنن  الدننسع  والخننؾف مننؽ اىتننزاز ثقنن  العسننلب  فيينن   ب لإضنن ف  إلنن  إخفنن   
  (144)فرص إفلبت الج ن  مؽ العق ب. مؽأسمؾب ارتك ب الجر س  خؾف  مؽ تكرارى  مس  يز د 

 

  وليننذا تدننس   ننرائؼ الننذك    وىنن  ليدنن    عمنن  الننذك   زاز الالكتروننن  ننرائؼ الااتنن معغننؼتعتسنند
ب لزننرورة مننؽ الجر سنن  السشغسنن   فغ لتنن  منن  ترتكنن  برننف  فردينن   واىننؼ دوافعينن  الظسنن  والجذنن  

 والانتق م وأحي ن  اداف  إثت ت الذات.

وعم  ىذا الأس س نقؾل أن الإ رام السعمؾم ت  ىؾ إ رام الأذكي   الذ  يعتسد عمن  مين رات  
 (145)فشي  وتقشي  وإلس م اشغؼ السعمؾم تي  ب لسق رن  م  الإ رام التقميد  الذ  يعتسد عم  العشف.

 :بتداز الالكتخونيعجم وجػد مفيػم محجد ومذتخك لجخيسة الا -3

تلبف الشغؼ الق نؾني  ف  دول الع لؼ  و غينر ىنذا  مين  منؽ خنلبل ير   ذلػ ب لأس س إل  اخ
  اختلبف الفكر الق نؾن  حؾل حس ي  السعمؾم ت  فيش ك منؽ ينرى بنأن السعمؾمن ت ذات طبيعن  خ صن 
ولا يظب  عميي  الذرع الس د  الزرور  لتعر ف الجر سن   و نرى النتعض الآخنر أن السعمؾمن ت تأخنذ 

 قيس  م لي  وم دي  برفتي  حق  خ ص  يشد  لذخص محدد .

ومسنن  يز نند الأمننر تعقينندا ىننؾ مبنندأ الذننر ي  الجش ئينن  ب عتتنن ره أمننرا ندننبي  مننؽ دولنن  إلنن  أخننرى  
 وأحي ن  ف  نفس الدول  الؾاحدة.

 :الابتداز الالكتخونيمغ أجل مكافحة جخيسة  ،وليحا يجب أن تتحخك الجول عمى محػريغ

عمننن  السدنننتؾى النننداخم   وىنننذا منننؽ خنننلبل وضننن  قنننؾانيؽ تتس شننن  وطبيعننن  ىنننذه الجنننرائؼ أولا:  -
السدننتحدث   وإق منن  ىيئنن ت وطشينن  مدننتقم  تذننرف عمنن  السراقتنن  والعسنن  عمنن  الؾق ينن  مننؽ ىننذه 

 ترون  .الااتزاز الالك  رائؼ
ـــا: - عمننن  السدنننتؾى الننندول   وىنننذا منننؽ خنننلبل وضننن  اتف قيننن ت دوليننن  وإقميسيننن  وتفعيننن  دور  ثاني

السشغس ت غير الح ؾمي  مؽ أ   م  فح  ىنذه الجنرائؼ السدنتحدث   والعسن  عمن  سند الفراغن ت 

                                                           

(144   1227 سننش  خ لنند مسنندوح ااننراهيؼ : امننؽ الجننرائؼ السعمؾم تينن   النندار الج معينن   الإسنن شدر   ذلننػ:  فنن ( را نن  
.36ص  

(145   1226 سننش    سننؼ الظنن ئ :  ننرائؼ تكشؾلؾ ينن  السعمؾمنن ت  دار البداينن   ليبينن   عفننر حدننؽ ذلننػ:  فنن ( را نن  
.233ص  
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التذنننننر عي  حتننننن  لا يدنننننتفيد السجرمنننننؾن منننننؽ عجنننننز التذنننننر ع ت الداخميننننن  وفيننننن ب الشرنننننؾص 
 (146)الدولي .

 وقػع الجخيسة أثشاء السعالجة الآلية لمبيانات: -4

  وفنن  أ   ر سنن  الااتننزاز الالكتروننن تعتبننر ىننذه الخريرنن  ضننرور   يجنن  تؾافرىنن  لقينن م و 
أثشنننن   مع لجتينننن  أو أثشنننن   خننننروج  مرحمنننن  مننننؽ السراحنننن  سننننؾا  أك ننننن  فنننن  مرحمنننن  إدخنننن ل البي ننننن ت أو

ر أخنننذ ايننن  السذنننر  الفرندننن  فننن  قننن نؾن السعمؾمننن ت والسعظيننن ت أو حتننن  بعننند تخز شيننن   وىنننذه الرنننؾ 
الااتننزاز  جننرائؼبولا منن ن  فنن  الاسترشنن د اينن  عشنند وضنن  قنن نؾن خنن ص  2883العقؾبنن ت السعنندل لدننش  

 (147).الالكترون 

 جخيسة مدتحجثة: الابتداز الالكتخونيجخيسة  -5

وإم  ني تين  إن التقندم العمسن  والتكشؾلنؾ   فن  عن  العؾلسن  تجن وز قندرات الدولن  الرق اين  ذلػ 
 (148) ا  وأضعف قدرتي  عم  تظبي  قؾانيشي  ب لذ   الذ  أصتح ييدد أمشي  وسلبمتي .

وعمنن  ىننذا الأسنن س  بنن درت النندول إلنن  وضنن  تذننر ع ت خ صنن  تعسنن  عمنن  الؾق ينن  وم  فحنن  
 .(149)ىذه الجر س  السدتحدث  وسع  إل  عقد اتف قي ت دولي  ف  ىذا السج ل

نجننندى  تثينننر العديننند منننؽ الااتنننزاز الالكترونننن    رننن ئص  نننرائؼغينننر أننننو بننن لشغر لظبيعننن  وخ
  لنذلػ (150)الإش  لي ت الق نؾني  خرؾص  ف  مج ل الاختر ص القزن ئ  والقن نؾن الؾا ن  التظبين 

                                                           

(146 دار العز نننز  خ لننند ع كننندفؾر السيينننر :  نننرائؼ السعمؾم تيننن  والانترنننن  والتجننن رة الالكترونيننن  ذلنننػ:  فننن ( را ننن  
985ص  8005سش   لمظت ع  والشذر  دا    

(147   رائؼ السعمؾم تي  والجر س  الاقتر دي  مشذؾرات الحمب  الحقؾقي   لبش ن  ن ئم  ع دل ع فر د:ذلػ:  ف ( انغر 
.44ص  1224سش    

(148 الجؾانن  الإ رائين  لجنرائؼ السعمؾم تين  فن  مرحمن   سن  الاسنتدلالات  دار الفكنر  نبيمن  ىنروال:ذلػ:  ف ( را   
.24ص  1225سش   الج مع   الإس شدر     

(149 : عنرض حنؾل  نرائؼ الأمنؾال السشعقندة اتن ر خ  الرايدن : التكنؾ ؽ السدنتسر لمقزن ةعبند الجنؾاد ذلػ:  ف ( انغر 
  السسمكنن  السغربينن  وزارة العنندل  السعينند العنن ل  لمقزنن    مدير نن  تكننؾ ؽ السمحقننيؽ القزنن ئييؽ والقزنن ة  26/22/1227

.2قدؼ التكؾ ؽ السدتسر  ص:  

(150 رائين  والسؾضنؾ ي  لمسع ىندات الدولين  امن م القزن   حسند عبندالحميؼ شن كر عمن   الاح ن م الا ذلػ:  ف ( را   
ف ميدى    وايز  : عبدالرؤو  14  ص  1222 سش  الجش ئ  الؾطش   رس ل  دكتؾراه  كمي  الحقؾق    مع  الزق ز   
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وعندم  ةسشح ول إيج د رؤ   تؾافقي  تعس  عم  الحد مؽ ىذه الجرائؼ منؽ خنلبل ملبحقن  ومت بعن  الجشن 
ومؽ و ي  أخرى حس ي  الحقؾق الذخري  للؤفراد وضس ن حر  تيؼ  مؽ  ي  ىذا تيربيؼ مؽ العق ب 

الااتننننزاز   ننننرائؼ  مسنننن  يعنننند م  فحنننن   نننن دة تجنننن ه الأس سنننني  مننننؽ سننننر   السعمؾمنننن ت وحر نننن  الاترنننن ل
 الالكترون .

 
  

 السصمب الثاني
 لابتداز الالكتخونينصاق جخائع ا

بأني  لا تقترر عم  الشغن م السعمؾمن ت  لدولن  واحندة  وإنسن   الااتزاز الالكترون تتسيز  ر س  
 تستنند إلنن  دول عدينندة وفنن  قنن رات مختمفنن   وعمنن  ىننذا الأسنن س ثنن ر  نندل فقينن  حننؾل نظنن ق  ر سنن 

 الت ل : وسشح ول شرح ذلػ عم  الشحؾ    في  تعد  ر س  دولي  أم  ر س  ع لسي لكترون الا الااتزاز
 :(151)الجخيسة الجولية -1

عنندوان عمنن  مرننمح  يحسيينن  القنن نؾن النندول    يننعمنن  انتعننرف الجر سنن  فنن  القنن نؾن النندول  
ىنن  كنن  ترننرف غيننر مذننرو  يع قنن  عميننو القنن نؾن النندول  لانظؾائننو عمنن  اعتنندا  عمنن   الجشنن ئ   أو

 العلبق ت الإند ني  ف  الجس ع  الدولي .
الجنرائؼ بن لشغر إلن  وسنيمتي   غير إن فقي   القن نؾن الجشن ئ  الندول  اضن فؾا ط ئفن  أخنرى منؽ

 (152)وليس لظبيعتي  ومؽ أمثم  ذلػ  ر س  خظف الظ ئرات والقرصش .
 الجخيسة العالسية: -2

                                                                                                                                                                             

الاندنننن ن  اننننيؽ الاتف قينننن ت الدولينننن   النننندول التعنننن ون القزنننن ئ  ك حنننند مؾ تنننن ت الاخترنننن ص الننننؾطش   مننننؤتسر القنننن نؾن 
 فن ت الجش ئين  السرنرفي   ورقن  عسن  مقدمن  الن  السنؤتسر الحن دى عذنر لمجسعين  السرنر   لمقن نؾن الجشن ئ  والتذر ع 

.22  ص  1222م يؾ  12 – 12الفترة مؽ   

(151   26/22/1227: عرض حنؾل  نرائؼ الأمنؾال السشعقندة اتن ر خ  عبد الجؾاد الرايد : التكؾ ؽ السدتسر لمقز ة( 
ل  السعيننند العننن ل  لمقزننن    مدير ننن  تكنننؾ ؽ السمحقنننيؽ القزننن ئييؽ والقزننن ة  قدنننؼ التكنننؾ ؽ السسمكننن  السغربيننن  وزارة العننند

.2السدتسر  ص:  

(152 .22  ص2878حدشيؽ عبيد: الجر س  الدولي  دراس  تحميمي  وتظبيقي  دار الشيز  العربي   الإس شدر    (   
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و قرنننند اينننن  مجسؾعنننن  القننننؾانيؽ الجش ئينننن  الؾطشينننن  مجتسعنننن   وبسعشنننن  أخننننر أن يظبنننن  قنننن نؾن 
تكننن  فييننن  الفعننن  العقؾبننن ت عمننن  كننن  مجنننرم يقنننتض عمينننو فننن  إقمنننيؼ الدولننن   أيننن  ك نننن  الدولننن  التننن  ار 

 وأي  ك ن   شدي  الج ن  وىذا م  يعبر عشو بع لسي  الق عدة الجش ئي .  الإ رام 
ىن   ر سن  ع لسين  وىنذا بن لشغر  اتنزاز الالكترونن  و رى   ن  كبينر منؽ الفقنو أن  ر سن  الا

لظبيعتي  والؾس ئ  السدنتعسم  فيين  والشتن ئ  السترتتن  عشين   مسن  يدنتؾ   وضن  تذنر ع ت تعسن  عمن  
تجننر ؼ  سينن  الدننمؾكي ت الإ رامينن  مننؽ  ينن   والدننع  لز نن دة التعنن ون النندول  فنن  السجنن ليؽ الاتفنن ق  

 (154) مي  الخظيرة.وىذا ف  سبي  تظؾ   ىذه الغ ىرة الإ را (153)والقز ئ 

 السصمب الثالث
 الابتداز الالكتخونيقػاعج الاختراص في جخائع 

الدمظ  الت  يقرى  الق نؾن لمقز   ف  أن يشغر فن  دعن وى منؽ ننؾ   يقرد ب لاختر ص ىؾ
 (155).معيؽ

  فمنيس لين  مقنر ث ان  أو دولن  معيشن    نرائؼ الااتنزاز الالكترونن وب لشغر لظبيع  وخر ئص 
ك  دول الع لؼ  وليد  لي  أي  ىيئ  أو  ي  تذنرف عميين  ومدنؤول  عشين   مسن  يترتن  ا  تشتذر ف  

عؽ ذلػ عدم و ؾد ق نؾن  ش ئ  محدد أو مؾحد يح ؼ الجر س   ا  ب لع س ىش ك العديد مؽ القؾانيؽ 
 لؾطشي .الجش ئي  اتعدد الدول والأنغس  الق نؾني   وذلػ ير   أس س  لارتت ع الق نؾن الجش ئ  ب لدي دة ا

                                                           

(153 حسد عبدالحميؼ ش كر عم   الاح  م الا رائي  والسؾضؾ ي  لمسع ىدات الدولي  ام م القز   الجشن ئ  النؾطش   ( 
ف ميننندى  التعنننن ون=   وايزننن  : عبننندالرؤو  14  ص  1222سنننش  رسننن ل  دكتنننؾراه  كميننن  الحقنننؾق    معننن  الزقننن ز    

ندنن ن  اننيؽ الاتف قينن ت الدولينن  والتذننر ع ت الا النندول =القزنن ئ  ك حنند مؾ تنن ت الاخترنن ص الننؾطش   مننؤتسر القنن نؾن 
 12الفتنرة منؽ  فن الجش ئي  السررفي   ورق  عس  مقدم  ال  السؤتسر الح دى عذر لمجسعي  السرر   لمق نؾن الجشن ئ  

.22  ص  1222م يؾ  12 –  

(154   2878سش   الإس شدر    لبل ثروت  شرح ق نؾن العقؾب ت القدؼ الع م  مشذ ة السع رف  ذلػ: د.  ف ( را   
دار الشيزن  العربين     الظتع  الث لث   مأمؾن ع سلبم   شرح ق نؾن العقؾب ت القدؼ الع م   وايز  را  : د.223ص

.72ص  1221  سش  الإس شدر    

(155   1221 سنش  محسؾد نجي  حدش   شرح ق نؾن الإ را ات الجزائي   دار الشيزن  العربين  ذلػ: د.  ف ( را   
.612ص  
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ومؽ ىش  تكسؽ الإش  لي  ف  أن بعض الدمؾكي ت والأفع ل مجرمن  فن  بعنض الندول ومت حن  
ف  دول أخرى  وف  أغم  الدول لا تؾ د نرنؾص تنشغؼ ىنذه الدنمؾكي ت  والدنؤال السظنروح إلن  أ  

 الع ارة لمحدود ؟  رائؼ الااتزاز الالكترون مدى يس ؽ تظبي  الق نؾن الؾطش  عم  
ق عننندة الع مننن  السظتقننن  فننن  أغمننن  الننندول ىننن  مبننندأ الإقميسيننن   بسعشننن  أن القننن نؾن ذلنننػ أن ال

الجشنن ئ  يظينن  عمنن  ك فنن  الجننرائؼ التنن  تقنن  عمنن  ارض الدولنن  بغننض الشغننر عننؽ  شدنني  ف عمينن  أو 
مرتكبينن   ومنن  ىننذا فننإن تظننؾر الإ ننرام وتؾسننعو إلنن  دول العنن لؼ تظمنن  و ننؾد اتف قينن ت دولينن  لتدننميؼ 

  ومننؽ  ينن  (157)يننر أن غ لبينن  النندول لا تدننمؼ رع ي ىنن  وفقنن  لسبنندأ الدنني دة مننؽ  ينن   غ(156)السجننرميؽ
عدم  ؾاز مح كس  لذخص عؽ فع  واحد  أخرى  التع رض م  مبدأ أس س  ف  الق نؾن الجش ئ  وىؾ

 .(158) أكثر مؽ مرة
 ننرائؼ وضن  ملبمننح نغن م قنن نؾن  يدنسح بست بعن  وملبحقنن  مرتكبن   يجن وعمن  ىنذا الأسنن س 

دون السد س بحقؾق وحر  ت الأفراد الت  تقرى  السؾاثي  الدولي   وو نؾب احتنرام   الااتزاز الالكترون 
مبنندأ الذننر ي  دون إعظنن   فرصنن  لمجشنن ة مننؽ الإفننلبت مننؽ الست بعنن  الجش ئينن  وتؾقينن  العقؾبنن  السش سننت  

 ننرائؼ ئؼ وطبيعنن  حنن  عمنن  معينن ر يننتلبيجنن  التعمننييؼ مسنن  يحقنن  الأمننؽ والاسننتقرار لمسجتسنن   وعميننو 
 .الااتزاز الالكترون 

                                                           

(156  -م 2884 لدننش  تؾصنني ت مننؤتسر الأمننؼ الستحنندة الت سنن  لسشنن  الجر سنن  ومع ممنن  السجننرميؽذلننػ:  فنن ( انغننر 
عبنننندالعغيؼ مرسنننن  وز ننننر  الستنننن دا الع منننن  لتدننننميؼ  : د.ذلننننػ فنننن را نننن  وايزنننن  . 212مشذننننؾرات الأمننننؼ الستحنننندة  ص 

ضننؾ  السجيننؾدات الفقيينن  والسع ىنندات الدولينن   السننؤتسر العمسنن  الدننشؾى الث لنن   كمينن  الحقننؾق    معنن   فنن السجننرميؽ 
 – 12  القن ىرة   اتن ر خ الندول السشرؾرة  تح  عشؾان السؾا ي  التذر عي  لغ ىرة الارى ب عمن  الرنعيديؽ النؾطش  و 

الشغر نننن  الع منننن  لتدننننميؼ السجننننرميؽ  رسنننن ل    جعبنننندالفت ح ع سننننرا :وايزنننن   بعنننندى  ومنننن  216  ص 2887اار ننن   11
.46  ص 2888 سش  دكتؾراه  كمي  الحقؾق    مع  السشرؾرة  مرر   

(157 ذلنننػ: ي سنننر ع الجبنننؾر  تدنننميؼ السجنننرميؽ او تقنننديسيؼ فننن  الاتف قيننن ت الدوليننن  والشغننن م الاس سننن   فننن ( انغنننر 
. 8  ص1222  سش  لمسح س  الجش ئي  الدولي   رس ل  م  دتير    مع  الذرق الاوس   

(158 ضنؾ  السجينؾدات الفقيين   فن العغنيؼ مرسن  وز نر  الستن دا الع من  لتدنميؼ السجنرميؽ  عبندذلنػ: د.  ف ( را   
والسع ىنننندات الدولينننن   السننننؤتسر العمسنننن  الدننننشؾى الث لنننن   كمينننن  الحقننننؾق     معنننن  السشرننننؾرة  تحنننن  عشننننؾان السؾا ينننن  

 216  ص  2887اار نن   11 – 12  القنن ىرة   اتنن ر خ  النندول ش  و التذننر عي  لغنن ىرة الارىنن ب عمنن  الرننعيديؽ الننؾط
وايزننن  عبننندالفت ح ع سنننراح  الشغر ننن  الع مننن  لتدنننميؼ السجنننرميؽ  رسننن ل  دكتنننؾراه  كميننن  الحقنننؾق    معننن    بعننندى  ومننن 

.46  ص 2888 سش  السشرؾرة  مرر   
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 مبجأ الاختراص الإقميسي: -1
تأخننذ أغمنن  التذننر ع ت الؾضننعي  ايننذا السبنندأ مننؽ تظبينن  قنن نؾن العقؾبنن ت عمنن  ك فنن  الجننرائؼ 

 الت  ترتك  ف  أراض  الاقميؼ.
الت  مؽ ق نؾن العقؾب ت الجديد  21ف  222كس  أخذ ايذا السبدأ السذر  الفرند  ف  الس دة 

تشص عم  ان "يظب  الق نؾن الفرند  عم  الجرائؼ السرتكت  عم  إقميؼ الجسيؾر    وتعتبر قد ارتكبن  
 (159).عم  إقميؼ الجسيؾر   إذا ك ن أحد عش صر الجر س  قد وق  عم  ىذا الإقميؼ

بغنض   و عش  ىذا السبدأ أن ق نؾن العقؾب ت يظب  عم  أ   ر س  تق  داخ  القظر الؾطش 
عنننؽ  شدننني  مرتكبييننن  أو السجشننن  عمينننو  و شعقننند الاخترننن ص وفقننن  لينننذا السبننندأ اتحقننن  أحننند الشغنننر 

 العش صر الس ؾن  لمجر س  سمؾك  أو نتيج  .
كسنن  أن ىننذا السبنندأ يدننسح بست بعنن  كنن  مننؽ ارتكنن  أحنند العش صننر الس ؾننن  لمجر سنن  ولننؾ كنن ن 

الإ رامن   ومننؽ ثننؼ تشقنن  البي ننن ت الفعن  غيننر مع قنن  عميننو فنن  امند السشذننأ الأصننم  أ  اداينن  الدننمؾك 
والسعمؾم ت انيؽ العديند منؽ الندول وبسجنرد اقتنراف أحندى سنمؾكي ت الجر سن  فن  القظنر النؾطش  يشعقند 
الاختر ص لمق ض  الؾطش   ومؽ ثؼ يج  تظبي  ق نؾن العقؾب ت الؾطش  كس  يس ؽ اش   عم  ىذا 

    فن  الجر سن  التن  وقعن  داخن  القظنر السبدأ مت بع  الج ن  خن رج القظنر متن  كن ن مدن ىس  أو شنر 
 لأن العبرة بس  ن وقؾ  الجر س  .

  وىنذا لجنرائؼ الااتنزاز الالكترونن غير إن ىذا السبندأ يجند  صنعؾب  كبينرة فن  تظبيقنو ب لشدنت  
وخرؾصنن  صننعؾب  تحدينند   التقميدينن الااتننزاز بنن لشغر لظبيعتينن  والخرنن ئص التنن  تسيزىنن  عننؽ  ر سنن  

 ت ى  ادق  وكذا زم ن حدوثي  .م  ن وقؾعي  وارتك
كس  أن ىذا السبدأ يجد صعؾب  ف  تظبيقو ف  ق نؾن العقؾب ت الفرند  حي  تشص السن دة    

يظبنن  القنن نؾن الفرندنن  عمنن  كنن  مننؽ ارتكنن  فعننلب فنن  إقمننيؼ الجسيؾر نن  يجعمننو عمنن  ان " 4 قننرةف 222
شحننن  مع قتننن  عمييننن  فننن  القننن نؾن شنننر    فننن   ش يننن  أو  شحننن  وقعننن  ب لخننن رج إذا ك نننن  الجش يننن  أو الج

 ".الفرند  والق نؾن الأ شب  وك ن  ث ات  بسقتز  ح ؼ ني ئ  مؽ القز   الأ شب 
 وعميو، وبشاء عمى نز السادة أعلاه، فإنو لكي يدئل الذخيظ يجب تػافخ ما يمي:

 الفعم  الأصم . –( أن ي ؾن الفع  مجرم  ف   البمد السشذأ 2 -
 ؽ الف ع  الأصم  ف  البمد السشذأ.( أن يردر ح ؼ الإدان  ع1 -

                                                           

(159) VIDAL (G) , Cours de droit criminal et de science penitenterntniaire 8eme ed,mis a 

jour par Magnol , libraie Arthur Rousseau, paris,1935,N 0 1,p1071  
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وعميننو  فننإن تظبينن  ىننذا الننشص يرننظدم بعقتنن  م دينن  تتسثنن  فنن  صننعؾب  تحدينند م نن ن وقننؾ  
الفع  الأصم   لأنو شرع أول  لعقند الاخترن ص لمق ضن  النؾطش   لأن ذلنػ يترتن  عمينو معرفن  من  

 إذا ك ن الفع  مت ح  أو مجرم  ف  ذلػ  البمد.
ذكر أن مبنننندأ الإقميسينننن  يقننننؾم عمنننن  أسنننن س م نننن ن وقننننؾ  الجر سنننن  أو أحنننند  نننندير ب لنننن  وأخيننننرا

  وىننذا بنن لشغر لظبيعتينن  غيننر لجننرائؼ الااتننزاز الالكتروننن عش صننرى  الس دينن  وىننذا السبنندأ غيننر ملبئسنن  
 .الس دي  مؽ  ي  ومؽ  ي  أخرى لرعؾب  اكتذ في  وتحديد م  ن وزم ن وقؾعي  ادق 

 مبجأ الاختراص الذخري: -2
 ح ىحا السبجأ وجيان وجو إيجابي ووجو سمبي وسشحاول تػضيح ذلظ ةسا يمي:يأخ

 :و عش  تظبي  الق نؾن الجش ئ  عم  ك  مؽ يحس   شدي  الدول  ولؾ ارتك   الػجو الإيجابي
 الجر س  خ رج إقميسي .

 :و عشنن  تظبينن  القنن نؾن الجشنن ئ  عمنن  كنن   ر سنن  ي ننؾن فيينن  السجشنن  عميننو  الػجــو الدــمبي
 (160).ولؾ ك ن الج ن  أ شبي  وارتك  الفع  خ رج إقميؼ الدول   يشتس  إل   شدي  الدول 

السذنننر  السرنننرى  عمنن  غنننرار بننن ق  التذنننر ع ت لا يعتننرف بسبننندأ الذخرننني  فننن  لا شننػ ان و 
لأن  شدنني  السجشنن  عميننو ليدنن  محنن  اعتتنن ر فنن  تظبينن  القنن نؾن الجشنن ئ  مننؽ حينن    الدننمب  وو ينن

 الس  ن  وعم  الع س مؽ ذلػ يأخذ السذر  السررى بسبدأ الذخري  ف  شقو الإيج ا . 
غيننر أن ىننذا السبنندأ وردت عميننو قيننؾد برننف  ع منن   وب لتنن ل  فننإن الاخترنن ص لا يشعقنند فنن  

لشدنت  لمجنرائؼ التن  تقن  فن  الخن رج ان  يجن  عمنؼ الشي بن  الع من  اين   السح كؼ الؾطشي  بذ   تمق ئ  ب 
كسنن  أنننو لا يجننؾز مح كسنن  الذننخص عمنن  نفننس الفعنن  الؾاحنند مننرتيؽ وىننذه الإ ننرا ات طؾ منن  وم مفنن  

 وتقيد تظبي  مبدأ الاختر ص الذخر .
  والسلبحننت أن ىننذا السبنندأ يعتسنند برننف  أس سنني  عمنن  الجنن ن  مننؽ حينن  الكذننف عمنن  ىؾ تننو

 الااتننزاز الالكتروننن  ومننؽ ثننؼ التعننرف عننؽ  شدننيتو  وىننذه السعمؾمنن ت تعنند صننعت  وعدننيرة فنن   ننرائؼ 
ب لإضنن ف  إلنن  المغنن  الرننعت  والسعقنندة فنن  كذننفي    والأسننس   السدننتع رة  ومشينن  أيننؽ يدننتعس  التذننفير

 والتع م  معي .
طؾ من  وشن ق  ومعقندة  كس  أن مح كس  السجرم الذ  يقيؼ ف  دول  أ شبي  تحت ج إل  إ را ات

 وم مف   وىذا م  يردق كذلػ ب لشدت  لتشفيذ الأح  م الر درة ف  الخ رج.

                                                           

(160  سيننن  عبننند التننن ق  الرنننغير: الجؾانننن  الإ رائيننن  لمجنننرائؼ الستعمقننن  ب لانترانننن   دار الشيزننن  ذلنننػ:  فننن ( را ننن  
.44ص  1221سش      الإس شدر   العربي  
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كنذلػ منؽ مخن طر تظبين  القن نؾن النؾطش  عمن  الجنرائؼ التن  تقن  فن  الخن رج  والتن  يخنتص 
اي  الق نؾن الأ شب  ف  ذات الؾق  أنو قد يؤد  إل  السد س بسبدأ عدم  ؾاز مح كس  الذخص عنؽ 

 .ع  الؾاحد أكثر مؽ مرة وىؾ إحدى الست دا الأس سي  لمق نؾن الجش ئ الف
لؾاقعنن  فتثنن ر الإشنن  لي  اإذا لننؼ ي ننؽ القنن نؾن الننؾطش  مخننتص اشغننر   وعمنن  الع ننس مننؽ ذلننػ

ب لشدننت  لمسزننرور مننؽ الجر سنن  الننذ  يجنن  عميننو التشقنن  إلنن  الدولنن  حينن  ارتكنن  الفعنن  لرفنن  دعننؾاه 
 (161).السدني 

أن ي ؾن الفع  غير مع ق  عمينو فن  ىنذه الدولن   ولنذلػ ننر  بأننو يجن    والأخظر مؽ ذلػ
 ش ئ  دول  عم  غرار الق نؾن الدول  الخ ص ليظب  عم   اتف قي  دولي  تتبش  معي ر أن ي ؾن ىش ك

 .اتزاز الالكترون  رائؼ الا
 مبجأ الاختراص العيشي: - 3

الجننرائؼ التنن  ترتكنن  ب لخنن رج برننرف  طتقنن  ليننذا السبنندأ يظبنن  القنن نؾن الجشنن ئ  الننؾطش  عمنن 
وحقين  فن  الندف   عنؽ  (162) الشغر عؽ  شدي  مرتكبي   و ر   ىذا السبدأ إلن  السدن س بدني دة الدولن 

  سي  صؾر الاعتدا  عم  مر لحي  الحيؾ   والأس سي  ولؾ وقع  تمػ الجرائؼ خ رج إقميسي .
إذا ك ن  تسس  الااتزاز الالكترون   رائؼ وعم  ىذا الأس س يس ؽ أن يظب  ىذا السبدأ عم  

ب لدي دة الؾطشي  ووحدة الدول  أو تعس  عم  السد س ب لسر لح الحيؾ   ولنؾ ارتكبن  منؽ قبن  أ  نن  
 وخ رج إقميؼ الدول .

غيننر أن ىننذا السبنندأ فنن  الؾاقنن  يرنن دف العدينند مننؽ الرننعؾب ت  تر نن  ب لأسنن س إلنن  طبيعنن  
ي  لا تغير م دي تين  اؾضنؾح  كسن  أن الف عن  يتقن  مجينؾلا ح  رائؼ الااتزاز الالكترون  وخر ئص 

ب لإضنن ف  إلنن  تعنندد وتشننؾ  الأنغسنن  الق نؾنينن  فنن  العنن لؼ  واختلبفينن  مسنن  يترتنن  عميننو الننت   والتعقينند 
 وطؾل مدة الإ را ات.

 مبجأ الاختراص العالسي: -4
بين  فن  إقمنيؼ الدولن  يظب  وفق  ليذا السبدأ الق نؾن الجش ئ  عم  كن   ر سن  يقنتض عمن  مرتك

 (163).الج ن  أي  ك ن م  ن ارتك اي  و شدي  الف ع  أو
                                                           

(161 السح سن  السخترن  والقن نؾن الؾا ن  التظبين  بذن ن دعن وى السدنؤولي    س ل محسؾد الكنرد :ذلػ:  ف ( را   
  1222 سننش  دار الشيزن  العربينن   الإسنن شدر    تعنن  الاولنن  ظال والتعنؾ ض عننؽ مزنن ر التمنؾث البيئنن  العنن ارة لمحندود 

.221ص  

(162  العربيننن   الشيزننن  دار - 2 ع - العننن م القدنننؼ العقؾبننن ت قننن نؾن  شنننرح منننأمؾن ع سنننلبم ذلنننػ: د.  فننن ( را ننن  
.64ص   1221 سش  الإس شدر     
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وىذا السبدأ يعظن  لقن نؾن العقؾبن ت مجن ل متدنع  يذنس  العن لؼ كمنو  فنلب يتقيند بس ن ن ارتكن ب 
ولا بظبيعنن  الجر سنن  ومد سنني  ب لدنني دة والسرنن لح   ولا بجشدنني  مرتكبينن   أو احنند سننمؾكي تي   الجر سنن 
 الؾطشي .

وإنسننن  يتظمننن  فقننن  القنننتض عمننن  الجننن ن  فننن  إقمنننيؼ الدولننن  ليعظننن  لمقننن نؾن الجشننن ئ  النننؾطش  
رغؼ م  يظرحو مؽ تش ز  ح د   رائؼ الااتزاز الالكترون الاختر ص  وىذا السبدأ يتلبئؼ كثيرا وطبيع  

 .ايؽ التذر ع ت الجش ئي  ف  الدول
  لجننرائؼ الااتننزاز الالكتروننن لبئستننو وعميننو ف نننو يس ششنن  القننؾل بننأن أىسينن  ىننذا السبنندأ ومنندى م
كؾنينن  سننيم  الؾقننؾ  مننؽ أشننخ ص لمدننتسدة مننؽ خظؾرتينن  مننؽ  ينن   ومننؽ طبيعتينن  مننؽ  ينن  أخننرى  

يحسمننؾن  شدنني ت مختمفنن  وتستنند عش صننرى  الس دينن  وسننمؾكي تي  الإ رامينن  اننيؽ أكثننر مننؽ دولنن   وفنن  
ج   سين  القزن ي  فن  ىنذا الذنأن من  لنؼ فترات زمشي  قريرة  دا  ومبدأ الع لسي  يتق  ع  زا عؽ مع ل

ي نننؽ ىشننن ك تعننن ون دولننن   ننن د وسنننر    وكنننذا و نننؾب إعنننداد تذنننر ع ت وطشيننن  لتجنننر ؼ الغننن ىرة  ومشيننن  
م ن ن وقنؾ  الفعن   إم  ني  مع قت  ك  مؽ يتؼ القنتض عمينو عمن  إقمنيؼ الدولن  دون مراعن ة لجشدنيتو أو

 الإ رام .
  السرنرى  لنؼ ينشص عمن  ىنذا السبندأ  ذنر تشين  الوالسلبحت أن اغمن  التذنر ع ت الؾضنعي  وم

  ونننرى و ننؾب الننشص عميننو  ننرائؼ الااتننزاز الالكتروننن بنن لرغؼ مننؽ أىسيتننو الجمينن  خرؾصنن  فنن  مجنن ل 
  وىننذا بنن لرغؼ مننؽ أن الاتف قينن ت الدولينن   ننرائؼ الااتننزاز الالكتروننن عشنند إعننداد قنن نؾن خنن ص بسع لجنن  

 ائؼلس  فحنننن  الجننننر  1222اتف قينننن  اؾدابدنننن    صنننن خ  السجنننن لتركننننز انننن  وتعننننؾل عميننننو كثيننننرا فنننن  ىننننذا 
فن  السن دة  1222السعمؾم تي  وكذا الق نؾن العرب  الشسنؾذ   لس  فحن   نرائؼ تقشين  أنغسن  السعمؾم تين  

كسنننن  أن الفقننننو يننننرى و ننننؾب الأخننننذ بننننو عمنننن  غننننرار  ر سنننن  القرصننننش  فنننن  القنننن نؾن النننندول    مشننننو 15
 (164)الجش ئ .

 ر س  القرصش   لكؾني  تيدد امنؽ   واخظر  رائؼ الااتزاز الالكترون  مؽ اىؼونحؽ نعتقد أن 
وسنننلبم  السجتسننن  الننندول  منننؽ خنننلبل اىتنننزاز الثقننن  فننن  التع مننن  ب لبي نننن ت والسعظيننن ت عمننن  الذنننت   

  سرننرف العشكبؾتينن   مسنن  يينندد الاقترنن د العنن لس  الننذ  يذننيد وتيننرة مترنن عدة فنن  السجنن ل السنن ل  وال
رور  الاخذا ايذا السبدأ ومع قت  الج ن  ف  أ  إقميؼ يتؼ فيو القتض عمينو دون وعميو أصتح مؽ الز
 م  ن ارتك ب  ر ستو لارتك بو  ر س  ع لسي  مراع ة لجشديتو أو

                                                                                                                                                                             

(163 232ص مر   س ا    محسؾد نجي  حدش ذلػ: د.  ف ( را     

(164   .232ص محسؾد نجي  حدش   مر   س ا  ذلػ: د.  ف ( را   
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 السصمب الخابع
 التحجيات التي تػاجو الجػانب الإجخائية في جخيسة 

 الابتداز الالكتخوني 
    فإنيننن  لا تتنننرك اثنننرا م ديننن  فننن  مدنننرح الجر سننن  نننرائؼ الااتنننزاز الالكترونننن بننن لشغر لظبيعننن  

ب لإضنن ف  إلنن  قنندرة الجنن ن  عمنن  إتننلبف وتذننؾ و النندلي  فنن  وقنن  قرننير وتغيننر  سمنن  مننؽ التحنندي ت 
 تتعم  أس س  بس  يم :

 

 ولا : بالشدبة لإجخاءات التفتير: أ
وقد تتج وزه إلن  أنغسن  أخنرى   تعتسد عم  نغؼ السعمؾم ت  رائؼ الااتزاز الالكترون ذلػ إن 

ل  نغ م غير نغن م محن  السذنتتو اغير نغ م السذتتو بو  وىذا الإ را  يعتسد عم  مد نظ ق التفتيش 
بننو  وىننذا مننؽ شنن نو أن يظننرح  سمنن  مننؽ الإشنن  لي ت الق نؾنينن  مننؽ خننلبل منندى احتننرام وعنندم السدنن س 

 (165).يستد إلييؼ التفتيشلؤشخ ص الت  لب لحر  ت الذخري  ومبدأ سر   الاتر لات 
 ثانيا : بالشدبة لإجخاءات الزبط: 

ان  تستند منؽ ضنت  الس ؾنن ت الس دين    حي  لا تتؾقف إ را ات الزت  عم   ي ز الح سن 
إلنن  مختمننف أ ننزا  الشغنن م  وعميننو فتستنند إلنن  السعمؾمنن ت والسعظينن ت والبي ننن ت والبننرام  السخزننن  فنن  

 م محننن  الاشنننتت ه وكننن  الأشننني   ذات الظبيعننن  السعشؾ ننن  لأنيننن  إلننن  النننشغؼ السرتتظننن  ب لشغننن الشغننن م أو
وىنننذا مننن  يثينننر إشننن  لي  منننؽ الجيننن  الق نؾنيننن  خرؾصننن  مننن  تعمننن    معرضننن  بدنننيؾل  لمتمنننف والزننني  

 (166) .وكذا الح  ف  سر   البي ن ت واحترام سر   الاتر لات  ب لحقؾق السحسي  ق نؾن 
 ثالثا: بالشدبة لأدلة الإثبات والإدانة: 

وىن  تثينر   وى  كمي  اي ن ت معشؾ   كدجلبت الح س  ومعمؾم ت الدخؾل والاشنتراك والشفن ذ
  سم  مؽ الإش  لي ت أم م القز   مؽ حي  مدى قبؾلي  وحجيتي  م  وس ئ  الإثت ت التقميدي .

                                                           

(165 دراسننن  معسقننن  فننن  القننن نؾن  حجننن ز : م  فحننن   نننرائؼ السعمؾم تيننن  والانترنننن  عبننند الفتننن ح ذلنننػ: د.  فننن ( را ننن  
23 ص1225سش   الإس شدر      دار الفكر الج مع  2 السعمؾم ت   ع  

(166  ننرائؼ السعمؾم تينن  والانترننن  دراسنن  مق رننن  فنن  الشغنن م القنن نؾن   عبنند الله عبنند الكننر ؼ عبنند الله:ذلننػ:  فنن ( را نن  
  مشذننؾرات الحمبنن  2 ع تينن  والانترننن  منن  الإشنن رة إلنن   يننؾد م  فحتينن  محمينن  وعربينن  ودولينن  لس  فحنن   ننرائؼ السعمؾم 

  .36ص   1226سش   الحقؾقي   لبش ن 
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 (167) تتسثل في: الابتداز الالكتخوني ائعوخلاصة القػل أن أىع التحجيات التي تػاجو جخ 
سرع  الكذف عؽ الجر سن  وتعقبين  وخذني  ضني   الندلي  ب لإضن ف  إلن   الح    إل  -

 خرؾصي  قؾاعد التفتيش والزت  السلبئس  ليذه الجرائؼ.

 الت  تق  عؽ الانترن .  رائؼ الااتزاز الالكترون مدى ق نؾني  وحج  الأدل  ف   -

 (169()168)الح    إل  السز ند منؽ التعن ون الندول  فن  مجن ل التحقين  وتدنميؼ السجنرميؽ -
 .(170)وتشفيذ الأح  م القز ئي 

 الفرل الخابع
 الابتداز الالكتخونيفي جخائع السعمػماتية الادلة 

 تسييج وتقديع:
منن  لا شننػ فيننو مدنن ىس  شننت   السعمؾمنن ت الدولينن  "الإنترننن " فنن  تعز ننز الثننؾرة السعمؾم تينن   

مت  تعم  الأمر بخبر أو نتنأ أو وذلػ ب نتق ل السعمؾم ت وعدم احتك رى  وانتذ رى  بأسر  وق  مس ؽ 
معمؾم   كس  اصنتح  ىنذه الذنت   فزن   متن ح لمجسين  فنيس ؽ لأ  فنرد أن يمن  إلن  ىنذه الذنت   فن  
أ  وقننن  ومنننؽ أ  م ننن ن دون ح  ننن  لأذن مدنننب  منننؽ ح ؾمننن  أو دولننن   اننن  و دنننتظي  أن يخ طننن  
                                                           

(167 22  ص1223 سش  دار الثق ف  لمشذر  الأردن   رائؼ السعمؾم تي  والانترن    ع الذ ؾاب ذلػ:  ف ( انغر   

(168 م مشذؾرات 2884 لدش  الستحدة الت س  لسش  الجر س  ومع مم  السجرميؽتؾصي ت مؤتسر الأمؼ ذلػ:  ف ( انغر 
 فنن عبنندالعغيؼ مرسنن  وز ننر  الستنن دا الع منن  لتدننميؼ السجننرميؽ د.  :ذلننػ فنن را نن    وايزنن  212الأمننؼ الستحنندة  ص 

سشرنؾرة  تحن  ضؾ  السجيؾدات الفقيي  والسع ىدات الدولي   السؤتسر العمسن  الدنشؾى الث لن   كمين  الحقنؾق    معن  ال
اار ننن   11 – 12  القننن ىرة   اتننن ر خ الننندول عشنننؾان السؾا يننن  التذنننر عي  لغننن ىرة الارىننن ب عمننن  الرنننعيديؽ النننؾطش  و 

  الشغر نن  الع منن  لتدننميؼ السجننرميؽ  رسنن ل  دكتننؾراه  كمينن  جعبنندالفت ح ع سننرا :وايزنن   بعنندى  ومنن  216  ص 2887
.46   ص2888 سش  الحقؾق    مع  السشرؾرة  مرر    

(169 ذلنننػ: ي سنننر ع الجبنننؾر  تدنننميؼ السجنننرميؽ او تقنننديسيؼ فننن  الاتف قيننن ت الدوليننن  والشغننن م الاس سننن   فننن ( انغنننر 
. 8  ص1222لمسح س  الجش ئي  الدولي   رس ل  م  دتير    مع  الذرق الاوس   سش    

(170 دات الدولين  امن م القزن   حسد عبندالحميؼ شن كر عمن   الاح ن م الا رائين  والسؾضنؾ ي  لمسع ىنذلػ:  ف ( انغر 
ف ميدى    وايز  : عبدالرؤو  14  ص  1222 سش  الجش ئ  الؾطش   رس ل  دكتؾراه  كمي  الحقؾق    مع  الزق ز   

الاندنننن ن  اننننيؽ الاتف قينننن ت الدولينننن   النننندول التعنننن ون القزنننن ئ  ك حنننند مؾ تنننن ت الاخترنننن ص الننننؾطش   مننننؤتسر القنننن نؾن 
 فن قن  عسن  مقدمن  الن  السنؤتسر الحن دى عذنر لمجسعين  السرنر   لمقن نؾن الجشن ئ  والتذر ع ت الجش ئين  السرنرفي   ور 

.22  ص  1222م يؾ  12 – 12الفترة مؽ   
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أن ينتؼ مرن درة أرائنو  السجتسع ت الأخرى وأن يعبر عؽ رأينو و تؾاصن  من  الآخنر ؽ دون الخنؾف منؽ
  .وأفك ره

  لا يس نننؽ الدنننيظرة عمينننو عسمينننً  أو إسنننتحؾاذه أو إحتكننن ره معمؾمننن ت  فزننن  اصنننتح ف لإنترنننن  
و س ؽ لك  شخص طبيع  أو معشؾ  مؽ خلبل ىذا الفز    أن يزاول أ  نذ ع ير د سؾا  ك ن ىنذا 

 إ تس ع   أو سي س  أو غير ذلػ مؽ نذ ط ت أخرى. او ثق ف  او فكر   او الشذ ع تج ر   
وأمننن م ىنننذه الحر ننن  الست حننن  فننن  العننن لؼ الإفتراضننن  ونغنننراً لدنننيؾل  الاترننن ل والؾلنننؾج لمذنننت   
الإنترن  وإنتذ ر مدتخدميي  ف  مختمف أنح   العن لؼ  فإنين  أفنرزت لشن  العديند منؽ الشذنظ   النذيؽ لنؼ 

وإسنننتغمؾى  لمقيننن م انننتعض الأفعننن ل غينننر السذنننروع  ق نؾننننً   يجيننندوا التع مننن  معيننن  بذننن   صننن لح وخيَنننر
 والسش في  لمديؽ والأخلبق ولمظبيع  التذر   أحي نً  . 

فمقد أفرزت شت   الإنترن  أنس ط  خ ص  مؽ الدمؾك الإ رام  السدتحدث الذ  لؼ نألفنو فن  
لقنؾانيؽ والعقؾبن ت  أنس ع الجرائؼ الستع رف عميين  والتن  ترندت لين  بعنض التذنر ع ت ووضنع  لين  ا

وسننرق  السعمؾمنن ت وتنندمير السؾاقنن  والإرىنن ب  (171)فجر سنن  التحؾ نن  الإلكتروننن  غيننر السذننرو  للؤمننؾال
عبننننر الإنترننننن  و ننننرائؼ التجدننننس عمنننن  السعمؾمنننن ت والأشننننخ ص والجننننشس وتننننرو   الأفكنننن ر اليدامنننن  
بإستخدام الإنترنن  كؾسنيم  للئشني رك وكمين  ترن  فن  ق لن  الجنرائؼ السدنتحدث   وقند تفنشؽ مدنتحدث  

ذه الجرائؼ استغلبل لسعرفتيؼ وقدراتيؼ ف  ىنذا السجن ل ىذه الجرائؼ ف  تشؾ  الأس لي  السبتكرة لمتشفيذ ى
 . (172)مؽ أ   القي م اشذ ط تيؼ غير السذروع 

ومنننؽ اىنننؼ الأمثمننن  لتمنننػ الجنننرائؼ  سنننرق  معمؾمننن ت الح سننن  وقرصنننش  البنننرام  وسنننرق  خننندم ت 
الح سننن  وسنننرق  أدوات التعر نننف واليؾ ننن  عبنننر انتحننن ل ىنننذه الرنننف ت أو السعمؾمننن ت داخننن  الح سننن  

  ر البر د الإلكترون  أو الؾث ئ  والدجلبت واليؾ  .وتزو 
وايزننن   نننرائؼ السقننن مرة والجنننرائؼ الأخنننرى ضننند الأخنننلبق والآداب وتسمنننػ وإدارة مذنننرو  مقننن مرة 
عمنننن  الانترننننن  وتدننننيي  إدارة مذننننروع ت القسنننن ر عمنننن  الإنترننننن  وتذننننجي  السقنننن مرة عبننننر الانترننننن  

                                                           

(171) Electronic cash (EC): the Funds or value is stored on an electronic device as the 
personal computer of the consumer  which is loaded using specialized software0 EC is 
used to make small payments through a transfer of value to the merchants  electronic 
device 

(172 ذلػ: د. ع مدح  عزم   السع ملبت التج ر   الالكتروني   الاسس الق نؾنين  والتظبيقن ت  الظتعن   ف (  را   
 ف   وايزنننن  : د. احسنننند سننننفر  العسنننن  السرننننر 243  ص 1228مرننننر  سننننش  الاولنننن   مركننننز الاسنننن شدر   لمكتنننن ب  

128  ص 1225البمدان العربي   الظتع  الاول   السؤسد  الحديث  لمكت ب  لبش ن  سش   ف الالكترون    
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دمن ن لمقرنر والحين زة غينر السذنروع  لمسعمؾمن ت وإفذن   واستخدام الانترن  لترو   الكحؾل ومنؾاد الإ
كمسننن  سنننر الغينننر وإسننن  ة اسنننتخدام السعمؾمننن ت وخمننن  البرمجيننن ت الخبيثننن  والزننن رة ونقميننن  عبنننر النننشغؼ 

 والذت  ت وغيرى  مؽ الجرائؼ السعمؾم تي . 
ر بظبيعنن  خ صنن   وىننذه الظبيعنن  الخ صنن  تثينن  ننرائؼ الااتننزاز الالكتروننن  قنند اتدننس  غيننر ان

الجنرائؼ  والتنن  تتسثنن  فن  كننؾن الح سنن  الآلنن  أداة تمننػ بعنض السذنن لبت عشنند ضنت  وتحقينن  وإثتنن ت 
الجر سن  وأن الجر سنن  غ لتننً  منن  تننتؼ عمنن  اي ننن ت ومعمؾمنن ت متخز شنن  داخنن  الح سنن  وأن ىننذه الشؾ ينن  

ب لننذك    منؽ الجنرائؼ لا تقن  إلا منؽ أشنخ ص لينؼ خبنرة فشينن  كبينرة فن  مجن ل الح سن  الآلن  و تدنسؾن 
 الذديد  وكذلػ تثير العديد مؽ الرعؾب ت ف  مج ل إثت ت ىذه الجرائؼ.

 ننرائؼ الااتننزاز وترتيتنن  عمنن  ذلننػ  يتعننيؽ عميشنن  التعننرض لسعؾقنن ت الاثتنن ت الجشنن ئ  فنن  اطنن ر 
 ننرائؼ مننؽ خننلبل الستحنن  الاول  عمنن  ان نخرننص الستحنن  الثنن ن  لتشنن ول طننرق اثتنن ت  الالكتروننن 

   عم  الدي ق الت ل : ن الااتزاز الالكترو 
 :رائؼ الااتزاز الالكترون معؾق ت الاثت ت الجش ئ  ف   السبحث الاول . 
 :رائؼ الااتزاز الالكترون طرق اثت ت  السبحث الثاني . 

 
 السبحث الاول

 معػقات الاثبات الجشائي في جخائع 
 بتداز الالكتخونيالا

مرنظمح   نرائؼ الااتنزاز الالكترونن يظم  فقي   الق نؾن الجش ئ  عمن  الذنخص النذى يقتنرف 
السجننرم السعمؾمنن ت   تسييننزا لننو عننؽ السجننرم التقمينندى وىننؾ الذننخص الننذى لدينن  مينن رات تقشينن  أو دراينن  

ق لإختننرا السحتننرف ب لتكتيننػ السدننتخدم فنن  نغنن م الح سنن  الآلنن   والقنن در عمنن  إسننتخدام ىننذا التكتيننػ
الكنننؾد الدنننرى لتغيينننر السعمؾمننن ت أو لتقميننند البنننرام  أو التحؾ ننن  منننؽ الحدننن ب ت عنننؽ طر ننن  إسنننتخدام 

 الح س  نفدو.
لنو اوصن فو وسنس تو محتنرف ليس شنخص عن دى وانسن  ىنؾ شنخص   ف لسجرم السعمؾم ت  اذن

فن  مجن ل  الخ ص  الت  تسيزه عؽ السجرم التقميدى  وىؾ شخص يتسيز ب لذك   الذنديد والخبنرة الف ئقن 
الح سنن  الآلنن  والانترننن   وىننذه الدننس ت تتذنن بو منن  سننس ت مجرمنن  ذو  الي قنن ت البيزنن    ولننؼ يجنند 
السجننرم السعمؾمنن ت  رادعننو  نغننرا لرننعؾب  الاثتنن ت الجشنن ئ  فنن  ىننذا الشننؾ  مننؽ الجننرائؼك خرؾصنن  ان 

 ادل  الاثت ت يرع  الؾصؾل اليي . 
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السي رة التقشي  و دتغ  مداركو ومي راتو ف   ذلػ إن ىذا السجرم متخرص لو قدرة ف ئق  عم 
اختنننراق الذنننت  ت وكدنننر كمسننن  السنننرور أو الذنننفراتك وىنننؾ كنننذلػ مجنننرم ع ئننند لمجر سننن  دائسننن  يؾعنننف 

ف  كيمي  عس  الحؾاس  وكيمي  تخز ؽ البي ن ت والسعمؾم ت والتح ؼ ف  أنغس  برؾرة سمبي  مي راتو 
اتك وىؾ مجرم محترف يؾعف مي راتنو فن  الاختنراق الذت  ت ف  الدخؾل غير السررح بو مرات ومر 

والدرق  والشر  والاعتدا  عم  حقنؾق السمكين  الفكر ن   وغيرىن  منؽ الجنرائؼ مق ان  السن لك وىنؾ مجنرم 
 ذك  يستمػ مي رات تؤىمو اتعدي  وتظؾ ر الأنغس  الأمشي . 

تتتنن  أعس لننو ملبحقنن  الدننمظ ت ليننذا السجننرم و   نندير ب لننذكر  منند  الرننعؾب ت التنن  تكتشننفو 
الإ رامي   ومسن  يز ند منؽ صنعؾب  ىنذه السلبحقن  ايزن  ىنؾ ان ىنذا السجنرم لا يمن  الشغن م السعمؾمن ت  
الننذى سننيرتك  عميننو  ر ستننو ب سننسو الحقيقنن  او بسعمؾمنن ت صننحيح   انن  دائسنن  ينندخ  ب سننؼ مدننتع ر 

تنو  ان  اننو كثنر منؽ ملبحقأومعمؾم ت غير صنحيح   كسن  اننو يرتكن  الجر سن  عنؽ بعند مسن  يرنع  
  . يس ؽ ان يرتك  الجر س  مؽ دول  عم  نغ م معمؾم ت  مؾ ؾد ف  دول  اخرى 

كس  ان السجنرم السعمؾمن ت  لنيس ننؾ  واحند واىندافيؼ ليدن  واحندة  فسنشيؼ صنغ ر الدنؽ النذيؽ 
وىش ك السجنرم السعمؾمن ت  النذى يتعسند اختنراق الانغسن  السختمفن    قد لا يقدرون خظؾرة م  يقؾمؾن بو

ك لقراصنننش    حقيننن  اىنننداف خ صننن  اىنننداف سي سننني  او اقترننن دي  او مس رسننن   نننرائؼ عبنننر الانترنننن لت
و ح ؾم ت لاقتحن م انرام  ونغنؼ حؾاسن  محنددة لتندميرى  او أفراد أالسرتزق  الذيؽ يدتخدمؾن مؽ قب  

 سرق  م  فيي  او تذؾ يي  مق ا  مت ل  م لي . 
ول مختمفنن  تدننتعيؽ ايننؼ لتحقينن  مرنن لح نجنند ان بعننض الا يننزة الح ؾمينن  فنن  د  ومننؽ ىشنن 

وب لتنن ل  فنن ن ملبحقننتيؼ   وب لتنن ل  ىننؤلا  القراصننش  يجنندوا الحس ينن  مننؽ الا يننزة الح ؾمينن   خ صنن  اينن 
  لانش  نكنؾن امن م مجنرم يتستن  ب لنذك   الفن ئ  والخبنرة الكبينرة فن  مجن ل الح سن  اليدير مرليد  ب لأ

منننر غ يننن  فننن  أمسننن  يجعننن  ملبحقتنننو  الااتنننزاز الالكترونننن  نننرائؼ الآلننن   و دنننخر كننن  ذلنننػ لارتكننن ب 
 الرعؾب . 

و ز د منؽ ىنذه الرنعؾب  اننو يرتكن   رائسنو عنؽ بعند  و  نؾن بعيند عنؽ مدنرح الجر سن  النذى 
تشعنندم عمينن  الادلنن  تس منن   ب لاضنن ف  النن  قنندرة ىننذا السجننرم عمنن  محننؾ كنن  دلينن  او اثننر يس ننؽ ان ينندل 

 لمغ ي  . عميو مس  يجع  ملبحقتو امر صع  
ب لتعنن ون الفعنن ل اننيؽ النندول السختمفنن  لسح ولنن    الا انننو يس ننؽ التخميننف مننؽ ىننذه الرننعؾب ت
و ظننؾر السجننرم السعمؾمنن ت  فيينن  مننؽ اسنن لي    الدننيظرة عمنن  ىننذه الجننرائؼ التنن  انتذننرت برننؾرة كبيننرة
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ارتك بو لمجر س   ب لاض ف  ال  انذ    ي ز لتعق  مجرم  السعمؾم تي  يعس  عمن  مدنتؾى كن  الندول 
 .(173)و حق  التع ون الايج ا  ايؽ الدول

وذلنػ وفنن    ىنؾ اق منن  الندلي  عمن  وقنؾ  الجر سن  وندننبتي  الن  السنتيؼ الجشن ئ  ىشن   ف لاثتن ت
 الت  حددى  الق نؾن.الظرق 

يشظب  عميو السفيؾم الع م للبثتن ت  وىنؾ انذلػ   رائؼ الااتزاز الالكترون  والاثت ت ف  مج ل 
يؾا نو العديند منؽ الرنعؾب ت التن  تتعمن  برنعؾب  الحرنؾل عمن  دلين   واذا تنؼ الحرنؾل عمن  دلين  

عرض لو مؽ خلبل السظم  نجد ان ىش ك عقت ت اخرى تقف ورا  الاستف دة مؽ ىذا الدلي   وىؾ م  ن
الاول  عمنن  ان يخرننص السظمنن  الثنن ن  لسنندى سننيؾل  إخفنن   النندلي  او محننؾه  وفنن  السظمنن  الث لنن  
نؾضننح فينن ب النندلي  السرئنن   و عننرض السظمنن  الرابنن  لرننعؾب  فيننؼ النندلي  الستحرنن  مننؽ الؾسنن ئ  

لكنننؼ البي نننن ت الستعنننيؽ الإلكترونيننن   امننن  السظمننن  الخننن مس والاخينننر فيختنننتؼ ابيننن ن الزنننخ م  الت لغننن  
 فحري   وذلػ عم  الترتي  الت ل :

 ف   رائؼ الااتزاز الالكترون . الؾصؾل إل  الدلي  معؾق ت : السصمب الاول 
 ف   رائؼ الااتزاز الالكترون . سيؾل  إخف   الدلي  او محؾه : السصمب الثاني 
 ف   رائؼ الااتزاز الالكترون . في ب الدلي  السرئ  : السصمب الثالث 
 صعؾب  فيؼ الدلي  الستحر  مؽ الؾس ئ  الإلكتروني . : السصمب الخابع 
 الزخ م  الت لغ  لكؼ البي ن ت الستعيؽ فحري . : السصمب الخامذ 

 السصمب الاول
 في جخائع  الػصػل إلى الجليل معػقات

 الابتداز الالكتخوني
مننننؽ السجننننرميؽ السحتننننرفيؽ الننننذيؽ لا  الااتننننزاز الالكتروننننن  ننننرائؼ مننننؽ السقننننرر ان الجشنننن ة فنننن  

يرتكبنؾن  ننرائسيؼ بدننب  الاسننتفزاز أو الاسننتث رة  وإنسنن  ىننؼ يخظظننؾن لسنن  يفعمننؾن و دننتخدمؾن قنندراتيؼ 

                                                           

(173 ذلػ: حسد عبندالحميؼ شن كر عمن   الاح ن م الا رائين  والسؾضنؾ ي  لمسع ىندات الدولين  امن م القزن    ف ( انغر 
ف ميندى  ؤو وايزن  : عبندالر  14  ص  1222  الؾطش   رس ل  دكتؾراه  كمين  الحقنؾق    معن  الزقن ز    سنش  الجش ئ

الاندنننن ن  اننننيؽ الاتف قينننن ت الدولينننن   النننندول التعنننن ون القزنننن ئ  ك حنننند مؾ تنننن ت الاخترنننن ص الننننؾطش   مننننؤتسر القنننن نؾن 
 فن عذنر لمجسعين  السرنر   لمقن نؾن الجشن ئ  والتذر ع ت الجش ئين  السرنرفي   ورقن  عسن  مقدمن  الن  السنؤتسر الحن دى 

.22  ص  1222م يؾ  12 – 12الفترة مؽ   
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يحيظنؾن   نرائؼ الااتنزاز الالكترونن الفشي  والعقمي  لشج ح ىذا التخظي   ولذلػ نجد انيؼ وىؼ يرتكبنؾن 
 واقي   تز د مؽ صعؾب ت كذف سترىؼ. انفديؼ اتدااير أمشي 

ومثنن ل لننذلػ  نجنند أنيننؼ قنند يدننتخدمؾن التذننفير وكمسنن ت الدننر التنن  تس ننشيؼ مننؽ اخفنن   الإدلنن  
الت  قد تكؾن ق ئس  ضندىؼ  وقند يدسنؾن تعميسن ت خمين  انيؽ الأدلن  لترنتح كن لرمز فنلب يس نؽ لغينرىؼ 

بإسننتخدام طننرق وبننرام  تذننفير البي ننن ت  ان يفيننؼ مقرننؾدى   وقنند يقننؾم ىننؤلا  ايزنن  اتذننفير التعميسنن ت
 الستظؾرة مس  يجع  الؾصؾل إليي  ف  قس  الرعؾب .

وكس  أن ىؤلا  الجش ة قد يدتخدمؾن الؾس ئ  الإلكتروني  السختمف   لإع ق  الؾصؾل إلييؼ  فقد 
  دون ان يدتخدمؾن البر د الإلكترون  ف  إصدار تكميف تيؼ بإرتك ب  رائؼ القت  والاغتي لات والتخر 

يتس ؽ أحد مؽ تحديد ام كشيؼ أو تدجي  ىذه التكميف ت عم  الشحؾ النذ  كن ن يحندث فن  الاترن لات 
 الدمكي  واللبسمكي .

يرع  ملبحقتيؼ لإستح ل  تحديد ىؾ تيؼ  سؾا    رائؼ الااتزاز الالكترون كذلػ فإن مرتكب  
نيننؼ فنن  الغ لنن  يدننتخدمؾن أسننس   عشنند قينن ميؼ ابنن  السعمؾمنن ت عمنن  الذننت   أو عشنند تمقننييؼ لينن   لأ

مدننتع رة أو ينندخمؾن إلنن  الذننت    لننيس عننؽ طر نن  ااننؾاب ح سننت تيؼ الآلينن   وانسنن  عننؽ طر نن  مقنن ى  
 الإنترن .

  قد تتعم  ابي ن ت تكؾن مخزن  ف   رائؼ الااتزاز الالكترون لبحت  أن ملبحق  الس مؽأيز  
لذلػ فإنو قد يرع  ضت  مث  ىذه الأدل  لأن داخ  دول  ا شبي  اؾاسظ  شت   الاتر ل عؽ بعد  و 

 ىذا الإ را  يتع رض م  مبدأ الدي دة الذ  تحرص عميو ك  دول . 
ولعننن  ىنننذا الامنننر ي ذنننف عنننؽ اىسيننن  التعننن ون القزننن ئ  الننندول  فننن  مجننن ل الإن بننن  القزننن ئي  

الإترن لات عنؽ  خ ص  ف  مج ل الجرائؼ الع ارة لمق رات والت  مشي  تمػ الجرائؼ الت  تقن  بدنب  ثنؾرة
 .(174)بعد

 السصمب الثاني
 في جخائع  سيػلة إخفاء الجليل او محػه
 الابتداز الالكتخوني

                                                           

(174 ذلػ: حسد عبندالحميؼ شن كر عمن   الاح ن م الا رائين  والسؾضنؾ ي  لمسع ىندات الدولين  امن م القزن    ف ( انغر 
تن ت الاخترن ص ف ميندى  التعن ون القزن ئ  ك حند مؾ ؤو وايزن  : عبندالر  44الجش ئ  الؾطش   مر ن  سن ا    ص 

.22  ص  مر   س ا الؾطش     
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  منننؽ السقنننرر ايزننن  ان الجشننن ة النننذيؽ يدنننتخدمؾن الؾسننن ئ  الإلكترونيننن  فننن  إرتكننن ب  نننرائسيؼ
يتسيننزون ب لننذك   والإتقنن ن الفشنن  لمعسنن  الننذ  يقؾمننؾن بننو والننذ  يتسيننز ب لظبيعنن  الفشينن   ولننذلػ فننإنيؼ 
يتس شؾن مؽ اخف   الافع ل غير السذروع  التن  يقؾمنؾن اين  اثشن   تذنغيميؼ لينذه الؾسن ئ  الإلكترونين  

  التنن  يننتؼ تدننجي  السرئنن  فنن  الشتزنن ت أو الذاننذب ت الإلكترونينن و دننتخدمؾن فنن  ذلننػ التلبعنن  غيننر
 البي ن ت عؽ طر قي .

و  نؾن   كس  أن ىش ك بعنض الأفعن ل غينر السذنروع  التن  يرتكبين   شن ة الؾسن ئ  الإلكترونين 
  .ك لتجدس عم  ممف ت البي ن ت السختزن   والؾقؾف عم  م  اي  مؽ أسرار  امرى  ح را عمييؼ

بقرننند اسنننتعس لي  تحقيقننن   كسننن  أنينننؼ قننند يشدنننخؾن ىنننذه السمفننن ت و تحرنننمؾن عمننن  ندنننخ مشيننن 
لسرنن لحيؼ الخ صنن   كننذلػ فإنننو قنند يقؾمننؾن بننإختراق قؾاعنند البي ننن ت والتغييننر فنن  محتؾ  تينن  تحقيقنن  
لسآرب خ ص   وقند يخربنؾن الانغسن  تخر تن  مشظقين  بحين  يس نؽ تسؾ ينو  كسن  لنؾ كن ن مرندره خظنأ 

نغن م الح سن  أو يعندلؾن ارامجنو ف  البرن م  لمسعمؾم ت  وقد يدخمؾن كذلػ اي ن ت غير معتسدة فن  
أو يحرفؾن البي ن ت السخزن  اداخمو دون ان يتخمنف منؽ ورا  ذلنػ من  يذنير إلن  حندوث ىنذا الإدخن ل 

 أو التعدي .
ومس  يز د مؽ خظنؾرة إم  نين  وسنيؾل  إخفن   الأدلن  الستحرنم  منؽ الؾسن ئ  الإلكترونين   أننو 

ان يسحنؾ الأدلن  التن  تكنؾن ق ئسن  ضنده أو يندمرى  يس ؽ محؾ الدلي  ف  زمؽ قرير  ف لج ن  يس شنو 
ف  زمؽ قرير  دا  بحي  لا تتس ؽ الدمظ ت مؽ كذف  رائسو إذا م  عمس  اي   وف  الح ل  الت  

 قد تعمؼ اي  فإنو يدتيدف ب لسحؾ الدر   عدم استظ ع  ىذه الدمظ ت إق م  الدلي  ضده. 
عنندم كذننف ىننذه الجننرائؼ  فقنند يحجسننؾن و لبحننت أن السجشنن  عمننييؼ قنند يدنن ىسؾن انندورىؼ فنن  

عؽ تقديؼ الدلي  الذ  قد ي ؾن بحؾزتيؼ عؽ ىذه الجرائؼ  وقد ي ؾن مقردىؼ مؽ ذلػ اسنتقرار حركن  
التع م  الاقتر د  ب لشدت  ليؼ  أو رغبتيؼ ف  إخف   الأسنمؾب النذ  ارتكبن  بنو الجر سن  لكن  لا ينتؼ 

 تقميدى  مؽ الآخر ؽ. 
و عنن دة السؤسدنن ت الس لينن  كنن لبشؾك والسؤسدنن ت الإدخ ر نن  وشننرك ت وىننذا الأمننر قنند تمجننأ إلينن

الإقراض والدسدرة  حي  يخذ  القن ئسؾن عمن  إدارتين  منؽ شنيؾ  أمنر الجنرائؼ التن  تقن  داخمين  عمن  
 زعزع  الثق  فيي .

 السصمب الثالث
 في جخائع الابتداز  غياب الجليل السخئي

 الالكتخوني



 يحًـــىد رجـــب فتــــح الله
 

 

التنن  تقنن  عمنن  العسمينن ت الإلكترونينن  السختمفنن    ز الالكتروننن  ننرائؼ الااتننزايجنندر القننؾل بنن ن 
كنن لت  تقنن  عمنن  عسمينن ت التجنن رة الإلكترونينن   أو عمنن  العسمينن ت الإلكترونينن  للؤعسنن ل السرننرفي   أو 
عم  أعس ل الح ؾم  الإلكتروني   قد ي ؾن محمي   ؾان  معشؾ   تتعم  ب لسع لج  الآلي  لمبي ن ت  فإذا 

عيش  عم  ىذه الجؾان  السعشؾ ن   كجنرائؼ الاخنتلبس أو الاسنتيلب  أو الغنش أو التزو نر وقع   رائؼ م
أو الإتلبف  فإنو قد يرع  إق م  الدلي  ب لشدت  لي  بدب  الظبيع  السعشؾ   لمسح  الذ  وقع  عميو 

 الجر س . 
سننيلب  و لبحننت و ننؾد شننػ قنن ئؼ فنن  ان إثتنن ت الأمننؾر الس دينن  التنن  تتننرك آثنن را ممحؾعنن  ي ننؾن 

ميدؾرا  بع س إثت ت الأمؾر السعشؾ   فإنو ي نؾن فن  مشتين  الرنعؾب  بن لشغر إلن  أننو لا يتنرك ورا ه 
أن أغمنننن  السعمؾمنننن ت والبي ننننن ت التنننن  تتننننداول عبننننر  حينننن أ  آثنننن ر قنننند تنننندل عميننننو أو تكذننننف عشننننو  

الح سننت ت الآلينن  والتنن  مننؽ خلبلينن  تننتؼ العسمينن ت الإلكترونينن  تكننؾن فنن  ىيئنن  رمننؾز ونتزنن ت مخزننن  
عم  وس ئ  تخز ؽ مسغشظ  بحي  لا يس ؽ للئند ن قرا تي  أو إدراكين  إلا منؽ خنلبل ىنذه الح سنت ت 

  .الآلي 
عسميننن ت الإلكترونيننن  التننن  تعتسننند فننن  مؾضنننؾعي  عمننن  التذنننفير فننن لجرائؼ التننن  ترتكننن  عمننن  ال

والأكننؾاد الدننر   والشتزنن ت والأرقنن م والتخننز ؽ الإلكتروننن   يرننع  أن تخمننف ورا ىنن  آثنن را مرئينن  قنند 
 تكذف عشي  أو يدتدل مؽ خلبلي  عم  الجش ة. 

مننن  ومثننن ل ذلنننػ  نجننند أن التجدنننس السعمؾمننن ت  اشدنننخ السمفننن ت وسنننرق  وقننن  الآلننن  يرنننع  ع
 الذرك ت الت  تكؾن الزحي  لسث  ىذه الافع ل اكتذ ف امرى  وملبحق  الجش ة عشي . 

والشغر ال  ىنذه الظبيعن  غينر السرئين  للؤدلن  الستحرنم  منؽ الؾسن ئ  الإلكترونين  الح سنت ت  
ومننؽ ثننؼ فقنند يدننتحي  عمننييؼ الؾصننؾل إلنن  الجشنن ة  فسننؽ السعمننؾم أن  ينن ت التحننر  والتحقينن  اعتنن دت 

عتسننن د فننن   سننن  الننندلي  عمننن  الؾسننن ئ  التقميديننن  للئثتننن ت الجشننن ئ  التننن  تعتسننند عمننن  الإثتننن ت عمننن  الا
الس د  لمجر س   ولكؽ ف  محي  الإلكترونين ت فن لامر مختمنف  فن لستحر  أو السحقن  لا يدنتظي  ا  

 .(175)مشيس  تظبي  إ را ات الإثت ت التقميدي  عم  السعمؾم ت السعشؾ  
 السصمب الخابع

 يع الجليل الستحرل مغ الػسائل صعػبة ف
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 الإلكتخونية
لا شننػ فنن  ان طبيعنن  النندلي  تننشع س عميننو  ف لنندلي  الفشنن  قنند ي ننؾن مزننسؾنو مدنن ئ  فشينن  لا 
يقننؾى عمنن  فيسينن  إلا الخبيننر الستخرننص  بع ننس النندلي  القننؾل  فننإن الكثيننر مسننؽ يترننمؾن بننو يدنني  

 عمييؼ فيؼ مزسؾنو وإدراك حقيقتو. 
الشننن ت  عنننؽ الجنننرائؼ التننن  تقننن  عمننن  العسميننن ت الإلكترونيننن   قننند يتحرننن  منننؽ وإذا كننن ن الننندلي  

عسمي ت فشي  معقدة عؽ طر   التلبع  فن  نتزن ت وذانذب ت الكترونين  وعسمين ت أخنرى غينر مرئين   
 فإن الؾصؾل إليو وفيؼ مزسؾنو قد ي ؾن ف  غ ي  الرعؾب .

والظبيعن  السعشؾ ن  لؾسن ئ  نقن  ىنذه ف لظبيع  غير الس دي  لمبي نن ت السخزنن  ب لح سن  الآلن   
البي ن ت تثير مذ لبت عديدة ف  الإثت ت الجش ئ   ومث ل ذلػ أن إثتن ت التندليس والنذ  قند يقن  عمن  
نغ م السع لج  الآلي  لمسعمؾم ت يتظم  تس يؽ منأمؾر الزنت  القزن ئ  أو سنمظ  التحقين  منؽ  سين  

 ت والتحقنن  مننؽ صننحتي  لمتأكنند عسنن  إذا ك ننن  السعظينن ت الزننرور   التنن  تدنن عد عمنن  إ ننرا  التحر نن
 ىش ك  ر س  قد وقع  أم لا. 

ومث  ىذا الامر يتظم  إع دة عرض ك ف  العسمي ت الآلي  التن  تسن  لأ ن  الكذنف عنؽ ىنذا 
التنندليس وقنند يدتعرنن  ىننذا الأمننر فيسنن  عمنن  مننأمؾر الزننت  القزنن ئ  لعنندم قدرتننو عمنن  فننػ رمننؾز 

يقننن  التننن  منننؽ خنننلبل ثش ي ىننن  قننند يتؾلننند الننندلي  الستحرننن  منننؽ الؾسننن ئ  الكثينننر منننؽ السدننن ئ  الفشيننن  الدق
 الإلكتروني .

كذلػ فنإن الكثينر منؽ العسمين ت الآلين  لمبي نن ت التن  قند يقنؾم اين  الح سن  الآلن  بظر قن  آلين  
دون الح    أو ا را  تعديلبت ف  ارامجو أو القي م ب لتلبع  ف  البي ن ت السخزنن   وبن لشغر إلن  أن 

  ىذه العسمي ت يرع  ان تخمف ورا ى  آث ر م دي  ممسؾسن  تكذنف عشين  والسخزنن  فن  ارنن م  طبيع
الح س   قند ي نؾن منؽ الدني  إختراقين  وإرتكن ب  نرائؼ تزو نر واسنتيلب  تقن  عميين  عنؽ طر ن  إدخن ل 
اي ن ت غير معتسدة ف  نغ م الح سن   فنإن ذلنػ يز ند منؽ صنعؾب  عسن  السحققنيؽ النذيؽ يعسمنؾن فن  

  .  الجرائؼ الت  تتسخض عؽ ىذه العسمي ت الإلكتروني حق
بدنننب  تعقيننندى  وصنننعؾب    فقننند يدتعرننن  عمنننييؼ فينننؼ الأدلننن  الستحرنننم  عنننؽ ىنننذه الؾسننن ئ 
فإن فيؼ الدلي  السؾصن  إلن    الإىتدا  إل  مرتكب  الجرائؼ الؾاقع  ف  سي ق مث  ىذه العسمي ت أيز 

لكترونينن  ب لؾسنن ئ  الإلكترونينن  قنند يننزداد صننعؾب   فنن  تمننػ اثتنن ت الجننرائؼ التنن  تقنن  عمنن  العسمينن ت الإ
 الح لات الت  يتر  فيي  الح س  الآل  بذت   الإتر لات الع لسي . 
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فنإن فينؼ مثن  ىنذا الندلي  يحتن ج إلن  خبنرة فشين  ومقندرة عمن  مع لجن   وفف  مث  ىذه الحن لات
 ر افزن  الدننب  لزنتظو  بنن لشغر السعمؾمن ت والبي نن ت برننؾرة يس نؽ معين  تحدينند م ن ن و ننؾده واختين

إل  أىسين  الخبنرة فن  ازالن  غسنؾض الجنرائؼ التن  تقن  ب لؾسن ئ  الإلكترونين   فنإن ذلنػ ي ذنف لشن  عنؽ 
الاىسي  الستزايدة لتدر   الخبرا  القز ئييؽ عم  تقشي ت الح ست ت الآلي  لتس يشيؼ مؽ القين م بسين ميؼ 

ر رىؼ الفشينن  فيينن  والتنن  تكننؾن ذات اىسينن  ب لشدننت  لقزنن   فنن  السدنن ئ  الإلكترونينن  الدقيقنن  وإعننداد تقنن 
  .الح ؼ الذ  غ لت  م  يتخذ مشي  سشدا يرتكؽ إليو ف  السد ئ  الفشي  التحت 

ولا يغي  عؽ الذىؽ إن فيؼ الأدل  الفشي  الت  تتحر  مؽ الؾس ئ  الإلكتروني  يتظم  أيزن  
 نرائؼ فينؼ طبيعن  السعظين ت التن  تقن  عميين  تدر    ي ت الزت  القز ئ  والتحقين  والقزن   عمن  

  والعسن  عمن  السن ميؼ بس ؾنن ت الح سن  الآلين  وكيمين  عسمين  ومعرفن  المغن  التن  الااتزاز الالكترون 
 تتع م  اي   والت  تعتسد عم  السختررات. 

   وان الجرائؼ الت  تق  بإستخدام الؾس ئ  الإلكترونين  فن  الغ لن  من  تعتسند عمن  رمنؾزخ ص 
تكننؾن معروفنن  عشنند اىنن  العمننؼ والخبننرة ولقنند  نن   فنن  تؾصنني ت السجمننس الأوروبنن  الرنن در فنن  سننشت  

  نرائؼ الااتنزاز الالكترونن داث دوائر  ديدة تزنظم  بسؾا ين  حبس  يفيد ضرورة است 9115و  9125
لسعدات التقشي  وتزو دى  ب لسؾعفيؽ الأكف   ذو  الخبرة والدراي  العمسي  ب لاض ف  إل  تؾفير الا يزة وا

 اللبزم  لذلػ.
 السصمب الخامذ

 مجى الزخامة البالغة لكع البيانات 
 الستعيغ فحريا

مسنن  لا شننػ فيننو ان الكننؼ الي ئنن  لمبي ننن ت التنن  يجننرى فنن  الانغسنن  السعمؾم تينن  تننداولي   يسثنن  
ي   وأي  ذلػ ان طت عن  كن  تاحد واىؼ الرعؾب ت الت  تعؾق تحقي  الجرائؼ الت  تق  عميي  او اؾاسظ

م  يؾ د عم  الدع م ت السسغشظ  لسركز ح س  متؾس  الاىسي  يتظم  مئ ت الالاف مؽ الرفح ت 
 الت  لا تثب  ش   عم  الاطلبق. 

وفننن  مؾا يننن  ىنننذه الرنننعؾب  يدنننمػ السحقننن  غينننر الستننندرب احننند طنننر قيؽ امننن  حجنننز البي نننن ت 
مرا عتيننن  او التغ ضننن  عنننؽ ىنننذه البي نننن ت كميننن  بأمننن  الالكترونيننن  بقننندر يفنننؾق القننندرة التذنننر   عمننن  

الحرؾل عم  اعتراف مؽ الستيؼ  والؾاق  انش  يس ؽ مؾا ي  ذلػ بظر قتيؽ اخرتيؽ ايدر ف  التظبي  
 وىس :
 يج  التح  عشو دون سؾاه للبطلب  عميو وضتظو.  ام  الاستع ن  ب لخبرة الفشي  لتحديد م  -
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 لجن  الالين  لمبي نن ت منؽ اسن لي  لمتندقي  والفحنص السنشغؼ او او الاستع ن  بس  تتيحو نغنؼ السع -
السشيجنن  ونغننؼ ووسنن ئ  الاختتنن ر والسرا عنن   ب لاضنن ف  النن  اسنن لي  الفحننص السشرنن  اؾ ننو 

 خ ص عم  الح ل  او الؾاقع  مح  التح 

وب لاضنن ف  النن  كنن  ىنننذه العقتنن ت  نجنند ان ىشننن ك عقتنن  اخيننرة تترننن  اننشقص خبننرة الذنننرط  
والاىتننندا  الننن  مرتكبييننن    نننرائؼ الااتنننزاز الالكترونننن    والقزننن   حيننن  يتظمننن  كذنننف و يننن ت الادعننن

بفيؼ ومؾا ي  تقشي ت الح س   جي ت تحقي  وتدر   ومي رات خ ص  تدسحيوملبحقتيؼ قز ئي  استرات
الالكترونننن  الستظنننؾرة واسنننن لي  التلبعننن  السعمؾمننن ت  السعقنننندة التننن  تدنننتخدم عنننن دة فننن  ارتكننن ب ىننننذه 

 الجرائؼ. 
لنننذلػ و ننندت سنننمظ ت التحننن  الجشننن ئ  والتحقيننن  نفدننني  غينننر قننن درة عمننن  التع مننن  ب لؾسننن ئ  
التقميدي  م  ىذه الشؾ ي  مؽ الجرائؼ ولشقص الخبرة والتدر   كثيرا من  تخفن  ا ينزة الذنرط  فن  تقندير 

ذه فلب تبذل لكذف غسؾضي  وضنت  مرتكبيين   ينؾدا تتش سن  من  ىن رائؼ الااتزاز الالكترون   اىسي  
 الاىسي . 

دلننن   نننرائؼ نغنننؼ أولينننذا كثينننرا مننن  تفذننن  سنننمظ ت التحننن  الجشننن ئ  و يننن ت التحقيننن  فننن   سننن  
السعمؾمنن ت مثنن  مخر نن ت الح سنن  وقننؾائؼ التذننغي   انن  ان السحقنن  نتيجنن  نقننص خبرتننو فنن  الح سنن  

قنراص الآل  قد يدمر الدلي  بسحؾه الاسنظؾان  الرنمت  عنؽ خظنأ او اىسن ل او التع من  بخذنؾن  من  الا
 .(176)السرن 

قند   نرائؼ الااتنزاز الالكترونن  ومؽ الامثم  الؾاضح  عمن  ان نقنص خبنرة  ين ت التحن  فن  
طمبن  الذنرط  منؽ شنرك   حين حدث فن  الؾلاين ت الستحندة الامر  ين   م يؤدى ال  الاضرار ب لدلي   

تعرض  لمقرصش  التؾقف عؽ تذغي  ا يزتين  الالين  لنتس ؽ منؽ وضنعي  تحن  السراقتن  ايندف كذنف 
لين  منؽ  والف ع   وك ن مؽ نتيج  ذلػ ان تدبب  الذرط  مؽ غير قرد ف  اتلبف م  ك ن تؼ تدنميس

 ارام  وممف ت.
 السبحث الثاني

 جخائع الابتداز الالكتخونيشخق اثبات 
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تزاينننند اسننننتخدام الح سنننن  والذننننت   الع لسينننن  لمسعمؾمنننن ت )الإنترننننن ( والذننننت  ت الداخمينننن  منننن  
والخ ر ي  تزايدت ندت  الجر س  السرتكت  ب ستخدام ىذه التقشي ت الجديدة  و عسند مرتكبنؾ الجنرائؼ سنؾا  
عند أك ن   ر سن  تسن  عبنر الح سن  أم  ر سن  تسن  عمن  الح سن  بسذنتسلبتو الس دين  والسعشؾ ن  وقؾا 

البي ننن ت السدننتخدم  بننو  إلنن  اسننتخدام الح سنن  وشننت   الإنترننن  منن  دامننؾا يذننعرون أن أ يننزة إنفنن ذ 
الق نؾن ور  ل القز   والشي ب  والسح ميؽ ور ن ل التحن  الجشن ئ  عن  زون عنؽ ضنتظيؼ واسنتخلبص 

 دلي  إدانتيؼ سؾا  أك ن دليلًب حديً  أم رقسيً .
  سؾا  أك ن مدرحً  م ديً  أم مدرحً  إلكتروني ً   الجر س وعم  الرغؼ مؽ أن التع م  ف  مدرح 

يتظم  إ را ات روتيشي  معيش  متف  عميي  لحس ي  الدلي  وإاراز قيستو الاستدلالي   إلا أن طنرق حفنت 
الأدلنن  واستخلبصنني  تختمننف مننؽ مدننرح الجر سنن  السنن د  إلنن  مدننرح الجر سنن  الإلكتروننن  أو الرقسنن   

لبننرام  والبي ننن ت السرقسنن  عشرننران أس سنني ن يتحننتؼ عمنن  أ يننزة إنفنن ذ القنن نؾن ذلننػ أن التظبيقنن ت أو ا
  وخبرا  الأدل  الجش ئي    سعيس  واستخلبصيس .

و تظمنننن  تذننننغي  نغننننؼ الاترنننن لات الح سننننبي   أن تكننننؾن ىشنننن ك آلينننن  لعَشْؾَننننن  الأ يننننزة  سننننؾا  
وصنؾل أو التحقن  منؽ وصنؾل السرسم  أو السدتقبم   كسن  تتظمن  أيزنً  أن تكنؾن ىشن ك آلين  لزنس ن 

 الاتر ل أو الرس ل  لمجي  السقرؾدة فعلًب وأن ي ؾن ىش ك ضس ن أو تحق  مؽ  ي  الإرس ل.
وتدننننتخدم ارتؾكننننؾلات الاترنننن لات والتظبيقنننن ت السعمؾم تينننن   لتحقينننن  ىننننذه الغ ينننن   حينننن  إن 

 ننرائؼ الااتننزاز قين  الأنذنظ  التنن  يجر ين  مدننتخدمؾ شننت   الإنترنن  تذنن     نتننً  بن ل  الأىسينن  فنن  تح
  نغنننراً لاحتنننؾا  ىنننذه البروتؾكنننؾلات والتظبيقننن ت عمننن  ك فننن  السعمؾمننن ت والبي نننن ت الستعمقننن  الالكترونننن 

اشذننن ع مدنننتخدم الذنننت   إذا كننن ن نذننن طو إ رامينننً   سنننؾا  منننؽ حيننن  التحننند  الزمشننن  للبسنننتخدام غينننر 
اتدن   ىنذا الشذن ع وتحديند  السذرو  أم مؽ حي  تحديد م  ن صدور أو نذنأة الفعن  الإ رامن  ومندى

السجشننن  عمينننو أو عمنننييؼ  منننؽ حيننن  الس ننن ن أو الزمننن ن أو تحديننند منننؽ أصننن ايؼ الزنننرر الجرمننن  منننؽ 
 الشذ ع الإ رام .

مننؽ أكثننر البروتؾكننؾلات السدننتخدم  فنن  شننت  ت الإنترننن  فينن   ننز   TCP/IPو عتبننر نغنن م 
والعش و ؽ الت  يس نؽ أن يحتؾ ين  ىنذا أس س  مشو  لذلػ نبرز أىسي  الاستع ن  ب لسعمؾم ت والسر در 

البروتؾكنؾل فن  تحقين   نرائؼ الااتنزاز الالكترونن   حينن  أنين  تندل برنف    زمن  عنؽ مرندر الجينن ز 
السدتخدم ف  الجر س  وتحديد الأ يزة الت  أص اي  الزرر مؽ الفع  الإ رام  وتحديد نؾ ي  الشذ ع 

   أو إحداث الزرر السدن  .الإ رام  خلبل الفترة الزمشي  لاقتراف الجر س 
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  أصننتح وا تنن  عمنن  سننمظ ت  ننرائؼ الااتننزاز الالكتروننن ومنن  التظننؾر التقشنن  لأسنن لي  ارتكنن ب 
 إنف ذ الق نؾن أن تتع م  م  أش  ل مدتحدث  مؽ الأدل  ف  مج ل الإثت ت الجش ئ .

والنندلي  وتتحندد أىننداف ىنذا التحنن  فن  إلقنن   الزنؾ  عمنن  العلبقن  اننيؽ الجنرائؼ عمنن  الح سن  
  :الرقس  السدتخرج مؽ أ يزة الح س  م  يُسّ ؽ كلًب مؽ

أ يننزة إنفنن ذ القنن نؾن ونعشنن  اينن  الذننرط   الشي بنن   القزنن    مننؽ التع منن  منن  النندلي  تنندر    -أ 
الرقس   لبش   دلين   شن ئ  أو مندن  مقبنؾل أمن م العدالن   يُسّ نؽ الق ضن  منؽ إصندار ح نؼ 

اتعؾ ض ف  القزن ي  السدنين   وتس نؽ ىنذه الأ ينزة أيزنً  منؽ ب لإدان  أو البرا ة أو الح ؼ 
معرفنن  متنن  وأيننؽ يس ننؽ اسننتدع   خبننرا  الح سنن  وكيمينن  السح فغنن  عمنن  مدننرح الجر سنن  

  السعمؾم ت  وكيمي  استخلبص الدلي  الرقس .
مدؤول أمؽ الح س  سؾا  ف  القظ   الخ ص أو الأ يزة الح ؾمي  مؽ التع من  تدر    -ب 

ي  الرقسنن  وكيمينن  استكذنن فيؼ بننأن الشغنن م السعمؾمنن ت  السدننؤوليؽ عننؽ حس يتننو قنند منن  النندل
تعرض لإحدى صؾر الجر س  عبنر الح سن  وكيمين  محن فغتيؼ عمن  الندلي  الرقسن  لحنيؽ 

 استدع   أ يزة إنف ذ الق نؾن.
  مسن  السح مؾن  ليتعرفؾا عؽ قرب عم  إم  ني  الإدان  أو البرا ة ب ستخدام الدلي  الرقسن -ج 

 يس شيؼ مؽ إعداد دف عيؼ ب لذ   الستف  م  الدلي  السدتخرج.
خبرا  الأدل  السع ونيؽ لأ يزة إنف ذ الق نؾن  لبين ن كيمين  مقن رنتيؼ لمندلي  الرقسن  وإعظن    -د 

 الخبرة الق ئس  عم  يقيؽ عمس  بذأن الدلي  السقدم ف  الح ل  السعروض  عمييؼ.
ؾ السأخؾذ مؽ أ يزة الح س   وىنؾ ي نؾن فن  شن   مجن لات أو وُ عرّف الدلي  الرقس  بأنو ى

نتزننن ت مغش طيدننني  أو كيرب ئيننن   مس نننؽ تجسيعيننن  وتحميميننن  ب سنننتخدام انننرام  وتظبيقننن ت وتكشؾلؾ يننن  
خ ص   وى  م ؾن رقس  لتقديؼ معمؾم ت ف  أش  ل متشؾعن  مثن  الشرنؾص الس تؾبن  أو الرنؾر أو 

 أ   اعتس ده أم م أ يزة إنف ذ وتظبي  الق نؾن.الأصؾات والأش  ل والرسؾم  وذلػ مؽ 
 ويستاز الجليل الخقسي عغ الجليل السادي السأخػذ مغ مدخح الجخيسة السعتاد، بسا يمي: 

طر قنن  ندننخ النندلي  الرقسنن  مننؽ أ يننزة الح سنن  تقمنن  أو تعنندم تقر تننً  مخنن طر إتننلبف النندلي   .9
 الأصم   حي  تتظ ا  طر ق  الشدخ م  طر ق  الإنذ  .

ب ستخدام التظبيق ت والبرام  الرحيح   ي ؾن مؽ الديؾل  تحديد م  إذا ك ن الدلي  الرقسن    .8
 قد تؼ العب  بو أو تعديمو وذلػ لإم  ني  مق رنتو ب لأص .
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الرعؾب  الشدبي  لتحظيؼ أو محؾ الدلي   حت  ف  ح ل  إصدار أمر منؽ قبن  الجن ن  بإزالتنو  .8
 س  أن يع د تغييره مؽ خلبل الح س  دسػ.مؽ أ يزة الح س   فيس ؽ لمدلي  الرق

نذنن ع الجننن ن  لسحنننؾ النندلي   يدنننج  كننندلي  أيزننً   حيننن  أن ندنننخ  مننؽ فعننن  الجننن ن  لسحنننؾ  .2
 الدلي   يتؼ تدجيمي  ف  الح س  و س ؽ استخلبصي  لاحقً  لاستخدامي  كدلي  إدان  ضده.

مؽ تت دل السعرف  الرقسي  الاتد   الع لس  لسدرح الدلي  الرقس   حي  يُسَكّؽ مدتغم  الدلي   .5
بدرع  ع لي   وبسش ط  مختمف  مؽ الع لؼ  مس  يد ىؼ ف  الاسنتدلال عمن  الجشن ة أو أفعن ليؼ 

 بدرع  أق  ندبيً .
امتي زه ب لدع  التخز شي  الع لسي   فآلن  الفينديؾ الرقسين   يُس شين  تخنز ؽ مئن ت الرنؾر  ودسنػ  .2

 صغير يس شو تخز ؽ م تت  صغيرة وى ذا.
مؽ خلبل الدلي  الرقس  رصد السعمؾم ت عؽ الج ن  وتحميمي  ف  ذات الؾقن  ف لندلي  يس ؽ  .7

الرقسنن  يس شننو أن يدننج  تحركنن ت الفننرد  كسنن  أنننو يدننج  ع داتننو وسننمؾكي تو وبعننض الأمننؾر 
 الذخري  عشو  لذا فإن التح  الجش ئ  قد يجد غ يتو بديؾل  أيدر مؽ الدلي  الس د .

  منؽ خنلبل السظمن  الاول  رائؼ الااتزاز الالكترون  ئ  إثت ت وترتيت  عم  ذلػ  نعرض لؾس
عمنن  ان يختننتؼ ىننذا السظمنن  ب لأدلنن  السعمؾم تينن  فنن  النندعؾى الجش ئينن  فنن  مظمنن  ثنن ن  عمنن  الدنني ق 

 الت ل :
 :رائؼ الااتزاز الالكترون وس ئ  إثت ت  السصمب الاول . 
 :الأدل  السعمؾم تي  ف  الدعؾى الجش ئي  . السصمب الثاني 

 السصمب الاول
 بتداز الالكتخونيوسائل إثبات جخائع الا 

مننننؽ السقننننرر ان وسنننن ئ  الاثتنننن ت الالكترونينننن  السعروفنننن  حتنننن  الان  ىنننن  البر نننند الالكتروننننن   
  والتؾقي  الالكترون   والعقد الالكترون   نعرض لك  مشيؼ ف  فر  مدتق .

 الالكترون . البر دالاول :  الفر 
 الفر  الث ن  : التؾقي  الالكترون .
 الفر  الث ل  : العقد الالكترون .
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 الفخع الاول
  البخيج الالكتخوني 

تمػ الرس ل  الت  تتزسؽ معمؾم ت تشذأ أو تدم  أو  يس ؽ تعر ف البر د الالكترون  عم  انو
 .تخزن أو ترس  أو تدتقب   كمي  أو  زئي  اؾسيم  الكتروني  أو رقسي 

وعرفننو القنن نؾن العربنن  الشسننؾذ   السؾحنند: ب نننو نغنن م لمتراسنن  ب سننتخدام الح سنن  وىننذا البر نند 
رقسي  ف  صشدوق خن ص وشخرن   يدتخدم لحفت السدتشدات والأوراق والسراسلبت الت  تتؼ مع لجتي 

لمسدننتخدم لا يس ننؽ النندخؾل إليننو إلا عننؽ طر نن  كمسنن  مننرور  وتكسننؽ الخظننؾرة فنن  أن الؾلننؾج اليننو مننؽ 
كمسنن  السننرور بننأ  طر قنن  سننؾا  ك ننن  عننؽ إىسنن ل صنن حتو  شننخص غيننر صنن حتو بعنند حرننؾلو عمنن 

 .اتدر   كمس  السرور مشو دون قرد متعسد أو إىس لو فشي  ومؽ ثؼ يريتو ضرر
 فن  الذنت   إلن  إلينو والسرسن  الراسن  منؽ كنلب دخنؾل يؾ ن  ب لبر ند التراسن  كن ن البداين  وف 

 الينؾم  السعروفن  المحغن  التراسن  مح دثن ت فن  الحن ل ىنؾ كسن  آنين   ايشيس  الرس ل  لتشتق  ذاتو الؾق 
 النؾاردة الرسن ئ  تُحفنت حين  والتسر نر  التخنز ؽ مبندأ عمن  مبشين  أصتح لاحق  الإلكترون  البر د أن إلا
 .يذ ؤون  الذ  الؾق  ف  عميي  ليظمعؾا السدتخدميؽ ار د صش دي  ف 

 الت  الإنترن  سمف أرب ن   شت   عم  الإلكترون  البر د لاحق  أصتح م  اداي ت وقد عيرت
 أوّل 9179 سنننش  تؾمميشدنننؾن  را  أرسننن  أن ايشيننن  منننؽ كننن ن عديننندة مراحننن  فننن  وتظنننؾّر الينننؾم  تعرفيننن 
 الينؾم  الؾضن  عميو استقر كس  الح س  وعشؾان السدتخدم اسؼ ايؽ لمفر "@"  الرمز تدتخدم رس ل 
 إلن  مشين  كن  أسنمس  خظنؾات عندة فن  تظنؾّر أننو إذ الإلكترونن  لمبر ند فنرد مختنر  يؾ ند لا ىنذا وم 
 .الت لي 

 رس ل  وإرس لمتمقيؽ   عدة إل  رس ل  إرس ل الإلكترون   إم  ني  البر د ومؽ اىؼ مسيزات
 إرس ل تدتغرق  لا حي  الرس ئ  إرس ل ف  والخرائ   والدرع  والرؾر فيديؾ أو صؾتي  نر  تتزسؽ
 البرن م  فإن الرس ل  وصؾل عدم ح ل وف  إليو السرس  إل  تر  لك  فق  ثؾانٍ  بز  الرس ل 
 .اذلػ عمس  السرس  يحي 

 يس ؽ الذ  البر د ارن م  طر   عؽ البر د صشدوق  مؽ الرس ئ  يدتخرج أن لمسدتخدم و س ؽ
 طم  يبدأ وعشدم  مشي  لأ   ؾاب  يرس  أن ش   إذا رغبتو عم  وبش   الرس ئ  مذ ىدة مؽ السدتخدم

 عرض طر   عؽ البر د صشدوق  ف  ب لانتغ ر رس ئ  اؾ ؾد السدتعس  إخت ر يتؼ الإلكترون  ار د
 الرس ل  وصؾل ووق  السرس  اسؼ يعظ  الدظر وصم  قد الإلكترون  ب لبر د رس ل  لك  واحد سظر
 .الق ئس  ف  الرس ل  وطؾل
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 محتؾ  تينن  يعننرض الإلكتروننن  البر نند ونغنن م السننؾ ز مننؽ رسنن ل  يختنن ر أن لمسدننتخدم و س ننؽ
 أو السرسن  عمن  ينرد أن فإمن  فيين  يرغن  الت  العسمي  يخت ر أن السدتخدم عم  الرس ل  مذ ىدة وبعد
 ممنف فن  الرسن ل  عنؽ اشدنخ  يحتفت أو الح    عشد ث ني  لسذ ىدتي  البر د صشدوق  ف  الرس ل  يترك
 .بإلغ ئي  الرس ل  مؽ التخمص أو

 الؾ   عم  الإلكترون  البر د لخدم ت ومؽ الأمثم 
 زمبرا. -
 .( يسي )  ؾ   ار د -
 !ي ىؾ ار د -
 ىؾتسي . لايف و شدوز -
 ي ندكس. ار د -
 خدم  تقدم الت  لمجي  الإلكترون  البر د صفح  خلبل مؽ معو التع م  م  ي ؾن  وغ لت ً 

 خ ص  ارام  استخدام و س ؽ الرس ئ   واستقت ل لإرس ل العشكبؾتي  الذت   عم  الإلكترون  البر د
 : مث  الرس ئ  واستقت ل لإرس ل

 (.OutLook) لؾك أوت ارن م  -
 (.OutLook Express) إكدبر س لؾك أوت ارن م  -
 (.Eudora) إيؾدورا ارن م  -
 .الس ك لأ يزة ب لشدت ( Mail) مي  ارن م  -
 .ثشدربرد ارن م  -

 ينزداد والاترن لات  الأعسن ل لقظن   الأس سني  الؾسنيم  ىؾ الإلكترون  البر د و لبحت ان أمؽ
 أن وبسنن  البي ننن ت  وقؾاعنند السدننتشدات ونقنن  الشرنني  الرسنن ئ  لشقنن  و دننتخدم يننؾم  بعنند يؾمنن  اسننتخدامو
 منن  يسثننن  وىننذا تدنن ؤل  مؾضنن  ىننن  البي ننن ت ىننذه فدننلبم   نندا حد سننن  عسمينن  البي ننن ت نقنن  عسمينن 

 ىشننن ك أن ذلننػ مننؽ والأسننؾ  الستش فدنن   الذننرك ت اننيؽ العقننؾد تف صنني  عمنن  مفتننؾح ف لتنن ب السذنن م  
 .القبي  ىذا مؽ عشي  مبم  الاعتدا ات مؽ عدد وىش ك الإلكترون   البر د لتزو ر قدرات

 الفخع الثاني
 ةػسيمة إثبات حجيثة في القانػن  التػقيع الالكتخوني

ىنننؾ  تننن رة عنننؽ ممنننف رقسننن  صنننغير م نننؾن منننؽ بعنننض منننؽ السقنننرر ان التؾقيننن  الالكترونننن  
الحروف والأرق م والرمؾز الإلكترونين  ترندر عنؽ إحندى الجين ت الستخررن  والسعتنرف اين  ح ؾمين  
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فيينن   سينن  معمؾمنن ت و ننتؼ تخننز ؽ   Digital Certificateودولينن  و ظمنن  عميينن  الذنني دة الرقسينن  
من  ىنذه الذني دة مفت حن ن أحندىس  عن م والآخنر  الذخص وت ر خ ورقؼ الذي دة ومرندرى   وعن دة يدنمؼ

 خ ص. 
 أم  السفت ح الع م فيؾ الذ  يشذر ف  الدلي  لك  الش س.  -
 والسفت ح الخ ص ىؾ تؾقيعػ الإلكترون . -

ذنفرة رقسين  تعسن  عمن  تؾثين  و س ؽ أن نعرف التؾقين  الإلكترونن  عمن  أننو طر قن  اترن ل م
 السع ملبت بذت  أنؾاعي  والت  تتؼ عبر صفح ت الإنترن .

 وتكسغ وضيفة التػقيع الإلكتخوني في وضيفتيغ أساسيتيغ:
أن التؾقي  الرقس  يثب  ان الذخص الذ  وقن  الؾثيقن  انرنرف  إرادتنو إلن  الالتنزام بسن  وقن   -9

الؾثيقننن  التننن  تنننؼ تؾقيعيننن  بذننن   لا يحتسننن   ذلنننػ أن التؾقيننن  الرقسننن  يحننندد الذننن   أو  عمينننو
 التغيير.

يقؾم عم  وس ئ  التذفير الرقسن  النذ  يعتسند عمن  خؾارزمن ت او معن دلات  التػقيع الخقسي: -8
 حد اي  لزس ن سر   السعمؾم ت.

حي  يتؼ التؾقي  ب ستعس ل مفت حيؽ ع م وخ ص ي ؾن ن مر دق  عمييس  مؽ طرف ث ل  ى  
ة مرنن دق  لمتؾقيعنن ت الرقسينن   حينن  ان السفتنن ح الأول يدننتعس  لتذننفير سننمظ  مخترنن  ترنندر شنني د

 الرس ل  الالكتروني   والث ن  يعتسد عميو مدتقب  الرس ل  بفتح ذلػ التذفير  وبذلػ يتؼ تؾقي  السرس .
ولس  يتظمتو مؽ تدخ  شخص ث لن  ىن  ىيئن  الترندي  الالكترونن   أما التػقيع الالكتخوني:

وبسزننسؾن الرسنن ل  الالكترونينن   وبننذلػ يننتؼ تننؾفير التعننرف عمنن  السدننتخدم و تننؾفر تسشنن  التلبعنن  بننو 
عنندم القنندرة عمنن  الانكنن ر  فنن لتؾقي  يدننتخدم عمنن  ك فنن  الرسنن ئ  الالكترونينن   والعقننؾد الالكترونينن  فينن  

 اي ن ت مذفرة تز ف ال  البر د الالكترون  او العقد الالكترون .
 الفخع الثالث

 ةػسيمة اثبات حجيثة العقج الالكتخوني
 (le contract électronique) 

عمننن  العقنننؾد وطرقيننن  ووسننن ئمي  تتظنننؾر بدنننرع  وبرنننف  مدنننتسرة مسننن  أد  إلننن  عينننؾر عقنننؾد 
 دينندة  وفنن  خزننؼ الثننؾرة الرقسينن  والظفننرة السعمؾم تينن  التنن  عرفينن  العنن لؼ اليننؾم  حينن  ان تكشؾلؾ ينن  

 ت الحديثن   عرفن  العسمين ت التع قدين  مجسؾعن  السعمؾم ت أصتح  تذ   الجين ز العرنب  لمسجتسعن
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مننؽ التغيننرات مدنن  نغ مينن  وبشيتينن  الق نؾنينن   فأصننتح إاننرام العقننؾد يننتؼ عننؽ طر نن  وسنن ئ  الاترنن ل 
 الحديث   فشذأ م  يعرف ب لعقد الالكترون .

ولقد أورد الفقو عدة تعر ف ت لمعقد الإلكترون   فسشيؼ مؽ عرفو ب لاعتس د عمن  إحندى وسن ئ  
 "إارامو معتبرا أن: " العقد الإلكترون  ىؾ العقد الذ  يتؼ إارامو عبر الأنترن .

مننؽ قنن نؾن إمنن رة دانن  فنن  شننأن السعنن ملبت 92وعمنن  صننعيد التذننر ع ت العربينن  نجنند السنن دة 
م قننند ا نن زت التع قنند اؾسننن ئ  الكترونينن  حيننن  نرنن  فقرتيننن  8008لدننش   8والتجنن رة الالكترونينن  رقنننؼ 

: "يجننؾز أن يننتؼ التع قنند اننيؽ وسنن ئ  الكترونينن  مؤتسشنن   متزننسش  نغنن م  معمؾمنن ت الأولنن  عمنن  أنننو 
معندة ومبرمجن  مدنتق  لمقين م بسثن  ىنذه السيسن ت و نتؼ التع قند صنحيح  ون فنذا  الكتروني  أو أكثر تكؾن 

ومشتجنن  آثنن ره الق نؾنينن  عمنن  الننرغؼ مننؽ عنندم التنندخ  الذخرنن  أو الست شننر لأ  شننخص طبيعنن  فنن  
 م العقد ف  ىذه الأنغس ".عسمي  إارا

كس  أ  ز السذر  الأردن  إارام العقؾد إلكتروني  اؾاسظ  الرس ئ  الالكتروني  اتقر ره ف  الس دة 
حي  اعتبنر الرسن ل  الالكترونين  وسنيم   م :8009لدش   25مؽ ق نؾن السع ملبت الالكتروني  رقؼ  98

 مؽ وس ئ  التع قد فشص عم  الات :
لكترونينننن  وسننننيم  مننننؽ وسنننن ئ  التعبيننننر عننننؽ الإرادة السقبؾلنننن  ق نؾننننن  لإانننندا  "تعتبننننر الرسنننن ل  الا

 الإيج ب والقبؾل بقرد إنذ   التزام تع قد ".
ايز  نص ق نؾن السع ملبت الالكتروني  الدؾدان  ف  الس دة الث ني  مشو والخ ص  ب لتعر فن ت 

الكتروني   كمي  او  زئي   وىنؾ ايزن   عم  ان العقد الالكترون  : ىؾ الاتف ق الذ  يتؼ انعق ده اؾس ئ 
 يعترف ب لعقد الالكترون  اي  ك ن  وسيمتو .

ىننذا  وإذا انتييشنن  إلنن  اعتتنن ر رسنن ئ  البر نند الإلكتروننن  ايننذا السعشنن  أدلنن  إثتنن ت  إلا أن حجينن 
ين  الدلي  الاتف ق  أ  العقد الالكترون  ايذه الؾسيم ك تتق  خ ضع  لمدمظ  التقدير   لمق ض   منؽ ح

كؾني  دليلًب ك ملًب أو ن قرً   فقؾاعد حجي  الأدل  الكت اي  تتعم  ب لشغ م الع م ب عتت ر أن ىنذه القؾاعند 
تننرتت  بننأدا  القزنن   لؾعيفتننو  فيننذا الاتفنن ق لا يجنن  أن يقننف حنن ئلًب أمنن م مس رسنن  الق ضنن  لدننمظتو 

رسن ل  البر ند الإلكترونن  لا تعتبنر التقدير   لتقدير حجي  الدلي  السقندم فن  الإثتن ت  وىنؾ من  يعشن  أن 
بح ل دلي  إثت ت ق ط  ف  الشزا   ا  تخز  حجيتي  ف  الإثت ت لتقدير الق ض   في  حجي  ندبي   
بحيننن  يدنننتظي  ق ضننن  السؾضنننؾ  دائسننن  التحقننن  منننؽ عننندم وقنننؾ  أ  تلبعننن  أو تحر نننف فننن  الرسننن ل  

الرسنن ل  ونخمننص إلنن  نتيجنن  مؤداىنن  أن الإلكترونينن   وفنن  ح لنن  عنندم اقتش عننو يس شننو عنندم الأخننذ ايننذه 
الرس ل  الإلكتروني  لا تتست  ب لثق  فيس  يتعم  ايؾ   مرسمي  ومد  إم  ني  ندت  الرس ل  إلينو وسنلبم  
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محتؾاىنن   وب لتنن ل  فننإن قؾتينن  فنن  الإثتنن ت ستخزنن  لدننمظ  الق ضنن  التقدير نن   ومنند  إلس مننو وتفيسننو 
 لسعمؾم ت والح س  والأدوات السعمؾم تي .ب لشؾاح  التقشي  الخ ص  اتكشؾلؾ ي  ا

وغ لت  م  تذترع التذر ع ت الستعمق  بقؾاعد الإثت ت و نؾد سنشد محنرر كتن ا  أصنم   لإثتن ت 
ا  ترننرف ت ق نؾنينن  معيشنن   ونغننراً لكننؾن السعنن ملبت الالكترونينن  ق ئسنن  عمنن  التع قنند دون مدننتشدات 

تظؾرى   إذ أن اشنتراع و نؾد مدنتشدات ورقين  ىنؾ أمنر ورقي   فإن مدأل  الإثت ت قد تذ   ع ئقً  أم م 
لا يتفننننن  وطبيعننننن  التجننننن رة الالكترونيننننن  التننننن  تيننننندف إلننننن  النننننتخمص منننننؽ أكنننننؾام السدنننننتشدات الؾرقيننننن  
والاستع ض  عشي  اؾث ئ  الكتروني  محفؾع  عم  أ يزة الح س  أو عم  أقراص تخنز ؽ  إذ أن مثن  

بسحنررات ومدنتشدات لجسين  الترنرف ت التن  يجرونين   بسن   ىذه الستظمت ت تمنزم الستعن مميؽ ب لاحتفن ظ
 فيي  التررف ت اليؾمي  الأمر الذ  يرع  ميس  مس رس  التج رة و ز د تك ليفي .  

سدنتشد الكترونن  فن  السن دة الدنج  او الوف  ق نؾن التج رة الالكتروني  الامن رات   ن   تعر نف 
مدننتشد يننتؼ انذنن ؤه او تخز شننو او اسننتخرا و او ندننخو او كنن  سننج  او انننو "تعر فنن  لننو عمنن  الث نينن  مشننو 

اسننتلبمو اؾسننيم  الكترونينن   عمنن  وسنني  ممسننؾس او عمنن  ا  وسنني  الكتروننن   ارسنن ل  او ابلبغننو او
 ."اخر  و  ؾن ق بلًب للبستر    بذ   يس ؽ فيسو

تحنن   امنن  فنن  قنن نؾن السعنن ملبت الالكترونينن  الدننؾدان  فقنند  نن   تعر ننف السدننتشد الالكتروننن 
يقرنند بننو التؾقينن  الننذ  يننتؼ انذنن ؤه وارسنن لو واسننتقت لو "مشننو ب نننو  8مفيننؾم التؾقينن  الرقسنن ك فنن  السنن دة 

او ارقنن م او رمننؾز او اشنن رات ي ننؾن لينن  طنن ب  متفننرد   وتخز شننو اؾسننيم  الكترونينن  و تخننذ شنن   حننروف
 ."و دسح اتحديد ىؾ   وتسييز شخري  السؾق  عؽ غيره

( URGETSمؽ القؾاعد الشسؾذ ي  والارش دات حؾل التج رة الدولي  ) 8- 8وقد تظرّق البشد 
الرنن در عننؽ غرفنن  التجنن رة الدولينن  المبش نينن ك النن  تعر ننف السدننتشد الإلكتروننن  بأنننو محتننؾى أ  اترنن ل 
يفترض عسمي  نق  الكتروني  لسعمؾمن ت رقسين  عبنر شنت  ت الإترن ل السفتؾحن  لمعسنؾم أو السغمقن ك أو 

 اتر ل الكتروني  مس ؽ الؾصؾل اليي ك أ  ق ام  للبستعس ل ف  مرا ع ت لاحق .عبر أي  وسيم  
وفنن  القنن نؾن السرننر  ورد تعر ننف السدننتشد الالكتروننن  فنن  السنن دة الاولنن  مننؽ قنن نؾن التؾقينن  
الالكترون ك ووصفو ب نو رس ل  اي ن ت الكتروني  او رقسين  او ضنؾئي  تخنزن او ترسن  او تدنتقب  كمين  

 ؾسيم  الكتروني  او رقسي  او ضؾئي  او ب   وسيم  اخرى مذ اي  .او  زئي  ا
و بنندو ان السذننر  السرننر  قنند تبشنن  التعر ننف الننؾارد فنن  قنن نؾن الاوندننترال الشسننؾذ   لمتجنن رة 

 الالكتروني .
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ان ىش لػ نق ع للبتف ق والاختلبفك ايؽ السدتشد الالكترون  والسدتشد   مؽ ك  ذلػ يتزح لش 
الاختلبف الاس س  والجؾىر  ايشيس  ىؾ الدع م  الت  ي ؾن عميي  ك  مشيس ك ف لسدتشد التقميد ك وان 

التقميد  دع متو ورق ممسؾسك بع س السدتشد الالكترون ك ف ن دع متو انرام  الح سن ك او ا  وسن ئ  
 تقشي  حديث . 

لا   نننن ينننر  النننتعض ان السدنننتشد الالكترو   والؾ نننؾد  واعتسننن دا عمننن  ىنننذا الفننن رق فننن  التكنننؾ ؽ
كس  انو غير ق ا  لمقرا ة خ صن    اذ انو ق ا  لمسحؾ والتعدي   ي تد  صف  الدوام والاستقرار والثت ت

( OFFECEوعمن  و نو التحديند التقشين ت البرمجين  الشرني  )  او البرمجين ت  عشدم  تتغيينر التقشين ت
جيننن ت مننؽ بعنننض الذنننرك ت فنن  اطننن ر السش فدننن  والاحتكنن ر لدنننؾق البرم  والبننرام  التذنننغيمي  الستجنننددة

 الكبرى مث  شرك  م ي ؾرسؾف . 
ؾافقين  تالا ان ك ن  ىذه الاش  لي  ف  سنبيمي  لمحن  الشين ئ  ب دخن ل بعنض انرام  السع لجن  ال

وذلػ وفق  لخر ئص ك  ارن م  عم  حده  بحي  ي ؾن   لدى شرك ت البرمجي ت  الشري  والبرمجي 
ىش ك نسؾذج ارمج  ع لس  يقم  مؽ حدة الاحتك ر لينذه الخدمن  والاخنتلبف البرمجن   و دن عد عمن  

 عرض الشرؾص الالكتروني  اؾاسظ  ا  ارن م  مدتخدم اي  ك ن نؾعو.
تفننؾق عمنن  السدننتشد كسنن  انننو ومننؽ الج ننن  الاخننر  فنن ن الننتعض يننرى ان السدننتشد التقمينند ك ي

الالكترونننن ك فننن  ان الاخينننر تدننني  قرا تنننو  ايشسننن  يحتننن ج السدنننتشد الالكترونننن  الننن  وسننن ئ  الكترونيننن  
لقرا تو مؽ خلبل ح س  وخلبفو مؽ الؾس ئ  الالكتروني ك ايشس  يس ؽ قنرا ة السدنتشد التقميند  بدنيؾل  

 ومت شرة مؽ دع متو الؾرقي .
رق  ق اننن  لمشقننن  الننن  ا  م ننن ن وبدنننيؾل ك ايشسننن  السدنننتشد ايزننن  ينننر  النننتعض  ان السدنننتشد النننؾ 

 الالكترون  يتؾ   تؾافر وس ئ  تقشي  لقرا تو ونقمو وى  الدع م  الالكتروني  نفدي .
او   ام  انرن ر السدنتشد الالكترونن  فينرون ان السدنتشد الالكترونن  ووفقن  لدع متنو الالكترونين 

فنن ن ذلننػ   ت كبيننرة تتعنن  لحجننؼ الؾسنني  ومقنندار السعمؾمنن والتنن  تدننتؾع  معمؾمنن   ركيزتننو الالكترونينن 
  فن  مدن ح  صنغيرة منؽ الؾسني  الالكترونن   يتيح الفرصن  لعنرض عندد غينر محندود منؽ السدنتشدات
  وتبؾ تننو  وتخز شنو واسننتر  عو  والتعنندي  فيننو  كسن  ان السدننتشد الالكتروننن  يدني  التحنن  عشننو وادارتنو

التن    بع نس السدنتشد التقميند  النذ  يثبن  عمن  ح لن  روني تب ستعس ل بعض خر ئص البرمج  الالك
 اعد اي .

فيسنن  يننر  الننتعض ان السدننتشد الالكتروننن  معننرض لمخمنن  تتعنن  لتعننرض الؾسنن ئ  الالكترونينن  
 لمخم  التقش  ف  اط ر التعد  عم  البرام  او الا يزة اؾاسظ  البرمجي ت الز رة ك لفيروس ت.
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 السصمب الثاني
 ماتية في الجعػى الجشائيةالأدلة السعمػ 

ثيننرت ولا تننزال أمنن  ازدينن د الاتجنن ه النن  الاعتسنن د عمنن  نغننؼ الح سنن  والذننت  ت فنن  الاعسنن ل  
تث ر مذ م  امؽ السعمؾم ت  أ  حس ي  محتؾاى  مؽ أنذنظ  الاعتندا  عميين   سنؾا  منؽ داخن  السشذن ة 

ح بو لسمف ت البي ن ت ال  احداث او مؽ خ ر ي   وانس ع الاعتدا  عديدة تبدأ مؽ الدخؾل غير السرر 
تغيينر فيين  وتحننؾ ر بسحتؾاىن  او اصننش   اي نن ت وممفن ت وىسينن   او اعتراضني  اثشنن   نقمين   او تعظينن  
عس  الشغ م  او الاستيلب  عم  البي ن ت لاغراض مختمف  او احداث تدمير او احتي ل لمحرنؾل عمن  

 أنذننننظ وحتنننن  لاثتنننن ت القنننندرة واحي ننننن  مجننننرد مشنننن ف  وم  سنننن  م دينننن  او لسجننننرد الاضننننرار بنننن لاخر ؽ  
 تدتيدف السزاح الذ  سرع ن م  ي ؾن عسلب مؤذي  يتج وز السزاح.

الحس ي  مؽ ىذه الاعتدا ات واثت ت قدرة الشغ م عمن  التع من  الآمنؽ من  البي نن ت لا شػ ان و 
 ئين   شالندعؾى الجيثير مذ لبت ا رائين  عديندة فن  معنرض تفتنيش نغنؼ الح سن  او تقنديؼ الندلي  فن  

 ف  الشغؼ الق نؾني  الت  تشص عم  تجر ؼ افع ل الاعتدا  عم  السعمؾم ت. و 
والق عدة الع م  ف  الدع وى الجش ئي   ؾاز الإثت ت ب  ف  طرق الاثت ت الق نؾنين   والقيند عمن  

اىسين  اعتننراف  ىنذه الق عندة ان الندلي  يتعنيؽ ان ي نؾن منؽ الادلنن  التن  يقبمين  القن نؾن  وب لتن ل  تغينر
القنن نؾن ب لادلنن  ذات الظبيعنن  الالكترونينن   خ صنن  منن  احتسنن ل عيننؾر أنذننظ  إ رامينن  عدينندة فنن  ايئنن  

 الاعس ل والتج رة والبشؾك الالكتروني .
والسعمؾم ت  وان ك ن  قيستي  تز د شيئ  فذنيئ  عنؽ الس دين ت والظ قن   إذ أنين  ليدن  م دين ت 

تخز شي  غير الؾرق كسخر  ت لا تحغن  منؽ حين  محتؾاىن  بقبؾلين   لتقب  كبيش  ف  الإثت ت  ووس ئ 
 ن.الآعم  اق  تقدير فيس  صدر مؽ أح  م حت   دليلب م دي  

إلنن   ينن ومننؽ ىشنن  كنن ن التحنن  القنن نؾن  فنن  العدينند مننؽ النندول ومننؽ ايشينن  مرننر  يتجننو وبجد
كترونيننننن  ذات السحتنننننؾى الاعتننننراف ب لحجيننننن  الق نؾنينننن  لسمفننننن ت الح سنننن  ومدنننننتخر  توك والرسنننن ئ  الال

 السعمؾم ت ك ليس برؾرتي  السؾضؾع  ضسؽ وع   م د  ولكؽ بظبيعتي  الالكتروني  السحز .
ونخمص إل  أن السذ م  تكسنؽ فن  القؾاعند السخزنن   فن  صنفح ت الفزن   الالكترونن   وفن  

السرتكنن  إن كنن ن  الؾثيقنن  الالكترونينن ك إذ أن منن  تحتؾ ننو مننؽ اي ننن ت قنند ي ننؾن النندلي  اشنن  ا عمنن  الفعنن 
تحر ف  أو دخؾلا غير مررح  بوك أو تلب ت   فكيف يقبمي  القز   وى  ليد  دليلب م دي  يز ف إل  

 محزر ك لسدتشد الخظ   أو أقؾال الذ ىد أو تقر ر الخبرة.
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ولتج وز ىذه السذن م  يمجن  القزن   الن  انتنداب الخبنرا  لا نرا  عسمين ت الكذنف والتثبن  منؽ 
الالكترونينننن   ومننننؽ ثننننؼ تقننننديؼ التقر ننننر الننننذ  يعنننند ىننننؾ البيشنننن  والنننندلي  ولننننيس الؾثنننن ئ  محتننننؾى الؾثنننن ئ  

سس واغنراض ا نرا  الخبنرة الالكتروني   لكشو مدمػ تأب ه بعض الشغؼ الق نؾني  عؾض  عؽ مخ لفتو لأ
 وطبيعتي  كبيش  تخز  لمسش قذ  والاعتراض والرفض والقبؾل والرد والظعؽ فيي .

لاوروبنن  مشنذ مشترننف الثس نيشنن ت النن  تؾ ينو مذننرع  دول اوروبنن  لاقننرار ولقند اتجننو الاتحنن د ا
حجي  الؾث ئ  الالكتروني  ومد واتي  ب لؾث ئ  الكت اي  مؽ حي  الحجي   والاىؼ مؽ ذلػ التؾ يو بعندم 
اشتراع ان تبرز مؽ قب  مشغسيي   والاستع ض  عؽ ذلػ بذي دات خظين  صن درة عنؽ الجين ت م لكن  

وسيظ ك لس  عينر عسمين  منؽ مذن لبت أارزىن  ان   نتن  منؽ السعمؾمن ت لا يندخمي  او الشغؼ او  ي ت 
يشغسي  الأشخ ص وانس  يخمقي  الجين ز نفدنو ضنسؽ عسمين ت السع لجن  وفن  اطن ر تقشين ت البرمجين ت 

  الق ئس  عم  الذك   الرش ع .
قنننن  ذات العلب حننننرازذلننننػ ان تفتننننيش مدننننرح الجر سنننن  ومنننن  يترنننن  بننننو مننننؽ امنننن كؽ وضننننت  الا

الا رائي  ب لجر س  امؾر نغستي  قؾانيؽ الا را ات الجش ئي   و ثؾر التد ؤل حؾل مدى انظت ق القؾاعد 
 الق ئس  عم  ح ل  تفتيش نغؼ الح س  وقؾاعد البي ن ت. 

لنننيس ذلنننػ فحدننن   اننن  تثينننر اىسيننن  الخبنننرة فننن  ىنننذا الحقننن  اذ كسننن  ينننرى احننند اشنننير محققننن  
ان الخظنن  فنن  تفتنيش وضننت  النندلي  قند يننؤد  النن  فنؾات فرصنن  كذننف درالينن  الامر  ين  يالتحقيقن ت الف

 الجر س  او فؾات فرص  الادان  حت  م  معرف  الج ن .
تفتننيش لمفزنن   الافتراضنن  ولح و نن ت التخننز ؽ  وتفتننيش ىننؾ ذلننػ ان تفتننيش نغننؼ الحؾاسنن  

ذة عبنره  وىنؾ امنر للئ را ات الت  يحفغي  الجي ز ان ك ن مزودا بح فغن ت الكترونين  لمعسمين ت السشفن
يتعم  ب لقدرة عمن  تحديند السظمنؾب مدنتق  ولنيس مجنرد سنبر غنؾر نغن م الكترونن   لان التع من  وفن  
السدمػ الاخير قد ي ؾن لو عؾاق  ق نؾنين   اىسين  بظنلبن الا نرا ات لانين  خن رج نظن ق امنر التفتنيش 

   الشغ م.والزت  او قد تشظؾ  الا را ات عم  كذف خرؾصي  البي ن ت السخزن  ف
كس  إن البي ن ت السخزن  داخ  الشغؼ ليس  سيع  تتر  بجر س  الاعتدا  عم  الشغ م  فسشين  
اي نننن ت خ صننن  واخنننرى ذات قيسننن  اسنننتراتيجي   لينننذا اىنننتؼ الخبنننرا  القننن نؾنييؽ بسخننن طر الاعتننندا  عمننن  

خدام دلين  الخرؾصي  او الحي ة الخ ص  ف  معرض الكذف عؽ الدلي ك أو ف  معرض الاقرار ب سنت
 ذ  طبيع  الكتروني . 

قؾاعننند حس يننن  الخرؾصننني ك سنننؾا  منننؽ حيننن  تشغنننيؼ اعسننن ل  سننن  التشغنننيؼ ل سنننيس  مننن  انعننندام
وتخز ؽ ومع لج  ونق  البي ن ت  او مؽ حي  حقؾق الدخؾل اليي  وحن  اصنح اي  بدنلبمتي  وصنحتي  
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والجزائين  لينذه البي نن ت  ي نؾن ثسن  وتعديمي   او مؽ حي  اقرار الحس ي ت الادار   التشغيسي  والسدنين  
صنننعؾب  فننن  حس يننن  الخرؾصننني  و  نننؾن ثسننن  احتسننن لات اكبنننر لاىننندار الادلننن  غينننر الق نؾنيننن  ونذنننؾ  

 نزاع ت ف  ىذا الحق  .
ذلػ إن الشغؼ الق نؾني  السق رنن  وفن  الؾقن  النذ  تحركن  فينو نحنؾ حس ين  السعمؾمن ت واقنرار 

تجينن  ايزنن  مننؽ زاو نن  اخننرى لاقننرار ضننس ن ت دسننتؾر   لمسننتيؼ حجينن  الادلنن  ذات الظبيعنن  التقشينن   ا
السعمؾمنننن ت  وضننننس ن ت ا رائينننن  لكف لنننن  سننننلبم  ا ننننرا ت السلبحقنننن  الجش ئينننن  فنننن  النننندع وى السترننننم  

ارزىنن  الحننن  بنن لخبرة السق امنن  لمخبننرة التننن  تجر ينن  الشي بنن   والحنن  بعننندم أب لسعمؾمنن ت ونغننؼ الح سنن   
 عم  نغؼ الح س  دون حزؾر السعش  او مؽ يسثمو ق نؾن . ا را  اي  عسمي ت ضت  وتفتيش

  واذا ك ننن  الخرؾصنني  وسننر   البي ننن ت امننر ذو اىسينن  ب لغنن  فنن  شننت  السؾاقنن  والقظ عنن ت
وس  فن  القظن   السرنرف   منرد ذلنػ التنزام البشنػ القن نؾن  ب لحفن ظ عمن  الدنر   أف ني  تكتد  اىسي  

 لإفذ   ب لدر السررف  .واحترام الخرؾصي  وتحسمو مدؤولي ت ا
كثر السد ئ  اىسي  ف  حق  الا را ات لدع وى السعمؾم تي  ف  نظ قيي  الحقؾق  أكس  ان مؽ 

 ئ   ىنن  مدنن ل  نظنن ق الافذنن   ب لسعمؾمنن ت السظمننؾب او الست حنن  لمذنن ىد السعمؾمنن ت   ان  نن ز شننوالج
ف  دعن وى السعمؾم تين  مختمنف  اذ  التعبير  ف لذ ىد يذيد فيس  شيد اذاتو او ق ل او عمؼ  لكؽ الامر

ثس  نغ م معيؽ لمسشذأة وثس  اعس ل لا تترن  ب لذن ىد اذاتنو ان  ربسن  لا تترن  بذنخص طبيعن  وقند 
تكؾن مترم  اشغ م الكترون  او نحؾه  كس  ان الذن ىد يعمنؼ الكثينر و نز  مسن  يعمنؼ واقن  ضنسؽ اطن ر 

 الخرؾصي  والدر  .
ؾاعنند الا رائينن  والثبؾتينن  السعتسنندة فنن  ادلنن  السعمؾم تينن  او فزننلب عننؽ ان التشغننيؼ القنن نؾن  لمق

بعؾالؼ التقشي  والالكتروني  يج  اعن دة تؾصنيفي  ق نؾنن ك ان  وتشغيسين  بذن   لا يزن  الذن ىد   السترم
مؾضنن  السدنن  ل ك ولا يحننرم القزننن   فرصنن  الافنن دة منننؽ شنني دة الذنن ىد فنن  سنننبر غننؾر الحقيقنن  التننن  

م  من  يعمسنو الذن ىد بن لخبرة الشغر ن ك لا بسن  يعمسنو بن لؾاق  منؽ حقن ئ  رآىن ك تتؾقف ف  احي ن كثيرة ع
 او سسعي  او نقم  لو. 
مننؽ حينن  الا ننرا ات وقؾاعنند الاثتنن ت ليؾاكنن  التظننؾر مؾسننع  التذننر   ن ي ننؾن ولننذلػ يجنن  ا

 . رائؼ الااتزاز الالكترون التقش  الستد ر  ف  شأن اثت ت 
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 الفرل الخامذ
 الابتداز الالكتخوني لجخائع عسمية تصبيقات

 :وتقديع تسييج
ترتننن  عمينننو  الس ضننن   القنننرن  سنننتعيش ت أواخنننر فننن  الآلننن  الح سننن  السقنننرر ان اسنننتخدام مننن 

 لسننراىقيؽ انحرافنن  ادايتنو فنن  انندا النذ  الدننمؾك تحننؾل من  وسننرع ن الإلكترونينن   القرصنش  عنن ىرة انتذن ر
 ك لسفنن علبت الحيؾ نن  ك فنن  السشذننئ ت تينندد وىنن  النندول  اننيؽ حننرب شننشيع  النن  ب لتكشؾلؾ ينن   شننغؾفيؽ
 ومجتسعينن   دولينن  أسننرارا وتيتننػ ودول لبشننؾك الشقنند  السخننزون  تنندمر كسنن  الكيربنن   ومحظنن ت الشؾو نن 
 الستزايند التؾسن  من  العن لؼ  أنحن   مختمنف ف  السعمؾم تي  الجرائؼ تزايد ع لسي   وبي ن ت أرق م وكذف 
 . الذكي  والأ يزة الانترن  لاستخدام

 مدننتخدم مميننؾن  555 يبمنن  الااتننزاز الالكتروننن   ىجسنن ت ضننح ي  عنندد أن الدراسنن ت وأعينرت
 أنؾا  وأكثر اليجس ت  ليذه ث ني  ك  ضحي  تق  حيؽ ف  يؾمي   ضحي  مميؾن  975 مؽ وأكثر سشؾ   
 . سرق  مميؾن  882 وعددى  ىؾ  ت وااتزاز اصح اي   سرق  الجرائؼ
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 حد ب ألف 200 مؽ أكثر أن إذ اختراق   الأكثر ى  الا تس ع  التؾاص  مؾاق  أن و لبحت
 قندرت السعمؾمن ت  للؤمنؽ السخررن  الدنشؾ   التكمفن  وأن بغرض الااتزاز يؾمي   اختراقي  يتؼ فيدبؾك

 980 تجننن وزت وانيننن   8099 سنننش  دولار مميننن ر 2839 حننندود فننن  ك نننن  بعننندم  دولار  مميننن ر 900 انننن
 .8097 سش  بحمؾل دولار ممي ر

 CYBERSECURITY) السعمؾمنننن ت  الأمننننؽ مذننننروع ت شننننرك  نذننننرتو تقر ننننر وحدننن 

VENTURES )بعشننؾان :Cyber Security Economy predictions 2017-2021  فننإن 
 عمنن  8089 غ ينن  النن  8097 مننؽ تستنند التنن  الفتننرة خننلبل دولار تر ميننؾن  9 قيستننو منن  سننيشف  العنن لؼ
 .الجرائؼ لس  فح  تمػ السعمؾم ت  الأمؽ وخدم ت مشتج ت

 السعمؾمن ت  بن لأمؽ خ صن  وعيفن  ممينؾن  حنؾال  فنتح التقر نر ىنذا سنج  فقند الإطن ر ىذا وف 
  .8091 ع م خلبل وعيف  مميؾن  975بحؾال   عجز ىش ك ي ؾن  أن الستؾق  ومؽ  8092 سش  خلبل

 الااتنزاز  ا ن  منؽ  نرائؼ انيؽ من  تت يشن  فقد السعمؾم ت  للئ رام الأس سي  لمدواف  ب لشدت  أم 
 .م  قزي  أ   مؽ الاختراق أو الالكتروني  او الحرب السعمؾم ت   التجدس او اداف 

 دولار تر ميننؾن  2 حننؾال  العنن لس  الاقترنن د الااتننزاز الالكتروننن   ننرائؼ تكبنند أن الستؾقنن  ومننؽ
 دولار  تر مينننؾن  8 بحننؾال  والسقننندرة 8095 سننش  السدننجم  الخدننن ئر ضننعف وىننن  8089 سننش  بحمننؾل
 عسميننن ت صننني ن  لتكمفننن  نتيجننن  أو ى مننن  ومعمؾمننن ت اي نننن ت فقننندان بدنننب  إمننن  تحننندث الخدننن ئر وأكثنننر

 . الذرك ت مؽ أمؾال وسرق  احتي ل بدب  أو الاختراق
 الرنننعيد عمننن  ممسؾسننن  بحننن لات العسميننن  تظبيق تيننن  ليننن  الااتنننزاز الالكترونننن   نننرائؼ ان وحيننن 

 عسمين  لحن لات الثن ن  الستحن  يعنرض ان عمن  الاول  الستحن  خنلبل منؽ تش ولي  يتعيؽ مس  الدول  
 الستعمقن  القزن ي  لنتعض خ ص  نس ذج نتش ول واخيرا العرب   الرعيد عم  الااتزاز الالكترون  لجرائؼ
 :الت ل  الترتي  عم  والاخير  الث ل  الستح  خلبل مؽ مرر ف  الااتزاز الالكترون  بجرائؼ
 الدول  عم  السدتؾى  عم  الااتزاز الالكترون  لجرائؼ عسمي  ح لات :الاول السبحث. 
 العرب  الرعيد عم  الااتزاز الالكترون  لجرائؼ عسمي  ح لات :الثاني السبحث. 
 مرر ف  الااتزاز الالكترون  بجرائؼ الستعمق  القز ي  لتعض نس ذج :الثالث السبحث. 

 الاول السبحث
 الالكتخونيالابتداز  لجخائع عسمية حالات

 الجولى عمى السدتػى  عمى
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 الاختنننراق حنننؾادث مشيننن  الننندول   الرنننعيد  نننرائؼ الااتنننزاز الالكترونننن  عمننن  منننؽ العديننند ىشننن ك
 مختمنف مؽ وغيرى  والسعمؾم ت   الالكترون  والتجدس الالكترون  بغي  الااتزاز  والشر  والقرصش  

 :الت ل  أىسي  ومؽ  رائؼ الااتزاز الالكترون  الدولي  
 : الإلكتخوني الشرب ضاىخة: أولا

 حينن  الإنترننن   مدننتخدم  مننؽ الكثيننر لنندى مشتذننرة عنن ىرة ىنن  الالكتروننن  الشرنن  عنن ىرة
 ك نننن  سنننؾا  الإنترنننن   بسدنننتخدم  الخ صننن  السعمؾمننن ت عمننن  الحرنننؾل الأشنننخ ص بعنننض يحننن ول

 وكأنينن  تبنندو التنن  الإنترننن  مؾاقنن  أو الإلكترونينن  الرسنن ئ  طر نن  عننؽ م لينن   أو شخرنني  معمؾمنن ت
ح ؾمي   وصؾلا ال  التيديد بسزسؾن  أو م لي  أك ن  سؾا  مؾثؾق   مؤسد ت أو شرك ت مؽ مرسم 

 الاحتي ل  بغي  الااتزاز.
 الأشننخ ص أحنند أنتحنن  حينن  الإلكتروننن   لنننمشر  عدينندة نسنن ذج عيننرت الأخيننرة  الفتننرة وفنن 

 وبعنند  شدنن   حننؾار فنن  واسننتدرا يؼ الخرؾصنني   النندروس حننؾل ط لتنن ت منن  وتحنندث منندرس  صننف 
 شنييرة  واختنراق نرن  حن لات وىشن ك الفزيح   مؽ خؾفً  ب ىغ  أمؾال لدف  الأمؾر أولي   أاتز ذلػ
 .الع لسي  الإعلبم وس ئ  اىتس م  ذا 

 :الأمخيكية العدكخية اختخاق: ثانيا
 هنيس  من ركؾس الألسن ن  السنؾاطؽ( ان   ن  كن ) الدنؾفييتي  الاسنتخت رات ىيئ   شدت حي 

 الأمر  ننن   لمجنننيش الت بعننن  العدننن ر   الح سننن  أ ينننزة عمننن  لمتجدنننس الس ضننن   القنننرن  ثس نيشننن ت فننن 
 اسنتخدم الألس نين   انر سؽ   معن  ومنؽ السظمؾبن   الدنر   السعمؾم ت عم  الحرؾل مؽ تس ؽ وب لفع 

 200 لسي  سنن  Tymnet وشننت   الاصننظش  ي   الأقسنن ر عبننر للبترنن ل P-Datex شننت  « هننيس»
 اسننتظ   كسنن  والي بنن ن  ألس نينن  فنن  العدنن ر   السشذننآت فيينن  بسنن  الأمر  ينن  لمقننؾات تنن ب  ح سنن   ينن ز
 وىنن  الأمر  ينن   النندف   وزارة اي ننن ت وق عنندة لمتكشؾلؾ ينن   م س تذؾسننتس معينند اي ننن ت اختننراق أيزًنن 

 تعقنن  فنن  الأمر  ينن  الدننمظ ت سنن عد الننذ  سننتؾل  كميفننؾرد بفزنن  أمننره كذننف تننؼ أن إلنن  البشتنن  ؾن 
 .التجدس اتيس  سشؾات ثلبث لسدة ب لدجؽ عميو وح ؼ واختراق تو  هيس عسمي ت

 :ناسا وةالة اختخاق: ثالثا
 مؽ عذرة الد دس  ف  وىؾ  comerade ب سؼ السعروف  يسس   ؾن ث ن عسر تس ؽ حي 

 ألاب من  اؾلاين  ى نتدنفي  فن  الفزن    لنرحلبت م رشن ل مركنز اي ن ت مشغؾم  عم  الدخؾل مؽ عسره 
 .9111 ع م ن س  وى  الدولي  الفز   بسحظ  الخ ص  والبرمجي ت الؾث ئ  تحسي  وبدأ الأمر  ي  
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 وأُ بنرت دولار  ملبينيؽ 779 اشحنؾ  يسس سرقي  الت  الؾث ئ  قيس  ن س  ف  السدئؾلؾن  وقدر
 ألنف 29 اتكمفن  الجدنيس  الأضنرار لإصنلبح أسن اي  8 لسندة شنت  تي  إغلبق عم  الؾك ل  الح دث  ىذه
 .دولار
 :سػني اختخاق: رابعا

« لؾلز نػ» اسنؼ أنفدنيؼ عمن  يظمقنؾن   8099 يؾنينؾ ف  القراصش  مؽ مجسؾع  اخترق  حي 
 عسنلب  منؽ الآلاف وعشن و ؽ سنر   وكمسن ت أسنس   تزنسش  اي نن ت وسرقؾا  «اي تذرز سؾن » شرك 

 ضند ق نؾنين  إ نرا  اتخنذت لأنين « سنؾن » منؽ انتق مًن  كن ن اليجنؾم ىنذا إن السجسؾعن  وق لن  الذرك  
سن ا   لمتؾصن   وقن  فن « 8 ستيذنؽ بنلب » الألعن ب مشرن  تذغي  نغ م اخترق  الذ  ىؾتز   ؾرج

 ال  فرض مظ لتو.
 :الانتخنت يختخق  مػريذ روبخت: خامدا

 تجدنننس دودة أول منننؾر س روبنننرت صنننسؼ 9122العننن م  فننن  كؾرنيننن    معننن  فننن  تخر نننو بعننند
WORM  لكنننؽ العشكبؾتيننن   الذنننت   فننن  السترنننم  الحؾاسننن  عننندد معرفننن  فننن  الفزنننؾل دافعنننو وكننن ن 

 وتتكن ثر نفدني  تشدخ ادأت الت  الدودة عم  الديظرة مؾر س فقد حي  الحدت ن  ف  ي ؽ لؼ م  حدث
 تنؼ وقند العن لؼ  حنؾل الح سن  أ ينزة منؽ لعندد ى ئن   دنيس  أضنرار حندوث إلن  أدى من  الذنت   عم 
 وسنؾ  الالكترونن  الاحتين ل قن نؾن  بسؾ ن  يندان شنخص أول انذلػ منؾر س ليرتح عميو القتض إلق  

 .دولاراً  50و آلاف 90 قيستي  غرام  ودف  سشؾات ثلبث مدة ب لدجؽ عميو وح ؼ الح س   استخدام
 :بشظ سيتي مرخف عمى يدصػ ليفيغ فلاديسيخ: سادسا

 فننن  العسنننلب  حدننن ب ت إلننن  الؾصنننؾل منننؽ ليفنننيؽ فلبديسينننر الروسننن  تس نننؽ 9115 عننن م ففننن 
 مجسؾع  ضسؽ يعس  ليفيؽ وك ن الدولارات  ملبييؽ وااتزاز الذت   عم  السؾ ؾدة اشػ سيت  مررف
 وااتنزاز البشنػ فن  العسنلب  لحدن ب ت الدنر   الكمسن ت لدنرق  لشندن ف  ح س   ي ز و دتخدم إ رامي  
 بذنن   دولار مميننؾن  8. 7 عننؽ يقنن  لا منن  تحؾ نن  مننؽ تس ننؽ حينن  السجسؾعنن   حدنن ب ت إلنن  الأمننؾال
 لشندن  مظن ر فن  عمينو القنتض منؽ آ  ان  إف الفيدرالين  التحقيقن ت م تن  تس ؽ أن إل  ق نؾن  غير
 وأمرتنننو 9112 عننن م فننن  سنننشؾات ثنننلبث ب لدنننجؽ عمينننو لنننيح ؼ الستحننندة الؾلايننن ت إلننن  نقمنننو تنننؼ ثنننؼ ومنننؽ

 .اشػ سيت  لسررف دولار ألف 820 بقيس  تعؾ ز ت ادف  أيز ً  السح س 
 :تايسد نيػيػرك يختخق  لامػ أدريان: سابعا

 لرنننحيف  الداخميننن  الذنننت   ع منن ً  91 العسنننر منننؽ التننن ل  لامننؾ أدر ننن ن اختنننرق  8008 عننن م فنن 
 الافتت حين  السقن لات لنتعض واسنع  اي ن ت ق عدة فيي  بس  حد س  سجلبت إل  ووص  ت يسز نيؾ ؾرك
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 ف  يد ىسؾن  ك نؾا الذيؽ الأشخ ص وعش و ؽ ىؾاتف أرق م عم  تحتؾ   ك ن  الت  الأرشيمي  والأوراق
 اي ننر و ننيسس ك رفينن    ننيسس الننديسقراط  الدي سنن  السثنن ل سننبي  عمنن  ومننشيؼ الرننحيف   فنن  الكت بنن 
 .  ر دفؾرد روبرت والسسث  الد ا   الأمر    الخ ر ي  وز ر
 :الأمخيكي الجير بيانات يختخق  ماكيشػن  غاري : ثامشا

 ح سننن  أ ينننزة بننن ختراق مننن كيشؾن  غننن ر   الاسننن تمشد  اتُينننؼ 8008 و 8009 عننن م  انننيؽ مننن 
 عنؽ أمر  ن  بحنؾزة التن  السعمؾمن ت  سن  ىؾ ذلػ ورا  م كيشؾن  داف  وك ن الأمر     ب لجيش خ ص 
 .UFO الظ ئرة الغر ت  الأ د م

 ممفننن ت حنننذف الاختنننراق عنننؽ الش  سننن  الأضنننرار ضنننسؽ منننؽ أن العدننن ر ؾن  السدنننؤولؾن  وذكنننر
 واشنشظؽ فن  لمجنيش الت بعن  العدن ر   السشظقن  شنت   إغنلبق إلن  أدى مسن  التذغي   أنغس  مؽ ميس 

 .س ع  82 لسدة ح س   ي ز ألف  مؽ والس ؾن 
 ح سننن ً  وا نننوً  وقننند إينننرل  محظننن  فننن  ب لأسنننمح  خ صننن  سنننجلبت بحنننذف أيزننن ً  مننن كيشؾن  وقننن م

 .إليو السؾ ي  ب لتيؼ إدانتو تس  إذا ع م ً  20 لسدة ب لدجؽ
 :ضتر شخةة يختخق  غػنداليذ ألبخت:  تاسعا

 مميؾن  10 مؽ أكثر بدرق  ى كرز مؽ م ؾن  عر ب  وىؾ رئيس غؾنزاليس ألبرت أديؽ حي 
 فيينن  بسنن  التجزئنن   تجنن رة شننرك ت مننؽ وغيرىنن  TJX مننؽ الآلنن  الدننح  بظ قنن ت وأرقنن م ائتسنن ن بظ قنن 

DSW وOfficeMax  اتيسنننن  غننننؾنزاليس أديننننؽ 8001 عنننن م وفنننن  وبدننننترز  ديننننف محنننن ل وسمدننننم 
 .ع م ً  80 لسدة ب لدجؽ عميو بغي  الااتزاز  وح ؼ والدرق  الاحتي ل

 :لمتكشػلػجيا غاري  بي أتر شخةة بيانات تختخق  أنػنيسػس: عاشخا
 وق منن  غنن ر   انن  أتننش شننرك  حدنن ب ت أنؾنيسننؾس مجسؾعنن  اخترقنن  8099 عنن م أوائنن  ففنن 

 .ب لذرك  بغرض ااتزازى  الخ ص  الالكترون  البر د ورس ئ  الؾث ئ  مؽ الآلاف ونذر اشدخ
 :سػني تختخق  لػلديظ: عذخ حادى

 لؾلز نػ اسنؼ أنفدنيؼ عمن  يظمقنؾن  القراصنش  منؽ مجسؾعن  اخترقن  8099 عن م منؽ يؾنينؾ ف 
 عسنننلب  منننؽ الآلاف وعشننن و ؽ سنننر   وكمسننن ت أسنننس   تزنننسش  اي نننن ت وسنننرقؾا اي تذنننرز سنننؾن  شنننرك 
 ق نؾنين ً  إ نرا ً  اتخنذت لأنين  سنؾن  بغنرض الااتنزاز منؽ ك ن اليجؾم ىذا إن السجسؾع  وق ل  الذرك  
 .س ا  وق  ف  8 ستيذيؽ بلب  الألع ب مشر  تذغي  نغ م اخترق  الذ  ىؾتز  ؾرج ضد
 :وورلج ذا أوف نيػز صحيفة فزيحة: عذخ ثانى
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 الس  لسنن ت عمنن  يتجددننؾن  البر ظ نينن  وورلنند ذا أوف نيننؾز صننحيف  فنن  العنن ممؾن  كنن ن حينن 
 م  س  صحمي  وم لي . تحقي  ف  لمدع  والسذ ىير لمدي سييؽ الي تمي 

 منننأ ؾر ؽ بسحققننيؽ ب لاسننتع ن  الرننحيف  ق منن   8008 عنن م إلنن  ت ر خننو يعننؾد تحقينن  وفنن 
 اينن  الأز ن   ع رضن  ضنسشيؼ مننؽ بسذن ىير الخ صن  الرنؾت  البر نند حدن ب ت عمن  والندخؾل لمتشرن 
 أغمقننن  وقنند البر ظ نينن   السمكينن  الع ئمنن  مننؽ شخرنني ت عننؽ فزننلبً  ميمننر  سننييش  والسسثمنن  م كفرسننؾن 
 .الفزيح  ىذه أعق ب ف  الرحيف 

 :دولار مميػن  585مبمغ عمى يدتػلى بخوةخز شادو: عذخ ثالث
 ىنننن كرز إعننننلبن بعنننند  8095 أغدننننظس 97 فنننن  وقعنننن  الاختننننراق عسمينننن ت أحنننندث ان حينننن 

 القننؾم  الأمننؽ وك لنن  اختننراق وىنن  Shadow Borkers" اروكننرز شنن دو" اسننؼ أنفدننيؼ عمنن  يظمقننؾن 
 الأربن   وحميف تين  الؾك لن  أنذنأتي  إلكترونين  وقرصنش  اختنراق أنغسن  عم  والحرؾل NSA الأميركي 
 .ونيؾز مشدا وأسترالي  وكشدا ار ظ ني 

 اسنتخدمتي  تذنغي  انرام  تتزنسّؽ" سن يبر   أسنمح " أسنسؾه من  عمن  حرنؾليؼ الي كرز وادع 
 520 مبمنن  مق انن  لمبينن  بحننؾزتيؼ منن  وعرضننؾا الإيراننن   الشننؾو   البرننن م  تخر نن  فنن  الستحنندة الؾلاينن ت
 .دولار مميؾن 

 :2516 أغدصذ بتاريخ الكػنجخس اختخاق: عذخ رابع
 عزننؾ 800لننن الإلكتروننن  البر نند وعشنن و ؽ ىؾاتننف أرقنن م الأمننر  ييؽ القراصننش  أحنند نذننر حينن 
 الأرقنن م ضننسؽ ومننؽ  8092 عنن م مننؽ أغدننظس شننير فنن  الكننؾنغرس  فنن  وحنن لييؽ سنن بقيؽ ديسقراطنن 
 .ايمؾس  ن ند  الديسقراطي  الأقمي  ز يس  ى تف رقؼ السشذؾرة
 :2515 أغدصذ في ماديدػن  واقعة أشمي:  عذخ خامذ

 مننن  مؾعننند عمننن  مذننن ىير  اينننشيؼ العننن لؼ  حنننؾل شنننخص ممينننؾن  80 منننؽ أكثنننر اي نننن ت ك نننن 
 زبن ئؽ منؽ السلبينيؽ اي نن ت اتدنر   The Impact Team" تنيؼ امت كن " ىن كرز قين م بعند الإشني ر 
 خ رج  شدي  علبق ت خدم ت لتقديؼ اؾس طتو السعروف Ashley Madison" م ديدؾن  أشم " مؾق 
 .الزواج إط ر

 أنينؼ القراصنش  وأعمنؽ ع من   وشخرني ت مدنؤوليؽ اي نن ت نذر عؽ الاختراق عسمي  وأسفرت
 وصنؾرىؼ  لمزبن ئؽ الجشدني  التخنيلبت وحتن  الائتسن ن بظ قن ت وأرقن م الذخرني  البي ن ت عم  حرمؾا
 ادفعن  أتتعؾىن  ثنؼ أولن   كدفعن  عميين  الحرنؾل تنؼ التن  البي نن ت مؽ  يج  90 حؾال  نذروا وب لفع 
 .8095 أغدظس ف   يج  80 مؽ ث ني 
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 صنننننحيف  بحدننننن  كشننننندي ن  منننننشيؼ أشنننننخ ص  عننننندة انتحننننن ر فننننن  التدنننننر   عسميننننن ت وتدنننننبب 
 عسمينن  منؽ أين م سنت  بعند  يتدنؾن   نؾن  الأميركن  اللبىنؾت وأسنت ذ القدنيس انتحنر كسن   "الج ردين ن"

 .الع ر مؽ خؾف ً  التدر  
 :2515 يػنيػ – أميخةي فجرالي مػضف ملاييغ 4 كذف: عذخ سادس

 تسّ شنؾا قراصنش  أن الأمر  ين  لمح ؾمن  التن ب  الذخرني  الإدارة م تن  أفن د  8095 يؾنينؾ ف 
 .فيدرال  مؾعف ملبييؽ أربع  قراب  اي ن ت سرق  مؽ

 الأكبر الف  ع  تُعدّ  الت  العسمي  ىذه خمف ب لؾقؾف ح ؾم  الريؽ أميركيؾن  مدؤولؾن  واتيؼ
 تجشيند عمن  لقندراتي  الرنيؽ تحدنيؽ ىنؾ العسمين  ىنذه منؽ اليندف أن الخبنرا  واعتبنر النتلبد  تن ر خ ف 

 كسن  الدولن   أسنرار إلن  الؾصنؾل يس نشيؼ مَؽ ىؾ  ت تكذف السدروق  السعمؾم ت لأن نغراً   ؾاسيس 
 .الأمر  ي  الاستخت رات أ يزة عسلب  بعض ىؾ  ت السدرّب  السعمؾم ت تكذف
 :2514 أغدصذ في بيانات سخقة عسمية أكبخ: عذخ سابع

 ار ند حدن ب ممينؾن  500 منؽ أكثنر قرصنش  منؽ فؾر س يبر ب سؼ يعرفؾن  روس قراصش  تسّ ؽ
 .الحد ب ت سر وكمس ت مدتخدميي  أسس   وكذفؾا إلكترون  
 وبي ننن ت كبننرى  شننرك ت مؾاقنن  تذننس  إلكتروننن   مؾقنن  ألننف 280 مننؽ البي ننن ت سننرق  وقنند

 .حؾاسبيؼ اختراق عبرى  يس ؽ فيروس ت ولإرس ل أصح اي  م  لمتؾاص  استخدامي  يس ؽ
 عام: كل مغ أبخيل في ىجسات أنػنيسػس: عذخ ثامغ

 أنؾنيسننؾس مجسؾعنن  ىجسنن ت لسؾا ينن  إسننرائي  تدننتعد  8098 عنن م مشننذ أار نن   كنن  اداينن  منن 
Anonymous  سي سننننن  عمننننن  رداً  ح ؾميننننن   وغينننننر ح ؾميننننن  إسنننننرائيمي  مؾاقننننن  سنننننشؾ  ً  تختنننننرق  التننننن 

 .والاحتلبل الاستيظ ن
  ستكؾن  ىجس تيؼ بأن فيي  تؾعّدوا للئسرائيمييؽ الي كرز اثي  رس ل  8092 سش  أار   وقد شيد

 م تؾف  نقف لؽ " عشيؼ معمؽ فيديؾ ف  السجسؾع  تمػ ت بع  احد وق ل إسرائي   ضد إلكتروني  حرب ً 
 ".الرييؾني   الجرائؼ ضد التذر   عؽ سشداف  الأيد  

 تمنننػ عننندوان لسؾا يننن  خ صننن  إلكترونيننن  غرفننن  إنذننن   الإسنننرائيم  العننن م الأمنننؽ  يننن ز وقنننرر
 مؾقن  اختنراق فن  الين كرز نجنح أنؾنيسنؾس  قب  مؽ لإسرائي  الاختراق عسمي ت آخر وف  السجسؾع  
 .الؾزرا  رئيس م ت  مؾق  واخترقؾا إسرائي   ف  البر د خدم ت وعظمؾا والتعميؼ  التربي 

 :2515 أكتػبخ - الأميخةية مػبيل تي اختخاق: تاسع عذخ 
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-T الأميركينن  الاترنن لات شننرك  عسننلب  اي ننن ت تعرّضنن   8095 عنن م اكتننؾبر شننير اتنن ر خ

Mobile  الائتس نين " إكدنبر  ن  " لؾك لن  الت بع  الأقد م أحد استيدف إلكترون  ىجؾم بعد للبختراق 
 .السذتركيؽ اي ن ت لسع لج  الذرك  اي  تدتعيؽ الت 

 الأمر  ننن   الاترننن لات لذنننرك  عسينن  ممينننؾن  95 نحنننؾ منننيلبد وتننؾار خ أسنننس   تدنننر   و ننرى 
 عمن  الحفن ظ عمن  الذنرك  حنرص وعؽ الاختراق عؽ فيو تحدث اي ن ً  لمذرك  التشفيذ  السدير وأصدر
 .العسلب  اي ن ت سر  

  ديندة خظنؾات اتخن ذ عم  حرصي " إكدبر  ن" وك ل  وأكدت لمعسلب   م لي  اي ن ت تشذر ولؼ
  .لمذرك  الت بعيؽ العسلب  اي ن ت حس ي  لتحديؽ

 :2515 فبخايخ ـ Carbanak cybergang:  عذخون 
 فقنند دولار  السمين ر قرابن  عمنن  الاسنتيلب  محرنمتي  وك ننن  عن ميؽ نحنؾ اسننتغرق  عسمين  ىن 

 والي بننن ن  روسننني   فنن  معغسيننن  العنن لؼ  حنننؾل اشننؾك لعننندة الس ليننن  الأنغسنن  اختنننراق عمنن  قراصنننش  أقنندم
 وأمننؽ الفيروسن ت م  فحن  فن  الستخررن " ك سبرسن   " شنرك  وبحدن  الستحندة  والؾلاين ت وسؾ دنرا
 Carbanak اسؼ عميي  أطم  الت  لميجس  ع لس  مررف مئ  ونحؾ دول  80 تعرّض  الح ست ت 

cybergang  8095 فبراير ف  السجسؾع  استخدمتو الذ  البرن م  اسؼ وىؾ. 
 الحرنننؾل ثنننؼ ومنننؽ البي نننن ت إلننن  لمننندخؾل لزرعيننن  خبيثننن  وورد ممفننن ت القراصنننش  وقننند اسنننتخدم

 رسنن ئ  خننلبل مننؽ مبتغنن ىؼ  إلنن  الؾصننؾل فنن  القراصننش  نجننح حتنن  عنن ميؽ العسمينن  واسننتسرت عميينن  
 .لمبشؾك الإلكترون  البر د عبر الاحتي ل

 الآخننر  تمننؾ واحننداً  الحؾاسنن   اخترقننؾا القراصننش  أن إلنن  السعمؾمنن ت  الأمننؽ خبننرا  أحنند وأشنن ر
 فن  أوتؾمن تي   بذن   مشين  فتخنرج معنيؽ وقن  فن  الآلن  الرنراف أ ينزة إلن  الأمنؾال يرسمؾن  وك نؾا
 .الأمؾال عم  لمحرؾل الأ يزة لدى القراصش  شرك   يشتغر الذ  نفدو الؾق 

 :2514عام  – بيكتذخز سػني اختخاق: والعذخيغ الحادى
 8092 ديدنسبر فن  مؾعند عمن  الذنس لي  كؾر ن  من  الستع طف " الدلبم حراس" مجسؾع  ك ن 

 الذ  الفيمؼ بدب   Sony Pictures Entertainment شرك  مؾق  ب ختراقي  الع لؼ  ىز ح دث م 
 ز يؼ مق ام  ا را  أرادا أمر  ييؽ صحفييؽ قر  يح   والذ  The Interview ب سؼ الذرك  انتجتو
 .الأميركي  السخ ارات مؽ تجشيدىس  بعد يقتلبنو المق   وأثش   الذس لي   كؾر  
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 إنت  ينن   السقننرر الأفننلبم حننؾل الذننرك  مخظظنن ت عننؽ سننر   اي ننن ت نذننر فنن  الينن كرز ونجننح
 كتننن ر ار ننند وعشننن و ؽ اي نننن ت سنننرّبؾا كسننن  ب لسميننن رات  خدننن ئر الذنننرك  كبّننند مسننن  أفنننلبم  2 تدنننر   وتنننؼ

 .الذرك  ف  السؾعفيؽ
 :2558 عام – الكشائذ اختخاق: والعذخيغ الثاني

 أ ينزة مجيؾلن  مجسؾعن  اخترقن  8002 ع م فف  الي كرز  ىجس ت مؽ العت دة دور تدمؼ لؼ
 وىجسنننن ت عسمينننن ت تنننداير فنننن  تؾرطينننن  إلننن  تذننننير سننننر   فينننديؾى ت ونذننننرت Scientology كشيدننن 
 .والتجشيد ب لتؾعيف تتعم  فيديؾى ت نذروا وكذلػ إرى اي  

 عم  الرسس  مؾقعي  قرصش  خلبل مؽ Westboro Baptist كشيد  م  تكرر نفدو والأمر
 .الحق ئ  كذف ادعؾى  الا تس ع  التؾاص  مؾاق  عم  حد ب تي  وبعض تؾ تر 
 :2516 عام في سبتسبخ yahoo اختخاقات :  والعذخيغ الثالث

 مدنتخدميي   اي نن ت لق عندة وااتنزاز قرصنش  عسمي ت أكبر عؽ( yahoo)ي ىؾو شرك  كذف  
 عمن  القراصنش  حرن  حين  تقشين   لذنرك  التن ر خ فن  القرصنش  عسمين ت أكبنر منؽ تُعتبنر العسمي  ىذه

 لرنندم  نفدنني   الذننرك  تعرضنن  الدننش  نفننس مننؽ ديدننسبر وفنن  مدننتخدم  مميننؾن  500 أكثننر اي ننن ت
 معروضنن  وأصننتح  عميينن  الاسننتيلب  تننؼ قنند مدننتخدم ممينن ر مننؽ أكثننر اي ننن ت أن أعمشنن  حينن  أخننرى 
 أسيؼ مؽ خفز  الحؾادث وىذه ميلبد  وتؾار خ ىؾاتف وأرق م الأم ن وأسئم  الدر كمس ت مشي  لمبي  
 .ممحؾظ بذ   وإعلبمي ً  اقتر دي  الأمر  ي  الذرك 
 :DNS  ىجسات : والعذخيغ الخابع

 السؾاق  دخؾل ف  صعؾب ت  89/90/8092 يؾم الع لؼ الإنترن  حؾل مدتخدمؾ وا و لقد           
 سنب  أن عنؽ أنتن   تنردد من  العن لؼ  مؾاقن  أىنؼ سنقؾع فن  تدبب  السذ م  وىذه الرئيدي   الالكتروني 
 العنن لؼ مؾاقنن  أىننؼ تعرضنن  فقنند  Business Insider  مؾقنن  وبحدنن  إلكترونينن   ىجسنن ت السذنن م 
 عننن لؼ فننن  شنننيؾع ً  الإلكترونيننن  اليجسننن ت أكثنننر يعتبنننر والنننذ ( DDOS) الخدمننن  منننؽ الحرمننن ن ليجنننؾم
 عشؾان تر س  عم  تعس  إذ الانترن   مشغؾم  ف  غرؽ أىؼ وى   DNS يدتيدف والذ  الإنترن 
 Amazon  Twitter ىن  لمدننقؾع تعرضنن  التن  الرئيدنني  السؾاقنن  وأانرز  IP عشننؾان إلنن  السؾقن 

 Spotify ,Etsy Github  43. 
 الاستيلاء عمى مميار دولار. :والعذخيغ الخامذ

 روس قراصننش  خلبلينن  تحرنن  التنن  التنن ر خ  تمننػ فنن  ااتننزاز الكترونينن   ر سنن  أكبننر مننؽ وتعنند
 منننروراً  الستحننندة  والؾلايننن ت والرنننيؽ الي بننن ن فننن  مرننن رف شنننسم  العننن لؼ  دول اشنننؾك منننؽ العديننند منننؽ
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 فن  ثنؾرة“ بأنين  وصنف  التن  العسمين  وىن  دولار  ممين ر إلن  ير  م  الأوروبي   الدول ف  بسر رف
 الشذن ع ثؾرة ف   ديدة مرحم  اداي  عم  ف رق  علبم  تذ   الدرق  وىذه  ” الإلكتروني  الجر س  ع لؼ

 .البشؾك مؽ بظر   الااتزاز الست شر الأمؾال السدتخدمؾن  استؾل  حي  الإلكترون   الإ رام 
 العالسي. الجحيع قزية: والعذخيغ الدادس

 الأمر  ينن   الداخمينن  ووزارة والجننيش  الأاننيض  البينن  مؾاقنن  اختننراق مننؽ مجسؾعنن  تس شنن  فقنند
 مجننرد إلنن  تيندف السجسؾعنن ت ىنذه أن التحقيقنن ت منؽ عيننر وقند السجسؾعنن   ىنذه مننؽ اثشنيؽ أديننؽ وقند

 فن  الدن ع ت مئن ت السحققنؾن  أمزن  وقند الحد سن   السعمؾم ت التق ع او التدمير مؽ اكثر الاختراق
 .ط ئم  مت ل  التحقي  كمف وقد أنذظتي   آث ر وتتت  الذت   عبر السجسؾع  ىذه ومت بع  ملبحق 
 قزية التجدذ الاسخائيمية.:  والعذخيغ الدابع

 لسؤسدن ت النشغؼ عذنرات اختنراق الإسرائيمييؽ منؽ الي كرز أحد تس ؽ 9112 ع م مظم  ف  
 الأمنر  ييؽ  السحققنيؽ منؽ نذن طو مت بع  وتؼ وإسرائي   الستحدة الؾلاي ت ف  وتج ر   ومدني  عد ر  
 مؽ وب لرغؼ لمف ع   التؾص  وتؼ الرييؾن   الكي ن ف  ح س  ىؾ الاختراق ت ىذه مردر أن وتبيؽ
 ىننذا أن ذكننرت الأمر  ينن  الإعننلبم وسنن ئ  ان إلا حد سنن   لسعمؾمنن ت تؾصننمو عنندم أكنندوا السحققننيؽ أن

 .الأمر  ي  الستحدة الؾلاي ت ضد لإسرائي  عسيلب اؾصفو الأنذظ  ايذه يقؾم ك ن الذخص
 قزية القشبمة الالكتخونية.: والعذخيغ الثامغ

 و ننندع  أوميجننن   لذنننرك  سننن ا  ح سننن  ورئنننيس ومبنننرم  منننؽ فرننن  مرنننسؼ يؾمننن  80 بعننند 
 قشبمننن  إطلبقننو بدننب  م 97/8/9112 فننن  اعتق لننو تننؼ ع مننن   85العسننر مننؽ يبمننن ” لؾ نند ألننيؽ تيسننؾث “

 مرننن ن  أكبنننر فننن  الإنتننن ج وبنننرام  الترننن ميؼ ك فننن  تمغننن  ان اسنننتظ ع  م 9112 عننن م فننن  إلكترونيننن 
 الفزنننن   وك لنننن  فنننن  مدننننتخدم  تح ننننؼ نغننننؼ عمنننن  والسننننؤثرة والسرتتظنننن  نيؾ رسنننن   فنننن  الع لينننن  التقشينننن 

 اكثر الح دث  ىذه وتعتبر دولار  مميؾن  90 امغ  خد ئر ممحق  الأمر  ي   والتحر    (ن س ) الأمر  ي 
 .خظؾرة الح س  تخر    رائؼ

  .MELISSAميمدا  قزية فيخوس: التاسع والعذخيغ
 حين  الإنترنن   عبنر فينروس إطنلبق حنؾل واسن  تحقي  ف  الدول مؽ العديد انخرط  حي 

 ع مننن  اترننن لات بننن ختراق واتينننؼ م 9111 سنننش  فننن  نيؾ رسننن  ولايننن  منننؽ كسبينننؾتر مبنننرم  اعتقننن ل تنننؼ
 20 لسنندة الدننجؽ إلنن  القزنني  ىننذه فنن  الاتي منن ت عقؾبنن  ووصننم  الح سنن   خنندم ت لااتننزاز والتننآمر
 91 عننددى  امنن  وتفتننيش اعتقنن ل مننذكرات القزنني  ىننذه فنن  صنندر وقنند دولار  ألننف 500 وغرامنن  عنن م 
 .مذكرة



 يحًـــىد رجـــب فتــــح الله
 

 

 .ZYKLON قزية اختخاق : الثلاثػن 
 95 لسنندة بنن لحتس الغربينن  فير يشينن  مح سنن  قبنن  مننؽ” ايرنننز إيننرك” إداننن  تننؼ م9111 سننش  فنن 

 حؾاسن  بن ختراق متعسنداً  وقي منو اذنتنو  اقنراره بعند سنشؾات 8 لسندة الدمؾكي  السراقت  تح  والتق   شيرا
 عمنن  الاعتندا  ىجؾمننو تزنسؽ وقنند ولشندن  وواشنشظؽ فير يشينن  فن  اينن  التن ل  الزننرر وإلحن ق محسين  
 مننؽ غيننره اطمنن  قنند بأنننو اعتننرف كسنن  الستحنندة  الؾلاينن ت رئننيس ن ئنن  ومؾقنن  الأطمدنن   لحمننف مؾاقنن 
 ارننن م  اترننسيؼ قنن م كسنن  الأاننيض  البينن  حؾاسنن  اختننراق فنن  تدنن عدىؼ التنن  الؾسنن ئ  عمنن  الينن كرز
 فيين  تتنؾفر التن  الإنترنن  بذنت   السرتتظن  الحؾاسن  تحديند بعسمين  ليقنؾم web bandit عمينو أطمن 
 النشغؼ ىنذه بن ختراق 9111  وحتن  9112  انيؽ من  الفتنرة ف  فق م اختراقي   عم  تد عد ضعف نق ع
 USIA ومؾقنننن  نغنننن م عمنننن  تعتسنننند التنننن  الح ؾمينننن  السؾاقنننن  مننننؽ العدينننند عمنننن  اثننننر مسنننن  مننننرات  2

 إلنن  أدى مسنن  الستننؾفرة  غيننر السعمؾمنن ت مننؽ الرننفح ت آلاف  عنن  السننرات إحنندى وفنن  لمسعمؾمنن ت 
 ح ؾمين  ومؾاقن  أعسن ل  مؤسدن  لثسن نيؽ مؾاقن  عمن  بن ليجؾم ق م كس  أي م  لثس ني  السؾق  ىذا إغلبق
 خ صن  برفح ت السؾاق  صفح ت يدتبدل وك ن   LASER.NET شت   خ دم يدتزيفي  وتعميسي 

 ."كر دت ل" فت تو ب سؼ أو ZYKLON اسؼ تح  بو
  لػيجز. قزية اختخاق بشظ :والثلاثيغ الحادى

 فننن  لؾ ننندز اشنننػ ففننن  الانترنننن  خنننلبل منننؽ ب لفعننن  ارتكبننن  لجنننرائؼ الأمثمننن  منننؽ العديننند وىشننن ك
 منؽ الع لسين  الحنؾالات نغن م عبنر دولار مميؾن   272 مبم  ب اتزاز ع م ً   82 عسره ش ب ق م أمدتردام
 . سؾ درا ف  آخر اشػ ف  حد ب إل  نيؾ ؾرك ف  البشػ ىذا مظم 

 الثاني السبحث
 الابتداز الالكتخوني لجخائع عسمية حالات

 العخبي الرعيج عمى
 ىننذه تعنند ولننؼ النندول  لاقترنن دي ت حقيقنن  تيدينند مرنندر الإلكترونينن  اليجسنن ت أصننتح  لقنند
 أمننؽ غننرار عمنن   دينندة قظ عنن ت ا ت حنن  انن  الأفننراد  أو البشننؾك أمننؾال سننرق  عمنن  تقترننر الجننرائؼ
 حتننن  أو الإرىننن اييؽ أو السشغسننن  الجر سننن  عرننن ب ت مننؽ خظينننرة ليجسننن ت تتعنننرض قننند التننن  السننؾانئ 
 .السع دي  الدول

 الأكثننننر البمنننند ىنننن  الدننننعؾدي  العربينننن  السسمكنننن  أن« إندنننن يتس ر دننننػ  ؾبنننن ل» مؾقنننن  وكذننننف
 إلكترونينن   يدننتيدفي  مننؽ أكثننر إيننران وأن الأوسنن   الذننرق  فنن  الااتننزاز الإلكتروننن  ايجسنن ت اسننتيداف 
 8095 عن م وصنم  الدنعؾدي   العربين  السسمكن  الإلكترون  عم  ىجس ت الااتزاز أن إل  التقر ر ونؾه



 يحًـــىد رجـــب فتــــح الله
 

 

 والالكترونيننن  الرقسينن  الإم  نيننن ت أن إلنن  التقر نننر نفننس و ذنننير يؾمينن   ىجنننؾم مح ولنن  ألنننف 920 إلنن 
 مننننؽ عنننندد أكبننننر السسمكنننن  تستمننننػ حينننن  الالكترونينننن  لميجسنننن ت مسيننننزا ىنننندف  تجعمينننن  لمدننننعؾدي  الكبيننننرة

 . العرب  الع لؼ ف  الإنترن  خدم  ف  السذتركيؽ
 الإلكترونين  اليجسن ت صند ف  أدا  أفز  سجم  الإم رات فإن مدتقم   دولي  تق ر ر وحد 

 تشغنيؼ ىيئن  أكندت النذ  الؾقن  فن   8092 سنش  منؽ الأول الشرنف خلبل الأوس  الذرق  مشظق  ف 
 .(177)الدول  ف  الإلكتروني  الحس ي  مشغؾم  فع لي  عم  الاتر لات

 السعشينيؽ وضن  مسن   8092 عن م  رائؼ الااتزاز الالكترون  مشنذ معدلات ارتفع  وف  لبش ن 
 تظننؾ ر عمنن  القنن در ؽ القراصننش  منن  سننت ق أمنن م الأمشينن  والأ يننزة الس لينن  والسؤسدنن ت السرنن رف فنن 

 التن  الإلكترونين  القرصنش  عسمين ت عندد امن  حين  الس  فحن   وسن ئ  تظنؾر بسنؾازاة  وتكتي  تيؼ أدواتيؼ
 وفنن   8092 سننش  مننؽ الث لنن  الفرنن  حتنن  8099 عنن م مشننذ حرننراً  المبش نينن  السرنن رف لينن  تعرضنن 
 الأمننؾال قيسنن  فيينن  وصننم  عسمينن   888 نحننؾ النن  لبشنن ن  مرننرف لنندى الخ صنن  التحقينن  ىيئنن  أرقنن م
 انيؽ دولار ممينؾن  95 ضنسشي  منؽ دولار  ممينؾن  ونرنف مميؾنن ً  82 نحنؾ إلن  لمقرصش  تعرض  الت 
 الجنننرائؼ م  فحننن  م تننن  تقر نننر وفننن  مت شنننر  بذننن   السرنننرف  القظننن   ط لننن  8092و 8095 عننن م 

 . الفكر   السمكي  وحس ي  السعمؾم تي 
 الإلكترونينن   العسمينن ت وعنندد لمغشنن ئؼ الفعمينن  القيسنن  إن إذ الأدننن   الحنند الأرقنن م ىننذه وتع ننس

 يننتؼ لنؼ حن لات ىشن ك لأن ب لتأكينند  أكبنر السعمؾم تين   الجنرائؼ م  فحنن  وم تن  التحقين  ىيئن  بن عتراف
 .الأمؾال تمػ استع دة ب ستح ل  يقيش ً  أو الدسع  عم  الحف ظ اداف  إم  عشي  الإبلبا

 تدنمؼ لنؼ حين   رائؼ الااتزاز الالكترون   مؽ الأخرى  ى  تدمؼ لؼ الدول مؽ كغيرى  والجزائر
 والبي ننن ت الرننؾر عمنن  الدننظؾ عسمينن  مننؽ السعمؾمنن ت  تتنن دل وفزنن  ات الا تسنن ع  التؾاصنن  مؾاقنن 

 الحدنن ب ت اي ننن ت اسننتغلبل عننؽ فزننلب والتذننيير  والسدنن وم  للباتننزاز كؾسننيم  واسننتعس لي  الذخرنني  
  ر سننن  500 مننؽ أكثننر تدننجي  تنننؼ فقنند السعمؾمنن ت  أنغسنن  عمننن  الاعتنندا  إلنن  ب لإضنن ف  الذخرنني 
 التبمين  بعسمين  ق م  الت  الح لات عدد يخص ىذا أن عمس   8092 سش  خلبل الجزائر ف  إلكتروني 

 . فق 
  عن  النذ  الأمنر وىنؾ وثق فين   ا تس  ي  لاعتت رات ش ؾى  إيدا  يرفض التعض أن و لبحت

 الننذيؽ الا تسنن ع  التؾاصن  مؾاقنن  مدننتخدم  مثن  الانترننن  مدننتعسم  لحس ين  تتجشنند الؾطشينن  الييئن ت
                                                           

(177 لس  فحنن  الجر سنن   ايتننراك لمظت عنن  والشذننر والتؾز نن    النندول ذلننػ: د. عننلب  الننديؽ شننح ت   التعنن ون  فنن ( را نن  
.286  ص 1222الظتع  الاول   مرر  سش    
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 مؽ معمؾم تي   ر س  825 مع لج  تس  كس  التكشؾلؾ ي   ىذه استعس ل طبيع  مؽ كبيرا حيزا يذ مؾن 
 تدننجي    ننن  إلنن  الننداخم   للؤمننؽ الت بعنن  السعمؾم تينن  الجر سنن  م  فحنن  فنن  الستخررنن  الفننرق  قبنن 
 .السعمؾم تي  الأنغس  سلبم  عم  الاعتدا   رائؼ مج ل ف  قزي  57

 لظمنن  اشنن   يننؾرو ألننف 22 بقيسنن  تحننؾ لبً  لبشنن ن فنن  السرنن رف أحنند أ ننرى   8092 سننش  وفنن 
 الذننرك  فيننو طمبنن  الإلكتروننن   البر نند عبننر السرننرف النن  ورد( عسينن ) لبشنن ن فنن  مؾ ننؾدة شننرك  مننؽ
 اشجن ح  العسمين  حيشين  تسن  أوروبي   دول  ف  مؾ ؾد مررف حد ب إل  حد اي  مؽ التحؾ   إ را 
 القنن نؾن   مسثمينن  تؾقينن  يحسنن  نفدنني  الذننرك  مننؽ آخننراً  طمتنن ً  السرننرف وتمقنن  عنن د و يننزة فتننرة وبعنند
 تننؼ الننذ  غيننر أوروبنن   فنن  آخننر مرننرف لنندى حدنن ب إلنن  ولكننؽ السننذكؾر السبمنن  تحؾ نن  فيننو يظمنن 
 السعمؾمنن ت بحدنن  الذننرك  مننؽ السظمننؾب التحؾ نن  السرننرف فننأ رى  الأولنن   السننرة فنن  إليننو الإرسنن ل
 فأامغن  حدن اي   فن  الأمنؾال تتمن َ  لنؼ الخن رج فن  السؾ نؾدة السنؾرّدة الذرك  أن إلا الظم   ف  الؾاردة
 الثن ن  الظمن  ف  أرسم  الت  الأمؾال قرصش  تس  أنو تبيؽ عشدى  اذلػ  لبش ن ف  السؾ ؾدة الذرك 
 الخننن رج فننن  السنننؾرّدة لمذننرك  الع ئننند الإلكترونننن  البر نند ذات إسنننتخدم اليؾ ننن  مجيننؾل شنننخص قبننن  مننؽ

 .م دي  خد ئر ف  لبش ن ف  الع مم  الذرك  وقؾ  إل  أدى م  مديرى   صف  وانتح 
 فيننو تؾ نند التنن  البمنند فنن  الشغيننرة السنن ل  الإسننتخت ر وحنندة مننؽ الخ صنن  التحقينن  ىيئنن  وطمبنن 

 ليننؼ كنن ن إذا ومن  الخنن رج  فن  الحدنن ب ت أصنح ب عننؽ الستنؾفرة ب لسعمؾمنن ت تزو ندى  السننؾردة  الذنرك 
 الع منن  الشي بنن  النن  السعمؾمنن ت ىننذه اتزو نند التحقينن  لييئنن  والدننس ح لبشنن ن  فنن  لذننرك   ا رامينن  أسنتقي 
 .الداخم  للؤمؽ الع م  السدير   ف  السعمؾم تي   رائؼ م  فح  وم ت  التسييز  

 دولار  ألنننف 880 بقيسننن  تحؾ ننن  لبشننن ن  عسميننن  فننن  آخنننر مرنننرف أ نننرى   8095 سنننش  وفننن 
 مررف ف  الخ ص  التحقي  ىيئ  أ رتو الذ  التحقي  خلبل مؽ لاحق ً  تبيؽ لديي   عسي  مؽ بظم 
 .أيز ً  لبش ن خ رج تحؾ مي  بظر   الااتزاز وتؼ الأمؾال تمػ قرصش  تس  أنو لبش ن 

 عمننن  حرصننن ً  البي نننن ت  ذكنننر دون  عرضننني  تنننؼ حننن لات سمدنننم  ضنننسؽ  ننن  ت الحننن لات وىنننذه
 القظننننن عيؽ فننننن  الإلكترونيننننن  والقرصنننننش  الإحتيننننن ل م  فحننننن " ممتقننننن  فننننن  (179( )178)السرنننننرفي  الدنننننر  

                                                           

(178  2881 سش   ةعيؽ شسس  الق ىر   لعسي ت البشؾك  م تت  سس الق نؾنيالقميؾب   الأذلػ: د. سسيح   ف ( را   
.113  ص   

(179) Pino ARLACCHI: under secretary general, executive dirctor, united nations office 
for Drug control and crime prevention, introduction to the penal discussion "Attacking 
the profits of crime:  Drugs, Money and Laundering" (New York – 10 June 1998. 
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 عنندد أن لبشنن ن  مرننرف فنن  الخ صنن  الييئنن  إحرنن  ات وتذننير (180)"لبشنن ن فنن  والتجنن ر   السرننرف 
 ضننسؽ ترننشيفي  تننؼ  8095 العنن م فنن  مدنن عدة طمنن  20و بلبغنن ً  85 امغنن  إليينن  السقدمنن  التلبغنن ت
 م لين  ومؤسد ت مر رف لدى حد ب ت مؽ أمؾال لدح  الإنترن  شت   عبر  رت قرصش  عسمي ت
 السعننن ملبت فننن  خظنننأ وقنننؾ  مدنننؤولي  يتحسننن  منننؽ حنننؾل التدننن ؤلات يظنننرح مننن  وىنننؾ لبشننن ن  فننن  ع ممننن 

 .العسي  أم السررف الالكتروني   السررفي 
 تزال م  فإني  الرقس   الاقتر د مج ل ف  لبش ن تحققي  الت  الايج اي  الشت ئ  مؽ الرغؼ فعم 

 الالكترونين  التجن رة مجن ل فن  الخ صن  القنؾانيؽ فين ب من  التذنر عي  البشن  إصندار فن  قرنؾراً  تع ن 
 .الح س  أنغس  استخدام سؾ  و رائؼ الانترن   رائؼ وم  فح  والبي ن ت  السعمؾم ت وحس ي 

 السركننز   السرنرف مين م منؽ وسن  قند 9111 عن م فن  الرن در 988 النرقيؼ القن نؾن " إن ذلنػ
 النندف  وأنغسنن  وسنن ئ  لتظننؾ ر تشغيسنن  تعسننيؼ إصنندار لننو أتنن ح بسنن  الالكترونينن   الرننيرف  مجنن ل فنن 

 الائتسنن ن  أو النندف  أو الإيفنن   وبظ قنن ت الآلنن  الرننرف طر نن  عننؽ السجننراه  العسمينن ت خ صنن  وبرننؾرة
 الع ئننندة والتدنننؾ   السق صننن  وعسميننن ت الالكترونيننن   التحنننؾ لبت فييننن  بسننن  الشقديننن  التحنننؾ لبت وعسميننن ت
 ".الس لي  والأدوات الدف  وس ئ  لسختمف

 21 الننرقؼ الأس سنن  التعسننيؼ السجنن ل ىننذا فنن  لبشنن ن مرننرف أصنندرى  التنن  التعنن ميؼ أىننؼ ومننؽ
 وقنننند وتعديلبتننننو  الالكترونينننن  ب لؾسنننن ئ  والسرننننرفي  الس لينننن  ب لعسمينننن ت الستعمنننن  80/8/8000 تنننن ر خ
 وحرننر الالكترونينن   ب لؾسنن ئ  والسرننرفي  الس لينن  العسمينن ت تعر ننف فنن  التؾسنن  خلبلننو مننؽ إسننتظ  
 السدننجم  السؤسدنن ت وسنن ئر اننن لسر رف" الالكترونينن  ب لؾسنن ئ  والسرننرفي  الس لينن  العسمينن ت" مس رسنن 
 بأ  اي  والتع م  م  ن أ  مؽ الالكتروني  الشقؾد إصدار 8098 سش  مشذ وحغر لبش ن  مررف لدى
 داخمين ال الالكترونين  ب لؾسن ئ  الشقدين  التحؾ لبت عسمي ت الدش  ذات ف  نغؼ كس  الأش  ل  مؽ ش  

 التؾقيننن  قبنننؾل 8092 سنننش  فننن  وحغنننر  (181)السرنننرفي  غينننر السؤسدننن ت ايننن  تقنننؾم التننن  والخ ر يننن  

                                                           

(180 مفيؾمي  وضؾابظي    بح  مشذؾر عم   –العسمي ت السررفي   ف ع عم  القرى  الدر   . دذلػ:  ف ( را   
 السؾق  الالكترون 

http//:www.elgari article67.htm-68k.com 

(181 يعرف انن  ومؽ امثم  ىذه السؤسد ت الس لي  غير السررفي  م  (  casas  de cambio  وى  شرك ت ومؤسد ت
نذ ت بغرض استبدال العسم  الس دي ي  "البيزو" ب لدولار الامر    و قدر عددى  ح لي  ب كثر مؽ الف شرك  ومؤسد   
و تننراوح حجننؼ الامننؾال التنن  يننتؼ غدننمي  شننير   عننؽ طر قينن  بحننؾال  خسدنن  ملبيننيؽ دولار  ووصنن  اكبننر معنندل لغدنن  

غزننؾن سننت  اشننير  و قننرر الننتعض ان مؤسدنن ت  فنن مننؽ منن ئت  مميننؾن دولار احنندى التقننديرات النن  اكثننر  فنن الامننؾال 
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 يبننيؽ والعسينن  السعشينن  السؤسدنن  اننيؽ صننر ح اتفنن ق كؾ ننؾد الذننروع بعننض تننؾافر عشنند إلا الالكتروننن 
 .(182)الالكترون  التؾقي  إل  المجؾ  عشد السحتسم  السخ طر

 لبشن ن  فن  السرن رف تعتسندى  التن  التقشين  الحس ي  عؽ الحدي  فإن أخرى  نغر و ي  ومؽ
 قند العسين  لأن نغنراً  العسين   ولنيس السرن رف مدنؤوليتي  تتحسن  المبش نين   التذر ع ت في ب ع  ف 
 إ ننرا  كيمينن  فنن  الذننديد الحننذر العسننلب  مننؽ يتظمنن  منن  لننديي   أمؾالننو أود  حننيؽ لمسرنن رف ثقتننو مننشح

 لمعسنلب  يس نؽ كينف نعيذنو النذ  التكشؾلنؾ   التظنؾر عن  فن  ولكنؽ الإلكتروني   السررفي  عسمي تيؼ
 .ت م  بحرفي  يعسمؾن  محترفيؽ  قراصش  و ؾد ع  ف  القرصش  مؽ أمؾاليؼ حس ي 

 الذنرك ت عمن  والإحتين ل الأمنؾال سنرق  عم  تعس  إ رامي  شت  ت و ؾد فإن ع م   وبرف 
 مؾا يتين   وصنعؾب  انتذ رى  مؽ زاد الإنترن  شت  ت عبر ارتك اي  لكؽ بجديد  ليس ممف ت  وتزو ر
 أن إلا ندنبيً   قميمن  زالن  من  لبشن ن فن  حرنم  التن  الإلكترونين  القرصنش  حن لات أن مؽ الرغؼ وعم 
 القرصنننش  عسميننن ت و نننؾد تشيننن  لا التنن  التذنننر ع ت قرنننؾر عننن  فنن  للئرتفننن   معرضننن  الحننن لات ىننذه

 .لي  التعرض ندت  مؽ تقم  ولكشي  فعميً   الإلكتروني 
 خسدنن  تزننؼ الإسنن شدر    بسديشنن ” الينن كرز“ مننؽ عرنن ب  تننزعؼ مرننر  وفنن  ب لننذكر  و نندير

 .البشؾك بعسلب  الخ ص ” ف “ بظ ق ت حد ب ت بظر   الااتزاز عم  للبستيلب  أشخ ص

                                                                                                                                                                             

casas  de cambio ومنؽ اانرز السؤسدن ت بسثن  ىنذه العسمين ت   % لمقين م4% الن  2تتق ضن  ندنت  تتنراوح انيؽ  
American expressالس لي  غير السررفي  ايزن  شنرك  امر  ن ن اكدنبرس  تقنؾم بن ى نذن ع ا رامن   كسن   وىن  لا 

انح   الع لؼ   ف  مظم وكي  و  26222الق نؾن  ولي  اكثر مؽ  ف بجسي  الا را ات والقؾاعد السشرؾص عميي   تمتزم
ومنن  ذلننػ فنن ن الذنني  ت التنن  ترنندرى  مثنن  الذنني  ت الدنني حي  وغيرىنن  تعتبننر وسنن ئ  لغدنن  الامننؾال السذننبؾى  يدننتغمي  

 فنن نيؾ ننؾرك  فنن )وول سننتر  (  فنن وراق الس لينن  الا فنن غ سننمؾى   كسنن  تؾرطنن  بعننض كبننرى شننرك ت الذننحؽ والتع منن  
احنندى تمننػ العسمينن ت لقبؾلينن   فنن عسمينن ت غدنن  الامننؾال  ومثنن ل ذلننػ انننو تننؼ تغننر ؼ شننرك  بسقنندار مميننؾن دولار لنندورى  

ذلػ : ف كسي  ضخس  مؽ الامؾال الد ئم  وعدم كت ب  التقر ر اللبزم عشي  ال  الجي ت السختر  وفق  لمق نؾن  را     

Scott seltzer, mony laundering : the scope of the problem and attempts to combat lt… 

 –مجمن  الحقنؾق ب لاسن شدر    –م  فحن  غدن  الامنؾال  فن دور البشنؾك  – نلبل وفن   عينؽ  .د :فن مذ ر اليو كذلػ 
.بعدى  وم  522ص  – 1222 سش  - العدد الاول  

(182 مجم     مخ طرى  وتشغيسي  الق نؾن ( د الذ فع   الشقؾد الإلكتروني  )م ىيتي محسؾ ع إاراهيؼ  :لمتفري  أنغر (
.235  ص 1223  يش ير مؽ والق نؾن  أك ديسي  شرط  دا   الدش  الث ني  عذر  العدد الأولالأ  
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 الفمدننظيشييؽ  مننؽ شننقيقيؽ شنن ايؽ عمنن  القننتض الإسننرائيمي  الدننمظ ت ألقنن  8099 عنن م وفنن 
  الإسرائيمي   بغرض ااتزاز اسرارا عد ر  . الدف   وزارة مؾاق  اختراق تيس  إلييس  وو ي 

 

 الثالث السبحث
  بجخائع الستعمقة القزايا لبعس نساذج

 مرخ في الابتداز الالكتخوني
بجنرائؼ الااتنزاز  الستعمقن  العسمين  القزن ي  منؽ خ صن  نسن ذج لسجسؾع  الفر  ىذا ف  نعرض
 .مرر ف  وقع  والت  الالكترون  
 الثنن ن  السظمنن  و خرننص ااتننزاز الكتروننن  عمنن  ق صننرة  قزنني  الاول السظمنن  يتشنن ول حين 

 السرنرى  السجتسن  ف  وق ئعي   رت شييرة قزي  وى  الكترون  وتذيير وااتزاز تيديد قزي  لؾق ئ 
 قزن ئ  ح نؼ منؽ فيين  قزن  لس  نعرض السررى  القز   اؾاسظ  ني ئ  قز ئ  بح ؼ فيي  وقز 
 :الت ل  الشحؾ عم  وذلػ ومشظؾقو  وحيثي تو واست بو
 ااتزاز الكترون  عم  ق صرة قزي  :الاول السصمب. 
 وتذيير الكترون  وااتزاز تيديد قزي  :الثاني السصمب. 

 

 الاول السصمب
 ابتداز الكتخوني عمي قاصخة قزية

 :القزية وقائع: أولا
بسح فغ  الاسس عيمي  برفو ول  طبيع  عم  ااشتو الق صرة الت   مػاشغ مؽ بلبا ورد حي 
قينن م السننتيؼ )....( معننو عمنن  مؾقنن  التؾاصنن  الا تسنن ع  ) فننيس  مننؽ اتزننرره سننش   98لننؼ تتجنن وز 

اننؾك( مننؽ الحدنن ايؽ الالكتننرونييؽ ) ...   ... ( عمنن  حدنن بو الالكتروننن  السدننس  )...( مرسننلب اليننو 
" ط لتنن  مشننو ارسنننننن ل متنن ل  م لينن  اؾاسننظ  كننروت  نجمتــولمسجشنن  عميينن  "  صننؾرا ومقنن ط  فيننديؾ اب حينن 

شنحؽ شنرك  فؾدافنننننؾن مرنر مق انن  عندم نذنرى   فأذعننننؽ لأمننره وارسن ل الينو الست لننن  الس ليننننن  ) ... (  
ولظمتننو متنن ل  اخننر  اضنن في   ولرفزننو  ارسنن  مقنن ط  الفيننديؾ والرننؾر الاب حينن  النن  اصنندق ئو عمنن  

   التؾاص  الا تس ع  ) فيس اؾك(.مؾاق
ال  تقديؼ بلبغو ضند صن ح  الرنفح  السرسن  مشين  تمنػ السقن ط  والرنؾر  أد  الذ  الأمر
 . الاب حي  لشجمتو
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 : الػاقعة عغ التحخيات: ثانيا
اتتتنن  الحدنن ايؽ الالكتننرونييؽ ) ...    أن تبننيؽ السعمؾمنن ت و سنن  والفحننص التحر نن ت بننإ را 
الحدنن ب الاول يدننتخدم مننؽ ىنن تف محسننؾل مترنن  بذننر ح  تميفننؾن رقننؼ ) ... ( محنن  ... ( تبننيؽ ان 

اسننتخدام السننتيؼ  والحدنن ب الثنن ن  مترنن  ب لينن تف الارضنن  رقننؼ ) ... ( وان الينن تف الاخيننر مدننج  
 ب سؼ والد الستيؼ.

 :التحقيق اجخاءات:  ثالثا
 و يننن ز السدننن ؽ وتفتنننيش لمسنننتيؼ  والإحزننن ر ب لزنننت  أمنننرت الع مننن  الشي بننن  عمننن  بننن لعرض

وب لانتقننن ل الننن  مدننن شو تنننؼ  لمؾاقعننن   ب رتك بنننو اعتنننرف ومؾا يتنننو وبزنننتظو بننن لستيؼ  الخننن ص الح سننن 
ضننت  الينن تف السحسننؾل خ صننتو  وبداخمننو الذننر ح  رقننؼ ) ... ( وكننذا ضننت  الراوتننر السترنن  بنن لخ  

 .لمسح كس  وقدم قز ئ   ارقؼ السحزر وقيد السذكؾر 
 :التحقيق نتائج: رابعا

 اسنتسرار فقنرر السع رضن ت ق ض  عم  وعرضو أي م  أربع  بحتس الستيؼ لسدة الشي ب  قز 
حت  صدر بذأني  امر اح ل  ال  مح س   ش ي ت الاسس عيمي  لسع قتن  السنتيؼ  احتي طي   الستيؼ حتس

مننن  ذمنننن  طتقننن  لأمنننر الاح لنننن  وق ئسننن  أدلننن  الثبننننؾت السنننرفقيؽ مننن  اسننننتسرار حنننتس السنننتيؼ احتي طينننن  ع
 السح كس  الجش ئي   وقد تزسؽ امر الاح ل  السذكؾر الآت  :

 بعد مظ لع  الاوراق وم  تؼ فيي  مؽ تحقيق ت.
 : تتيع الشيابة العامة

 مقيؼ ........ –ط ل   –سش   91الديد / ......... الدؽ 
 مح فغ  الاسس عيمي . –ادائرة مركز شرط  ث ن   82/2/8091لانو ف  يؾم 

والتن  لنؼ تبمن  منؽ العسنر ثس نين   –: ىتنػ عنرض السجشن  عميين  الظفمن  / .....  أولا -
بنن لقؾة  بننأن ىننددى  اشذننر صننؾرى  عمنن  الانترننن  ان لننؼ ترسنن   –عذننر سننش  ميلبدينن  

اليو صؾرا لي  ع ر    ف كرىي  اذلػ عم  خمن  ملببدني  واعين ر عؾرتين   وذلنػ عمن  
 الشحؾ السبيؽ ب لتحقيق ت.

: اعتننند  عمننن  حرمننن  الحيننن ه الخ صننن  لمسجشننن  عمييننن  سننن لف  النننذكر  بننن ن نقننن   ثانيـــا -
اي تفو الخمؾ  صؾر لي  ف  م  ن خ ص مؾقن  التؾاصن  الا تسن ع  ) الاندنتجرام ( 

 عم  الشحؾ السبيؽ ب لاوراق .
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: اسنننتعس  السدنننتشدات الستحرننن  عمييننن  منننؽ الاتيننن م الثننن ن  بننن ن ارسنننمي  لؾالننند  ثالثـــا -
 ....  وذلػ عم  الشحؾ السبيؽ ب لاوراق .السجش  عميي  / .

: ىدد ب فذ   السدنتشدات الستحرن  عميين  بن لظرق السبيشن  ب لاتي من ت الدن بق    رابعا -
وذلػ مؽ أ   حس  السجش  عمييس  ب دا  السجش  عميي  الاول  عس  ) ارس ل صؾر 

عمن  الشحنؾ ومق ط  فيديؾ اكثر عر   ( والسجش  عمينو الثن ن  ) ارسن ل متن ل  م لين  ( 
 السبيؽ ب لتحقيق ت.

: أنذننننن  حدننننن ب ت الكترونيننننن  عمننننن  الذنننننت   السعمؾم تيننننن  لسؾاقننننن   التؾاصننننن   خامدـــــا -
.... ( اينننننندف  -....  -اندننننننتجرام ( ب سننننننؼ ) ....  –الا تسنننننن ع  ) المننننننيس اننننننؾك 

 ارتك ب  ر س  مع ق  عميي  ق نؾن  .

حرمنننن  الحينننن ه : اعتنننند  عمنننن  القننننيؼ الاسننننر   بنننن لسجتس  السرننننر   وانتيننننػ  سادســــا -
الخ صنننن  لمسجشنننن  عمييسنننن  / ....   ....   بنننن ن نذننننر عبننننر الحدنننن ب ت الالكترونينننن  

اندنتجرام  –لمسجش  عمييس  س لف  الذكر بسؾقع  التؾاص  الا تس ع  ) الميس اؾك 
( صننؾرا ع ر نن  لمسجشنن  عميينن  الاولنن  بس نن ن خنن ص وبأوضنن    شدنني  مختمفنن   مسنن  

 صنن  وقننيؼ السجتسنن  السرننر  وبنندون رضنن   يشتيننػ خرؾصننيتي  وحرمنن  حي تينن  الخ
 صحيح مشي .

: أرسنن  ب ث فننن  عنندد مننؽ الرسننن ئ  الالكترونينن  لمسجشنن  عمييسننن  سنن لف  النننذكر  ســابعا -
 تشتيػ خرؾصيتيس  تتزسؽ السؾضؾ  مح  الاتي م الد ا  وذلػ ادون رض ئيس .

يننن  : حرننن  ب لتيديننند الؾاقننن  عمننن  السجشننن  عمينننو / ..... ) والننند السجشننن  عمي ثامشـــا -
 الاول  ( مبمغ  مؽ الشقؾد ) .... ( مق ا  عدم نذر صؾر )نجمتو ( عم  الانترن .

: تعسد ازع ج ومزن يق  السجشن  عمييسن  سن لف  النذكر ب سن  ة اسنتعس ل ا ينزة  تاسعا -
الاندنننتجرام ( عمننن  الشحنننؾ  –الاترننن لات مؾقننن  التؾاصننن  الا تسننن ع  ) المنننيس انننؾك 

 السبيؽ ب لتحقيق ت .

م نرر ا اشند )أ   ب(    801   822ن الستيؼ قد ارتك  الجش ي  السؤثسن  بن لسؾاد أرقن م وبش   عميو ي ؾ 
مؽ الق نؾن رقؼ  87   85مؽ ق نؾن العقؾب ت والس دتيؽ  882   2 – 8 – 9( / 9م رر ) 801   2

لدنش   90منؽ القن نؾن رقنؼ  72/8الخ ص بس  فح   رائؼ تقشي  السعمؾم ت  والسن دة  8092لدش   975
بذنننأن قننن نؾن الظفننن   9112لدنننش   98منننؽ القننن نؾن رقنننؼ  9م نننرر /  992   8/9  والسننن دتيؽ  8008

 . 8002لدش   982السعدل ب لق نؾن رقؼ 
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 :حكع السحكسة: خامدا 
انتيننن  السح كسننن  برننندور ح نننؼ قزننن ئ  تزنننسؽ مع قتننن  السنننتيؼ ب لدنننجؽ السذننندد لسننندة سننن  

 ب لسر ر ف الجش ئي  واتع ب السح م ه .سشؾات والقز   ب لدعؾى السدني  والزام الستيؼ 
 الثاني السصمب

 معمػماتى وتذييخ وابتداز تيجيج وىى الثانية القزية
 

  ننرت شننييرة قزني  وىنن  معمؾمن ت  وتذننيير وااتنزاز تيدينند قزني  وقنن ئ  تفرنيلب نتشنن ول وىشن 
 نعنرض السرنرى  القزن   اؾاسنظ  نين ئ  قزن ئ  بح نؼ فيين  وقزن  السرنرى  السجتسن  ف  وق ئعي 
 وذلنػ ومشظؾقنو  وحيثي تنو واسنت بو قزن ئ  ح نؼ منؽ فيين  قزن  ومن  واحنداث  وق ئ  مؽ فيي  ورد لس 
 :الت ل  الشحؾ عم 

  الذع  ب سؼ -
  الجيزة  ش ي ت مح س  -
 وبحزننننؾر السح سنننن  رئننننيس ط لنننن  أاننننؾ مرننننظف / السدتذنننن ر الدننننيد ارئ سنننن  عمشنننن  السذنننن م  -

 اسننتئش ف بسح سن  السدتذن ر ؽ السجينند عبند ومجند    ع الش صننر عبند/السدتذن ر ؽ الدنيديؽ
 .  الق ىرة

 .  الشي ب  وكيلب سسير وع   حسزة احسد/  والديديؽ -
 .  السح س  سر أميؽ العز ز عبد ع/  والديد -
 : الآت  الح ؼ أصدرت -
 (. كم  8008 سش  8829 رقؼ) الحؾامدي  8008 سش  2252 رقؼ الع م  الشي ب  قزي  ف  -
 .  ح ضر( --) الستيؼ ضد -

 الشي بن  اتيسن  حين  السنتيؼ  عنؽ ب لندف   والسنؾكميؽ السح ميؽ مؽ الدف   ومعو الستيؼ حزر
 اندائرة م88/90/8008 إلن  م91/90/8008 منؽ الفتنرة غزنؾن  ينؾم فن  لأنو السذكؾر  الستيؼ الع م 
 .  الجيزة مح فغ  الحؾامدي  قدؼ
 بنأن بظمن  مرنحؾب  ذلنػ وكن ن لين   ب لذرف مخدش  أمؾر اشدت  كت ب  ---/ السدعؾة ىدد -9

 صننؾرتي  اؾضنن  إي ىنن  ميننددا( الانترننن ) الع لسينن  السعمؾمنن ت شننت   عبننر ارسنن ئ  إليينن  بعنن 
 خسدن ) نقدين  متن ل  مشين  ط لتن  الذنت   تمنػ عبنر ونذنرى  مخمن   شدني  صؾر عم  الحقيقي 



 يحًـــىد رجـــب فتــــح الله
 

 

 الشحنؾ عمن  لين  تيدينده اتشفينذ قي منو عندم لقن   معنو الجنشس تت شر وان  (امر    دولار آلاف
 . ب لتحقيق ت السبيؽ

 بننأن(  امر  نن  دولار آلاف خسدنن  ) الشقننؾد مننؽ مبمنن  عمنن  السننذكؾرة مننؽ الحرننؾل فنن  شننر  -8
 لإرادتننو دخن  لا لدننب   ر ستنو اثننر وأوقنف الأولنن   التيسن  مؾضننؾ  الجر سن  ب رتكنن ب ىنددى 
 .  عميو القتض إلق   وىؾ فيو

 عق اينن  لأو نن  صنن دق  كنن ن لننؾ أمننرا الكت بنن  اؾاسننظ  إليينن  اسننشد بنن ن السننذكؾرة حنن  فنن  قننذف -8
 بسس رسننن  قي ميننن  وىنننؾ) عرضننني  فننن  وطشيننن  أىننن  عشننند واحتق رىننن  ق نؾنننن   السقنننررة ب لعقؾبننن ت
 . ب لأوراق السبيؽ الشحؾ عم  وذلػ( م د  وبسق ا  تسييز ادون  الغير م  الجشس
 .الإح لنن  بننأمر الننؾارديؽ والؾصننف لمقينند طتقنن  لسح كستننو السح سنن  ىننذه إلنن  السننتيؼ أحينن  وقنند
  السح س  الجمد  بسحزر السبيؽ الؾ و عم  الدعؾى  سسع  اليؾم وبجمد 

 الذنفؾ   والسرافعن  الع م  الشي ب  طمت ت وسس   الإح ل  أمر وتلبوة الأوراق عم  الإطلب  بعد
 . ق نؾن  والسداول 

 السنتيؼ أن فن  تتحرن  و نداني  إلينو واطسنأن السح سن   يقنيؽ فن  استقرت كس  الؾق ئ  أن بس 
 لتحدنيؽ البر ظن ن  الثقن ف  بن لسركز التحن  قند كن ن العيش  القرر بسدتذف  طبيت  يعس  والذى( --)

 البشننؾك بأحنند مح سننت  تعسنن  والتنن  السننذكؾرة  عميينن  السجشنن  عمنن  وتعننرفك الإنجميز نن  ولغتننو دراسننتو
 الأخنر من  مشين  كن  وتتن دل فتع رفن  العندد  السحندودة الدورة ايذه الدارسيؽ ايؽ مؽ مرر ف  الأ شبي 

 التعميسين  الندورة انقزن  حتن  الانترنن   شنت   عم  الالكترون  مشيس  ك  وبر د السحسؾل تميفؾنو رقؼ
 بأرقنننن م معرفتننننو السننننتيؼ اسننننتغ  م88/90/8008 وحتنننن  م91/90/8008 مننننؽ الفتننننرة وفنننن  السننننذكؾرة 
 أن مشين  يظمن  إليين  م تؾبن  رسن ئ  بإرسن ل وقن م عميين  لمسجشن  الالكترونن  والبر ند السحسؾل التميفؾن 
 الانترنن  شنت   عمن  ب سنسي  مؾقعن  لين  أق م وإلا دولار آلاف خسد  مبم  لو تدف  وان  شدي  يع شرى 
 الكنن ف  الزننس ن تجنند ولننؼ معينن    شدنني  علبقنن  بإق منن  لظمتننو تدننتج  لننؼ ولسنن  إليينن   الاسنن  ة يتزننسؽ
 عمنن  مؾقعنن  ب سننسي  وأقنن م تيديننده تشفيننذ عمنن  أقنندم فقنند منن ل   مبمنن  إليننو دفعنن  منن  إذا فعمننو تكننرار لعنندم
 منن د    عنن  لقنن   يرغنن  لسننؽ  دنندى  تقنندم أنينن  إليينن  مشدننؾب  ك ذبنن  دعننؾى  يتزننسؽ الانترننن  شننت  
 السجشنن  تمقنن  وب لفعنن  لينن   أق مننو الننذ  السؾقنن  عمنن  اينن  اترنن ل كؾسننيم  السحسننؾل ى تفينن  رقننؼ واثبنن 
 معينن   شدنني  علبقنن  إق منن  إليينن  الستحنندثؾن  مشينن  يظمنن  السحسننؾل ى تفينن  عمنن  م  لسنن ت عنندة عميينن 
 النندعؾى  تمننػ تتزننسؽ تميفؾنينن  ورقننؼ اسننسي  اينن  ثبنن  الانترننن  شننت   عمنن  مؾقعنن  لينن  أن لينن  مقننرر ؽ
  ننرائؼ م  فحنن  بننإدارة الزنن ب  xxxxx/ السقنندم تحر نن ت ودلنن  الذننرط  بننإبلبا عميينن  السجشنن  فق منن 
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 ذاتينن  بنن لإدارة الفشينن  السدنن عدات قدننؼ رئننيس xxxxxx/ ميشنندس العقينند مننؽ فشينن  بسع وننن  الح سننت ت
 لمسجشن  الذخرني  البي نن ت يتزنسؽ xxxxxx رقنؼ يحسن  الانترنن  شنت   عمن  مؾقعن  ىش ك أن عم 
 الننرقؼ ىننذا مدننتخدم وان يرغنن   مننؽ منن   شدنني  علبقنن  إق منن  فنن  رغبتينن  تفينند خظينن  و تنن رات عميينن  
 آلينن  ح سننت  يدننتخدم وانننو الانترننن   شننت   عبننر الآخننر ؽ مخ طتنن  فنن  عميينن  السجشنن  شخرنني  يشتحنن 
 xxxxxx. د الستيؼ ب سؼ للبتر لات القؾمي  ب لييئ  والسدج  xxxxxx رقؼ التميفؾن  ب لخ  مرتت 
 بزنت  الع من  الشي بن  اوليسن  ف سنتأذن الجينزة  مح فغن  الحؾامدين  قدؼ دائرة عثس ن الذيخ بقر   السقيؼ
 وقنن م الننذكر سنن لف بنن لعشؾان السننتيؼ مدنن ؽ إلنن  انتقنن  فقنند الأذن لننذلػ ونفنن ذا مدنن شو وتفتننيش السننتيؼ
 بسفننرده السننتيؼ يخننتص xxxxxx رقننؼ التميفننؾن  بنن لخ  مترنن  آلنن  ح سنن   ينن ز عمنن  فعثننر اتفتيذننو
(  كيؾ س  الاى) ICQ لبرن م  التدجيم  لمرقؼ ودلائ  آث ر و ؾد فشي  بفحرو ثب  والذى ب ستعس لو

 اصظشعو الذ  السؾق  رقؼ وىؾ xxxxxx رقؼ وىؾ لو التؾص  أم ؽ انو إلا الستيؼ  بسعرف  حذفي  تؼ
 مدونننن  عمييننن  لمسجشننن  صنننؾرة و نننؾد فشيننن  الجيننن ز فحنننص منننؽ ثبننن  كسننن  عمييننن   السجشننن  ب سنننؼ السنننتيؼ
 السننتيؼ  لنندى السزننبؾع الآلنن  الح سنن   ينن ز مننؽ أرسننم  التنن  لمرسنن ئ  ودلائنن  آثنن ر وو ننؾد ب سننسي  

 عميين  بن لسجش  الخن ص السحسنؾل التميفؾن  عم  xxxxxx كيؾ س  الاى لبرن م  التدجيم  الرقؼ مؽ
 .البرن م  ذات عم  عميي  والسجش  الستيؼ ايؽ تس  الت  لمسح دث  آث ر وو ؾد

 إلنن  إسننش دى  وصننح  صننحتي   عمنن  النندلي  قنن م قنند البينن ن سنن لف الشحننؾ عمنن  الؾاقعنن  أن وبسنن 
/ والعقيننننند xxxxxx/ والسقننننندم السنننننذكؾرة عمييننننن  السجشننننن  xxxxxx منننننؽ كننننن  بنننننو شنننننيد مسننننن  السنننننتيؼ 

xxxxxx   تفر نن  عمنن  الإطننلب  مننؽ ثبنن  ومسنن  الأخيننر  الذنن ىد قدمننو الننذ  الفشنن  بنن لتقر ر ثبنن  ومنن 
 وعمنن  اينن   الخنن ص الآلنن  الح سنن  عمنن  عميينن  السجشنن  إلنن  السننتيؼ مننؽ السرسننم  الالكترونينن  الرسنن ئ 
 . الغير مؽ لي  السرسم  الرس ئ  وكذلػ السحسؾل  تميفؾني 

 الثنن ن  الينؾم إلن  عذنر الت سن  الينؾم منؽ الفتنرة فن  أنين  xxxxxx عميين  السجشن  شنيدت فقند
 رقسننو مجيننؾل مننؽ السحسننؾل تميفؾنينن  عمنن  م تؾبنن  رسنن ئ  تمقنن  م8008 أكتننؾبر شننير مننؽ والعذننر ؽ
xxxxxx  معينن   شننر ف  غيننر علبقنن  إق منن  فنن  مرسننمي  ورفتنن  إليينن   مؾ ينن  وقننذف  سننت  تحسنن  ك ننن 
 كسنن  الرسنن ئ   تمننػ مرسنن  منن  تتجنن وب لننؼ إن الانترننن  شننت   عمنن  مؾقنن  وبإق منن  ب لقتنن   لينن  وتيدينند
 عنؽ سنألتيؼ ولسن  طيت   غير أمؾرا معي  الستحدثؾن  فيي  يظم  السحسؾل تميفؾني  عم  م  لس ت تمق 
 اي ن تين  كن  يتزنسؽ الانترنن  شت   عم  مؾقع  لي  أن فأخبروى  السحسؾل ى تفي  ارقؼ عمسيؼ مردر
 . الظيت  غير الأمؾر تمػ وطمبي  ليؼ دعؾتي  و تزسؽ السحسؾل  ى تفي  ورقؼ
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 الانترنن  شنت   عمن  مؾقعي  ورقؼ الالكترون  البر د رقؼ مشي  وطمبؾا الذرط  أامغ  ذلػ واثر
 خلبلنو  منؽ الس  لسن ت إليين  وردت والنذى xxxxxx السجيؾل الرقؼ ص ح  إل  التحدث إليي  وطمبؾا
 أن مشين  طمن  السح دثن  تمنػ وف  الانترن  شت   عم  ايشيس  الس تؾب  السح دث  اتتت  الذرط  وق م 
 ألف عن  يدنسعي  واخنذ معنو مذنروع  غينر علبقن  إق من  عم  والسؾافق  دولار آلاف خسد  مبم  لو تدف 
 تمػ مردر إل  التؾص  مؽ الذرط  تس ش  الأخيرة السح دث  تمػ خلبل ومؽ  شدي   و ت رات اذيئ 

 لدراسنن  دورة خننلبل عميننو تعرفنن  قنند ك ننن  الننذ  xxxxxx السننتيؼ وىننؾ  سيعينن   والرسنن ئ  السح دثنن ت
 . صدتو ولكشي  إليي  التقرب يح ول ك ن والذى الإنجميز   المغ 

 قين م منؽ اتزررى  الأول  الذ ىدة أامغتو م98/90/8008 ات ر خ انو xxxxxx السقدم وشيد
 بإق من  مشين  ك ذبن  ودعنؾى  الذخرني   اي ن تين  يتزنسؽ الانترنن  شت   عم  لي  مؾق  بإنذ   مجيؾل
 إق منن  مرسننمؾى  فيينن  يظمنن  السحسننؾل ى تفينن  عمنن  رسنن ئ  تمقنن  وأنينن  يظمنن   مننؽ منن   شدنني  علبقنن 
 لؼ إن الانترن  شت   عم  مؾقع  لي  سيقيؼ بأنو مرسمي  فيي  ييددى  رس ئ  أيز  وتمق  معي   علبق 
 فق م  شيو  آلاف خسد  أو دولار آلاف خسد  مبم  لو تدف  لؼ وان معي  علبق  إق م  لرغبتو تدتج 
 وشيد الؾاقع   مرتك  إل  لمتؾص  الفشي  السد عدات قدؼ رئيس xxxxxx العقيد عم  الأمر بعرض
 ان السعمؾمن ت وشنت  ت الح ست ت  رائؼ م  فح  بإدارة الفشي  السد عدات قدؼ رئيس xxxxxx العقيد
 رقننؼ بإنذنن   و قننؾم الانترننن   شننت   عمنن  لمسح دثنن  ارننن م  وىننؾ"  كيننؾ سنن  آى"  انننننن يدننس  منن  ىشنن ك

 والاسننؼ الننرقؼ ىننذا خننلبل مننؽ و قننؾم ير نندى   التنن  البي ننن ت ك فنن  عميننو و زنن  مدننتع ر  واسننؼ عزننؾ  
 مننؽ و س ننؽ ب لرننؾت أو ب لكت بنن  السح دثنن  وتكننؾن  العنن لؼ أنحنن   ك فنن  مننؽ الآخننر ؽ بسح دثنن  السدننتع ر
 بأصندق ئو الخ صن  السحسؾلن  التميفؾن ت عم  قريرة رس ئ  يرس  أن عزؾ تو ارقؼ السؾق  ىذا خلبل
 . مختمف  أرق مي  م دام  مؾق  مؽ أكثر إنذ   لمذخص يس ؽ وانو مع رفو أو

 طمنن  أن بعنند شخرننيتو وتحدينند السننتيؼ تميفننؾن  رقننؼ إلنن  التؾصنن  أم شننو انننو الذنن ىد وأضنن ف
 لمغينر مشين  ودعنؾة  شدني   وصنؾر  تن رات تتزنسش ن رسن لتيؽ مشنو وتمقن  إليين   السرسن  مج راة  إليي 
 أرسن  النذ  السؾقن  نفنس اننو تبنيؽ رس ئمو الستيؼ مشو أرس  الذ  السؾق  وبفحص معي   علبق  بإق م 
 تيديدات والستزسؽ عميي  ب لسجش  الخ ص السحسؾل عميي  السجش  تميفؾن  عم  القريرة الرس ئ  مشو
 الخنن ص التميفنؾن  رقننؼ إلن  الرسنن ئ  ىنذه السننتيؼ مشنو يرسن  الننذ  السؾقن  إلنن  التؾصن  بعنند وتس نؽ لين  

 الفشنن  تقر نره قندم اننو وأضن ف وعشؾاننو  السنتيؼ إلنن  التؾصن  ام نؽ وبنذلػ xxxxxx رقنؼ وىنؾ بن لستيؼ
 . اذلػ
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 عمنن  الننؾاردة الرسنن ئ  فحننص تننؼ قنند انننو الث لنن  الذنن ىد قدمننو الننذ  الفشنن  التقر ننر مننؽ وثبنن 
 تفر ن  وتؼ  xxxxxx رقؼ يحس  الذ  البرن م  مؽ مرسم  أني  وتبيؽ السحسؾل  عميي  السجش  تميفؾن 

 ار نند وعشننؾان ف ضننح    شدنني   تنن رات تحسنن  أنينن  وتبننيؽ العربينن   إلنن  وتر ستينن  الرسنن ئ  محتؾ نن ت
 إلن  سيرسن  واننو حي تين  سنتفقد أنين  عمينو النرد عندم ح لن  فن  وتيديند لمذن كي   الراس  انذأه الكترون 
 إلن  إضن ف  لين   السشذنأ السؾقن  عمن  الذخرني  صنؾرتي  ونذنر اي ن تي  شخص ألف أربعيؽ مؽ أكثر
 والنذى xxxxx العزنؾ   رقنؼ يحسن  النذ  السؾقن  ىنذا مشذأ وان معي    شدي  علبق  إق م  ف  رغبتو
 نفننس ىننؾ  شدنني  علبقنن ت إق منن  فنن  رغبتينن  عننؽ والإعننلبن عميينن  السجشنن  صننف  مؤسدننو فيننو يشتحنن 

 الدولينن  الذننت   عمنن  تتتعننو مننؽ اسننتت ن الننذ  ذاتننو وىننؾ الننرقؼ نفننس تحنن  رصننده تننؼ الننذ  الذننخص
 انننو أيزنن  التقر ننر مننؽ ثبنن  كسنن  xxxxxx رقننؼ السشزلنن  التميفننؾن  اسننتخدم انننو( الانترننن ) لمسعمؾمنن ت
 و ؾد تبيؽ بسد شو والسزبؾع ب لستيؼ الخ ص( الح س ) الذخر  الح س   ي ز محتؾ  ت بفحص
 التؾصن  أم نؽ انو إلا الجي ز مدتخدم بسعرف  حذفي  تؼ( كيؾ س  آى) لبرن م  التدجيم  لمرقؼ دلائ 
 عميينن  بنن لسجش  الخ صنن  الرننؾرة و ننؾد الجينن ز بفحننص تبننيؽ كسنن  xxxxxx وىننؾ السننذكؾر الننرقؼ إلنن 

 التنن  لمرسنن ئ  ودلائنن  آثنن ر و ننؾد الجينن ز فحننص مننؽ تبننيؽ كسنن  xxxxx ب سننؼ الجينن ز عمنن  والسدوننن 
( كيننن  سننن  آى) لبرنننن م  التدنننجيم  النننرقؼ ومنننؽ بننن لستيؼ الخننن ص الآلننن  الح سننن   يننن ز منننؽ أرسنننم 

xxxxxx  السحسؾل عميي  السجش  ى تف عم . 
 عميينن  السجشنن  إلنن  السننتيؼ مننؽ السرسننم  الالكترونينن  الرسنن ئ  تفر نن  عمنن  الإطننلب  مننؽ وثبنن 

 عنننؽ عمييننن  السجشننن  ينننراود مرسنننمي  أن( ايننن  الخننن ص الآلننن  الح سننن   يننن ز) الالكترونننن  ار ننندى  عمننن 
 إنينن  اخبرىنن  السبمنن  ىننذا مثنن  اسننتكثرت ولسنن  دولار  آلاف خسدنن  مبمنن  دفنن  مشينن  يظمنن  وان نفدنني  
 إلنن  مؾ ينن  ألف عنن  التقر ننر تزننسؽ كسنن  العسنن  فنن  زملب ىنن  وكننذلػ صننؾرى  تننرى  عشسنن  والنندتي  تتخينن 
 الشي بنننن  وكينننن  إطننننلب  مننننؽ وثبنننن "  Fuckers"  و"  Bitch"  و"  Fucken"  مثنننن  عميينننن  السجشنننن 
 xxxxxx الننرقؼ مننؽ مرسننم  رسنن ل  عذننر تدننع  و ننؾد السحسننؾل عميينن  السجشنن  ىنن تف عمنن  السحقنن 
 فن  مركتن  الحقيقين  صنؾرتي  سيرسن  بأننو وتيديندى  نفدني  عنؽ عميي  لمسجش  السرس  مراودة تتزسؽ
 . ب لقت  لي  والتيديد مع رفي  لجسي   شد  وض 

 السجشنن  عمنن  تعننرف انننو عمنن  دف عننو و ننرى  ب لإنكنن ر الشي بنن  اتحقينن  اعترننؼ السننتيؼ أن وبسنن 
 شننر ظ  مشينن  اقترضنن  وأنينن  البر ظنن ن  الثقنن ف  بنن لسركز الإنجميز نن  لمغنن  لنندورة دراسننتيس  أثشنن   عميينن 
 بنن لقتض فننؾ    حتنن  الالكترونينن  الرسنن ئ  يتتنن دلان ك ننن  وانيسنن  تننرده لننؼ ولكشينن  المغنن  لتعمننيؼ مدننجلب
 . عميو
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 ثبنننؾت عمننن  ودلننن  الع مننن  الشي بننن  مسثننن  وترافننن  إنكننن ره  عمننن  السنننتيؼ ثبننن  السح كسننن  وبجمدننن 
 النندعؾى  عننروف شننرح السننتيؼ منن  الح ضننر والنندف   إليننو  السدننشدة الجننرائؼ وأركنن ن السننتيؼ قبنن  الاتينن م
 الق ضن  اسنتئذان لعندم التظلبن ش اي  قد الإ را ات وان الستيؼ  ضد دلي  مؽ خم  الأوراق أن وق ل

 وقنندم النندعؾى  فنن  الثبننؾت أدلنن  مننؽ يشنن ل يننراه  منن  ذلننػ دون  النندف   وقنن ل السح دثنن ت  لتدننجي  الجزئنن 
 . استذ ر   فشي  تقر را الدف   قدم كس  ادف عو مذكرة الستيؼ

 السنتيؼ  إنكن ر عنؽ تمتفن  فإنين  البين ن سن لف  الثبنؾت أدلن  إلن  اطسأنن  وقند السح س  أن وبس 
 عمن  مدنتق  رد إلن  بح  نو ليدن  أنين  كسن  ايقنيؽ  قبمو الث ا  الاتي م مؽ لمتشر  مح ول  فيو وترى 
 . مؾضؾع   دل مؽ الدف   آث ره م  ك 

 منننأمؾر بنننأن منننردود فينننؾ الجزئننن  الق ضننن  اسنننتئذان لعننندم الإ نننرا ات انننتظلبن الننندف  عنننؽ أمننن 
 رقنننؼ وىنننؾ بنننو الخننن ص الالكترونننن  البر ننند رقنننؼ عمننن  خ طتنننو وإنسننن  السنننتيؼ تميفنننؾن  يراقننن  لنننؼ الزنننت 

xxxxxx  بن لستيؼ الاترن ل منؽ الزنت  منأمؾر ىندف وكن ن ولمك ف   الزت  لسأمؾر مت ح أمر وىؾ 
 لسعرفننن  تؾصنننلب بننن لستيؼ الخننن ص الآلننن  ب لح سننن  السنننرتت  الارضننن  اليننن تف رقنننؼ إلننن  الؾصنننؾل ىنننؾ

 تفتننيش إ ننرا  وىننؾ م  لسنن ت  مننؽ عميننو مدننج  ىننؾ منن  إلنن  ولمتؾصنن  وعشؾانننو  الأخيننر ىننذا شخرنني 
 اننيؽ كبيننر فشنن  فننرق  ىشنن ك ان ذلننػ ىنن تف  عمنن  ترننشت  ولننيس فعننلب وقعنن   ر سنن  أدلنن  عننؽ لمتحنن 
 الدنر م سنؽ فن  الجر سن  أدلن  عنؽ التحن  وبنيؽ عميين  والتشرن  الي تمي  الرؾتي  الاتر لات مراقت 
 الي تف عم  ايج اي  رق ب  فرض يدتمزم التشر  أن كس  الع م   الشي ب  استئذان سؾى  يدتمزم لا وىذا
 أمن  السخنتص  الق ضن  منؽ بنإذن ذلنػ ي نؾن  أن السذنر  اسنتمزم الأفنراد لحر ن ت وحس ين  مراقبتو السراد
 أن البين ن عنؽ وغشن  الق ض  استئذان يدتمزم لا فيؾ الذخص ى تف عم  ايج اي  رق ب  يدتمزم لا م 
 اليؾاتننف مننؽ وكثيننر السحسؾلنن  اليؾاتننف عمنن  الظ لنن  رقننؼ إعينن ر وسننيم  الدننمبي  السراقتنن  وسنن ئ  مننؽ

 . م   ي  مؽ إذن  يدتمزم الظ ل  رقؼ إعي ر بأن احد يق  ولؼ الأرضي  
 منأمؾر أن حندث من  ولكنؽ الين تف  ىنذا عبنر تنتؼ لنؼ السنتيؼ ىن تف مراقتن  أن القنؾل وخلبصن 

 وكن ن الرسن ئ   لسرسن  الالكترونن  الرقؼ لسعرف  كؾسيم  عميي  لمسجش  الآل  الح س  استخدم الزت 
 الزن ب  ي نؽ لنؼ الذ  الستيؼ ى تف عم  تدخ  دون  السحسؾل  وى تفي  الآل  ح سبي  طر   عؽ ذلػ
 أدلننن  عنننؽ لمتحننن  السنننتيؼ مدننن ؽ لتفتنننيش الع مننن  الشي بننن  اسنننتأذن ف ننننو الينننو تؾصننن  فمسننن  أصنننلب  يعرفنننو

 . الإ را ات وسلبم  لرح  ي ف  م  وىؾ ب لستيؼ الخ ص الآل  الح س   ي ز ومشي  الجر س  
 وذلنػ إليين   ب لذنرف مخدشن  أمنؾر اشدت  كت ب  عميي  السجش  ىدد الستيؼ أن الث ا  أن وبس 

 شنخص ألنف أربعنيؽ ودعنؾة الانترنن  شنت   عمن  لين  مؾقن  وإق م  ع ر    لي  صؾر اشذر ىددى  بأن
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 تنأثير منؽ التيديند ىنذا يحدثنو من  مدى العمؼ تس م يعمؼ ىذا تيديده ف  فك ن ب لرس ئ   ورد حدتس  إليي 
 مبم  لو تدف  وان يز  عي  أن وىؾ بظم  مرحؾب  تيديده ك ن كس  عميي  السجش  نفس ف  ب لخؾف
 اننشص السقرننؾد بنن لسفيؾم كتنن ا  تيدينند ىننؾ السننتيؼ مننؽ صنندر منن  أن فنن  مننرا  ولا دولار  آلاف خسدنن 
 تيدينننده فننن  السنننتيؼ وسنننيم  أن الث اننن  أن ذلنننػ الأولننن   فقرتيننن  فننن  العقؾبننن ت قننن نؾن  منننؽ 887 السننن دة
 إدراك عميينننن  لمسجشننن  يس نننؽ لا والتننن  الانترنننن  عبنننر الس تؾبننن  الرسننن ئ  إرسننن ل كننن ن عمييننن  لمسجشننن 
 حينن  مننؽ أثننره ينندرك وىننؾ عميينن  السجشنن  إلنن  التيدينند و ننو السننتيؼ أن و  فنن  بقرا تينن   إلا مزننسؾني 

 اندلي  بظمتنو عميين  السجشن  تنذعؽ أن عمينو يترتن  قند بسن  تيديده ف    د وانو نفدي  ف  الرع  إيق  
 وبن  عميين  السجش  تخؾ ف قرد أن يؤكد مس  العس  ف  وزملبئي  لرؾرى   والدتي  رؤ   يفترض انو

 السننن دة انننشص السؤثسننن  الجر سننن  أركننن ن تك ممننن  ثنننؼ ومنننؽ طمتنننو إلننن  تدنننتجي  حتننن  نفدننني  فننن  الرعننن 
 . الستيؼ ح  ف   887/9

 الانترنن  شنت   عمن  لين  مؾقن  بإنذن   عميين  السجش  ىدد الستيؼ أن ب لأوراق الث ا  أن وبس 
 سننن رع  عمييننن  السجشننن  ولكنننؽ دولار  آلاف خسدننن  مبمننن  لنننو تننندف  لنننؼ أن البيننن ن سننن لف الشحنننؾ عمننن 

 تيديننده تكننرار عنندم لينن  يزننسؽ عسنن  سننألتو عشنندم  السح دثنن ت إحنندى فنن  وردت حدننتس  وذلننػ بنن لإبلبا
 الشقند  السبمن  عمن  يحرن  ولنؼ الذنرط  أامغن  أن إلا مشين  ك ن فس  ضس ن  ىش ك ليس بأنو فأ  اي 
 . تؾافرت قد تكؾن  العقؾب ت ق نؾن  مؽ 882 الس دة اشص السؤثس  الجر س  أرك ن ف ن طمتو  الذ 

 إليين  يشدن  الانترن  شت   عم  مؾقع  عميي  لمسجش  أق م الستيؼ أن ب لأوراق الث ا  أن وبس 
 تحندث أن الشذنر ىنذا اثنر إذ العمشين   بظر ن  ذلنػ وكن ن راغبينو  عم  وتعرضو  ددى  تبي  أني  كذب 
 السذننرو  غيننر المقنن   مشينن  طنن لبيؽ يعرفؾنينن  أو تعننرفيؼ أن دون  عميينن  السجشنن  إلنن  الأشننخ ص بعننض
 ركننؽ تحقنن  وبننذلػ لينن  السننتيؼ أق مننو الننذ  السؾقنن  مننؽ كننذب  إليينن  مشدننؾب  عميننو اطمعننؾا منن  عمنن  اشنن  

 .العقؾب ت ق نؾن  مؽ 808 الس دة اشص السؤثس  القذف  ر س  ف  العلبني 
 ان شنػ يخ لظنو لا ايقنيؽ السح سن  و ندان فن  وقنر قند ي نؾن  ف ننو تقندم  من  كن ن اذا اننو وبس 

 م8008 سننش  أكتننؾبر شننير مننؽ والعذننر ؽ الثنن ن  إلنن  عذننر الت سنن  مننؽ الفتننرة فنن  xxxxxx السننتيؼ
 . الجيزة مح فغ  الحؾامدي  قدؼ ادائرة

 ذلننػ وكنن ن إليينن   لمذننرف مخدشنن  أمننؾر اشدننت  xxxxxx/ عميينن  السجشنن  ىنندد: أولا -
( الانترننن ) الع لسينن  السعمؾمنن ت شننت   عبننر ارسنن ئ  إليينن  بعنن  بننأن بظمنن  مرننحؾب 
 الذننت   تمننػ عبننر ونذننرى  مخمنن  صننؾر عمنن  الحقيقينن  صننؾرتي  اؾضنن  إي ىنن  ميننددا
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 تندف  أن مشين  ط لتن  إليين   يدن   من  يتزنسؽ الانترن  شت   عم  لي  مؾق  وبإنذ  
 . الرذيم  معي  يس رس وأن  (امر    دولار آلاف خسد ) مبم  لو

 عميي  السجش  مؽ( امر    دولار آلاف خسد ) مبم  عم  الحرؾل ف  شر :  ثانيا -
 دخن  لا  ر ستو اثر وخ ب إليي  لمذرف مخدش  أمؾر اشدت  ىددى  بأن البي ن س لف 
 . عميو القتض وىؾ فيو لإرادتو

 الكت بنن  اؾاسننظ  إليينن  اسننشد بنن ن البينن ن سنن لف  عميينن  السجشنن  حنن  فنن  قننذف:  ثالثــا -
 وعق اين  وأىمين  عذنيرتي  لدى عشد احتق رى  لاستؾ   ص دق  ك ن لؾ أمرا الالكتروني 
 . م د  مق ا  لق   تسييز ادون  الغير م  الرذيم  تس رس أني  وىؾ ق نؾن  

  25/9 بنن لسؾاد عق بننو الجش ئينن  الإ ننرا ات قنن نؾن  مننؽ 802/8 ب لسنن دة عسننلب معننو يتعننيؽ مسنن 
 . العقؾب ت ق نؾن  مؽ 887/9   882/8   802   808/9   808/9   5   979/9   27

 إعسن ل معنو يتعنيؽ مسن  واحند ا رام  نذ ع انتغسي  قد الستيؼ ح  ف  الث ات  الجرائؼ أن وبس 
 السنننن دة اننننشص السقننننررة رخرننننتي  تننننأت  السح سنننن  أن وبسنننن  العقؾبنننن ت  قنننن نؾن  مننننؽ 88/9 السنننن دة ح ننننؼ
 . عقؾب ت97

 . ج.أ898 ب لس دة عسلب الجش ئي  ب لسرروف ت عميو السح ؾم إلزام يتعيؽ انو وبس  -
  الأست ب فميذه -
  الذكر س لف  السؾاد عم  الإطلب  وبعد -
 عسن  واحندة سنش  لسدة الذغ  م  ب لحتس xxxxxx الستيؼ بسع قت  حزؾر   السح س  ح س  -

 . إليو اسشد
 . م92/9/8002 السؾاف  الأحد يؾم بجمد  عمش  وتم    الح ؼ صدر -
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  ات ــــــالتػصي

 والدياسى:أولًا : التػصيات الستعمقة بآليات التجخل التذخيعى 

   السؾضنؾ ي  والا رائين   منؽ خنلبل بجنرائؼ الااتنزاز الالكترونن الإسرا  ف  إصدار القؾانيؽ السشغس  
 وض  قؾاعد الدمؾك ف  مج ل السعمؾم تي   تتش س  والتظؾرات الت  يعرفي  الإ رام السعمؾم ت .

   وىن  تتحقّن  منؽ خنلبل اعتسن د    نرائؼ الااتنزاز الالكترونن اعتت ر الؾق ي  عن ملًب أس سنيً  فن  مؾا ين
 تدااير إحتراز   مش ست  والإستسرار ف  مرا عتي  وتظؾ رى .

  أىسيننن  التأكنننند مننننؽ مراعنننن ة الدننننر   وحس ينننن  الخرؾصننني  ومراعنننن ة الشننننؾ  الإ تسنننن ع  فنننن  الشرننننؾص
 التذر عي  وف  التظبيق ت والإ را ات والسس رس ت ذات الرم .

  ع ت السشغسننن  تحقننن  التنننؾازن انننيؽ الح  ننن  إلننن   سيننن  التأكننند منننؽ أن الدي سننن ت الح ؾميننن  والتذنننر 
السع ملبت وتظؾ ر السحتؾى والخدم ت الرقسين  فن  مرنر وز ن دة وتعز نز السحتنؾى العربن  منؽ  ين  

 نننرائؼ الااتنننزاز وتنننؾفير الحس يننن  وضنننس ن أمنننؽ السعمؾمننن ت وحس يننن  البي نننن ت الذخرننني  والحننند منننؽ 
 .الالكترون 

  التكشؾلؾ ي ت الجديدة  وعمن  سنبي  السثن ل  إن القنؾانيؽ التن  تنشغؼ  تحدي  دور  لمقؾانيؽ لتتلب م م
 عسمي ت مزود  خدم ت الإنترن  تحت ج إل  تشغيؼ تحدي  بذ   يتش س  والتظؾر التكشؾلؾ  .

 إذا كنن ن السعتنندى عميننو / عميينن  شننخص ق صننر بدننب   او الدننجؽ تذننديد العقؾبنن  وز نن دة منندة الحننتس
 م إتس م الث مش  عذر مؽ العسر.الإع ق  أو بدب  صغر الدؽ لعد

   ضنننرورة اسنننتحداث قؾاعننند مش سنننت  فننن  مجننن ل الإ نننرا ات الجش ئيننن  لعننندم ملبئسننن  الإ نننرا ات الجش ئيننن
 .   رائؼ الااتزاز الالكترون الح لي  ف  مج ل تحقي  

   ضرورة إصدار تذر ع ت  ديدة لسؾا ي  ىذه الغ ىرة السدتحدث  منؽ الجنرائؼ لؾ نؾد الفنراا التذنر ع
مجنن ل م  فحنن  الجننرائؼ الرقسينن   وأن مؾا ينن  ىننذا الشننؾ  مننؽ الجننرائؼ يقتزنن  ضننرورة إعننداد أطننر  فنن 

أمشي  وقز ئي  لمتح  والتحقي  والسح كسن  من  تظنؾ ر التذنر ع ت الجش ئين  بإدخن ل نرنؾص التجنر ؼ 
 والعق ب.

 ذخرننني  ضنننرورة الالتنننزام بأح ننن م الدسنننتؾر بذنننأن حس يننن  سنننر   السراسنننلبت والخرؾصننني  والحر ننن  ال
 ونذر السعرف  اي .

  بسن  يدنسح لمق ضن  بنأن  –الجشن ئ  والسندن   –ضرورة الشص صنراح  فن  القنؾانيؽ السشغسن  للئثتن ت
يدتشد إل  الأدل  السدتخر   مؽ الح س  الآلن  والانترنن  فن  الإثتن تو ط لسن  أن ضنت  ىنذه الأدلن  

ح سنن  وبحزننؾر الخبيننر  وبسننن   نن   ولينند إ ننرا ات مذننروع   عمنن  أن تننتؼ مش قذنن  ىننذه الأدلنن  ب لس
 يحق  مبدأ السؾا ي  ايؽ الخرؾم.
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   مننؽ خننلبل إسنن  ة   ننرائؼ الااتننزاز الالكتروننن ضننرورة ان تكننؾن العقؾبنن ت رادعنن  ومننؤثرة فنن  مؾا ينن
اسننننتخدام وسنننن ئ  التؾاصنننن  الا تسنننن ع  وتكشؾلؾ ينننن  السعمؾمنننن ت كجننننرائؼ التشرنننن  وسننننرق  البي ننننن ت 

ضننند الشدننن    لااتنننزازوالااتنننزاز والتحنننرش والإينننذا  والسلبحقننن  وغيرىننن  منننؽ الجنننرائؼ  وخ صننن   نننرائؼ ا
 والأطف ل.

 يننن  الفكر ننن  والتؾقيننن  ضنننرورة تعننندي  بعنننض التذنننر ع ت السرنننر   الح ليننن   وخ صننن  فننن  مجننن ل السمك
  والتقشين   وتثقينف العن مميؽ فن  الجين ت  رائؼ الااتزاز الالكترونن الالكترون   بس  يتلبئؼ م  طبيع  

 ذات العلبق  ايذه التعديلبت وشرحي  ليؼ بذ   واضح.
   بجنرائؼ الااتنزاز الالكترونن ضرورة مت بع  التظؾرات والإرش دات الدولي  لسؾا ي  السخن طر السرتتظن 

. 

  الشص عم  إلزام شرك ت الإتر لات بإلغ   السحتنؾى الإلكترونن  السشظنؾ  عمن  ضنرر وإسن  ة بنأمر
 مدتعج  مؽ الجي  القز ئي  السختر  اش   عم  طم  الستزرر/ة.

  الشص عم  عندم  نؾاز إفذن   أو تقنديؼ اي نن ت تتجن وز حندود البي نن ت اللبزمن  فن  قزني  من  والنشص
 ت الرسنننسي  الإدار ننن  والقزننن ئي  برنننؾرة شنننديدة التحديننند والؾضنننؾح عمننن  و نننؾب تحديننند طمتننن ت الجيننن

وخ ص  لجي  تحديد أطنراف القزني  لسشن  سنؾ  الاسنتخدام واقترن ر الظمن  عمن  ىنذه البي نن ت دون 
 تعسيؼ.

  يمنزم تعندي  قن نؾن ونغنؼ الإ ننرا ات الجش ئين   ب لقندر النذ  يدنسح ابينن ن الأح ن م النلبزم إتت عين  حنن ل
 ست ت وعشد ضنت  السعمؾمن ت التن  تحتؾ ين  وضنت  البر ند الإلكترونن  حتن  يدنتسد التفتيش عم  الح
 الدلي  مذروعيتو.

  يشتغنن  أن يدننسح لمدننمظ ت الق ئسنن  ب لزننت  والتحقينن  بزننت  البر نند الإلكتروننن  وأينن  تقشينن  أخننرى قنند
 تفيد ف  إثت ت الجر س  والحرؾل عم  دلي   والكذف عؽ الحقيق .

 الجولى والعخبي:ثانيا: عمى السدتػى 

 نننرائؼ يجننن  أن تدنننع  الننندول العربيننن  إلننن  إنذننن   مشغسننن  عربيننن  تينننتؼ ب لتشدننني  فننن  مجننن ل م  فحننن  
وتفعينن  دور  لجننرائؼ الااتننزاز الالكتروننن   منن  تذننجي  قينن م إتحنن دات عربينن  تيننتؼ ب لترنند  الااتننزاز الالكتروننن 

ؼ عننؽ طر نن  نغنن م الأمننؽ الؾقنن ئ   وخ صنن  السشغسنن ت والإدارات والح ؾمنن ت العربينن  فنن  مؾا ينن  ىننذه الجننرائ
  وحتنن  يتحقنن  ذلننػ  يجنن  أن يننتؼ التشدنني  اننيؽ  ننرائؼ الااتننزاز الالكتروننن إنذنن   شننرط  عربينن  تيننتؼ بس  فحنن  

 . رائؼ الااتزاز الالكترون دول مجمس التع ون الخميج  بذأن م  فح  

   وم  فحتي . ؼ الااتزاز الالكترون  رائتزو د البمدان الش مي  السؾارد والتقشي ت اللبزم  لسع لج 
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  التظننؾ ر السدننتسر لمتعنن ون اننيؽ النندول  ولاسننيس  أنننو لا يؾ نند إ سنن   اننيؽ ىننذه النندول بذننأن تعر ننف
وتحديندى  برنؾرة دقيقن   ذلنػ إن عندم تعر نف ىنذه الجنرائؼ بظر قن  مؾحندة   رائؼ الااتزاز الالكترونن 

 . رائؼ الااتزاز الالكترون الق نؾن لس  فح   سؾف يعقد الجيؾد السبذول  مؽ قب  الس مفيؽ اتظبي 
   تظؾ ر وتؾطيد علبق  مرنرم   ين ت انفن ذ القن نؾن الخ ر ين   والسشغسن ت والسؤسدن ت الدولين  ك فن

 والإلتزام ب لقؾانيؽ الدوليّ  ف  ىذا السج ل  رائؼ الااتزاز الالكترون السعشي  بسؾا ي  
 تس د معي ر مؾحّند لس  فحن   نرائؼ الفزن   السعمؾمن ت  لسشن  التع ون فيس  ايؽ ك ف  الدول العربي   لاع

 نننرائؼ السجنننرميؽ منننؽ اسنننتغلبل البمننندان التننن  لنننديي  قنننؾانيؽ أقننن  صنننرام  لأنينننؼ يسيمنننؾن إلننن  ارتكننن ب 
ف  البمدان ذات القؾانيؽ الأق  تذددًا  حي  يجد السجرم أننو منؽ الأسني  ارتكن ب  الااتزاز الالكترون 
 ف  ىذه البمدان. ون  رائؼ الااتزاز الالكتر 

   وخ صن   نرائؼ الااتنزاز الالكترونن تعز ز التع ون والتشدي  م  السؤسد ت الدولين  السعشين  بس  فحن  
الإنتربنننؾل  وفننن  ىنننذ السقننن م منننؽ السس نننؽ أن تشزنننؼ الننندول العربيننن  إلننن  الاتف قيننن ت الدوليننن  الخ صننن  

  نننرائؼ الااتنننزاز الالكترونننن لس  فحننن  وخ صننن  السع ىننندة الدوليننن    نننرائؼ الااتنننزاز الالكترونننن بس  فحننن  
 والعس  عم  دراس  ومت بع  السدتجدات عم  الد ح  الع لسي .

   يزنؼ  نرائؼ الااتنزاز الالكترونن التشدي  لإنذ   مركز معمؾم ت عرب  مذنترك يينتؼ ارصند وتحمين  
 معمؾم ت م تسم  عؽ أ  واقع  ومعمؾم ت عؽ السدانيؽ والسذتتو ايؼ.

   رائؼ الااتزاز الالكترون ح    مع  الدول العربي  لإصدار ق نؾن نسؾذ   مؾحد لس  فح . 
  النننندعؾة إلنننن  إنذنننن   قدننننؼ خنننن ص داخنننن  إدارات م  فحنننن  الجر سنننن  اننننؾزارات الداخمينننن  العربينننن  ي ننننؾن

مننن  تننندر   العننن مميؽ بنننو عمننن  أسننن لي  التحنننر    نننرائؼ الااتنننزاز الالكترونننن متخررنننً  فننن  م  فحننن  
   ىذا الشؾ  مؽ الجرائؼ.والزت  ف

   وذلنػ لتحديند إطن ر  رائؼ الااتزاز الالكترونن ضرورة إارام اتف ق ت عربي  ودولي  ف  مج ل م  فح  
 . رائؼ الااتزاز الالكترون الاختر ص القز ئ  الدول  والتع ون ف  الكذف وإثت ت 

  ضرورة التع ون الدول  لسؾا ي  مذ لبت صنؾر الدنمؾك السشحنرف فن  البيئن  السعمؾم تين  . الاىتسن م
  وذلنننػ بعسننن  دورات تدر بيننن  لمقننن ئسيؽ عمننن  ذلنننػ  نننرائؼ الااتنننزاز الالكترونننن بننن لظرق الفشيننن  لتحقيننن  

 وتؾعيتيؼ ب لأس لي  الستظؾرة والسدتحدث  ف  ىذا السج ل. 
 دل السعمؾمن ت والخبنرات  والتعن ون فن  السجن ل الأمشن  والقزن ئ  برنؾره ضرورة التع ون الدول  اتتن 

السختمفنن   فزننلب عننؽ التعنن ون ايشينن  وبننيؽ النندول الأخننرى فنن  ىننذا السجنن ل لتؾقينن  اتف قينن ت منن  دول 
أخرى لتدميؼ مقترف  ىنذا الشنؾ  منؽ الجنرائؼ  وىنؾ الأمنر النذ  انتبين  إلينو الدنمظ ت وتحن ول   ىندة 

  والستدنننس  بحداثننن  أسننن لي  ارتك ايننن  وسنننرع   نننرائؼ الااتنننزاز الالكترونننن مننن  حداثننن  تجننن وزه  لاسنننيس  
 تشفيذى  وسيؾل  إخف ئي .
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   منننؽ الش حيننن   نننرائؼ الااتنننزاز الالكترونننن ضنننرورة إيجننن د الؾسننن ئ  السش سنننت  لمتعننن ون الننندول  لس  فحننن  
لنننندول  عمنننن  تتنننن دل الإ رائينننن  اينننندف التؾفينننن  اننننيؽ التذننننر ع ت الخ صنننن  ايننننذه الجننننرائؼ  ك لتعنننن ون ا

السعمؾمننن ت وتدنننميؼ السجنننرميؽ وقبنننؾل أ  دولننن  للؤدلننن  السجسؾعننن  فننن  دول أخنننرى لزنننس ن الحس يننن  
 الع لسي  الفع ل  لبرام  السعظي ت الآلي  والح س  وشت   الانترن  ك  .

 ثالثا : فيسا يتعمق بجيات انفاذ القانػن والسحققيغ والقزاة:

 وتزو ندى  بن لكؾادر السؤىمن    نرائؼ الااتنزاز الالكترونن  س  فحن  استحداث إدارات أمشي  خ ص  تعش  ب
ف  الذ  الأمش  والتقش  للبىتس م بجس  السعمؾم ت وإ را  التحر  ت والتؾاص  من  الجين ت السس ثمن  
لي  ف  الندول الأخنرى  من  تأىين  وتندر   سنمظ ت الس  فحن  تندر تً  وافينً  لسؾاكتن  التغينر الدنر   فن  

  السع صننرة  لكنن  تتننؾافر لنندى ىننذه الدننمظ ت القنندرة عمنن  الس  فحنن  الفع لنن  وتتؾاكنن  مجنن لات التقشينن
 بقدراتي  وكف  تي  م  م  يدع  إل  تحقيقو أطراف الجر س  السشغس .

  الاسنننتع ن  ب لسخترنننيؽ والخبنننرا  القننن در ؽ عمننن  تذنننخيص الجر سننن  والعسننن  عمننن  تكنننؾ ؽ فنننرق منننؽ
فننن  الؾسننن ئ  الس ديننن  والتقشيننن  اللبزمننن  ليننن  لأدا  عسميننن  الزنننتظي  القزننن ئي  والسحققنننيؽ مننن  تنننؾفير ك 

 ومي مي  عم  أفز  صؾرة.
   لجننرائؼ الااتننزاز الالكتروننن إنذنن   مختبننر للبدلنن  الجش ئينن (Digital Forensic Lab وىننؾ مختبننر )

 شننن ئ  مذنننترك ب لتعننن ون مننن  اتحننن د السرننن رف  بغيننن  ا نننرا  التحقيقننن ت السظمؾبننن  والحرنننؾل عمننن  
الأدلننن   وتحميننن  الفيروسننن ت  والحننند منننؽ انتذننن رى  محميننن  ودوليننن  وا نننرا  الأبحننن ث العمسيننن  فننن  ىنننذا 

 مو مننؽ تيدينند والترنند  لينن   نغننرا لسنن  تذنن  ننرائؼ الااتننزاز الالكتروننن السجنن ل  والإىتسنن م بس  فحنن  
 لدسع  السررف فزلب عؽ الخد ئر الت  قد تشت  عؽ ىذه الجرائؼ.

  ننرائؼ الااتننزاز الالكتروننن تأىينن  القنن ئسيؽ عمنن  أ يننزة إنفنن ذ القنن نؾن لتظننؾ ر معمؾمنن تيؼ فنن  مجنن ل   
وذلنننػ منننؽ خنننلبل تننندر   وتأىيننن  القننن ئسيؽ ب لزنننت  والخبنننرا  وسنننمظ ت التحقيننن  والقزننن ة  وخ صننن  

عم  التع م  وتفيؼ ىذا الشؾ  مؽ القز ي  الت  تحت ج إل  خبرات فشين  ع لين  لسلبئسن  تدر   القز ة 
فننن   فرنن قبننؾل ىننذا الشننؾ  مننؽ الأدلنن  فنن  الإثتنن ت وتقننديرى   حتنن  يننتس ؽ ق ضنن  السؾضننؾ  مننؽ ال

 . رائؼ الااتزاز الالكترون القز ي  الستعمق  ايذا الشؾ  مؽ 
  اكتنن  أحنندث التقشينن ت فنن  ىننذا السجنن ل  و شتغنن  إنذنن   تؾعيننف محققننيؽ ذات معرفنن  تقشينن  ع لينن  ومؾ

مختبننرات الظنن  الذننرع  عمنن  الح سنن  لجسنن  الأدلنن  الرقسينن  مننؽ أ يننزة الح سنن  وتننؾفير التنندر   
 لمسحققيؽ.

   ضرورة إعداد الكؾادر الأمشي   وسمظ ت التحقي  مؽ الش حي  الفشي  لمتح  والتحقي  و س  الأدلن  فن
  مسنن  يدننتمزم إنذنن   مراكننز متخررنن  فنن  السعينند القزنن ئ  وكمينن  تروننن  ننرائؼ الااتننزاز الالكمجنن ل 

 الذرط  تحقيق  ليذا الغرض.
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   ّورصند السيزانين ت لجرائؼ الااتزاز الالكترون اعتس د الدي س ت والإ را ات والشغؼ السش ست  لمترد  
 والبرام  الؾاّ ت  لذلػ وتدر   السؾعفيؽ عم  تظبيقي . 

 در التذنر   منؽ العن مميؽ فنن  حقن  التحنر  والتحقين   والسح كسن  حنؾل  ننرائؼ عقند دورات م ثفن  لمكنؾا
السدن س بأنغسن  السع لجن  الآلين  لمسعظين ت وتظبيقن ت الح سن   والجنرائؼ السرتتظن  اين   والشغنر فن  

 نرائؼ الااتنزاز تزسيؽ مش ى  التحقي  الجش ئ  ف  كمين ت  ومع ىند تندر   الذنرط  مؾضنؾع ت عنؽ 
 .الالكترون 

 ؽ تدر   وتحدي  اعز   الشي ب  الع م  والقز   بذأن التع م  م  أ يزة الح س  والإنترن .يتعي 
 االبــــــــخامج  -: اليــــــــات التــــــــجخل عمــــــــى مدــــــــتػى رفــــــــع الــــــــػعي وبشــــــــاء السيــــــــارات والقــــــــجراترابعــــــــا

 والخجمات والتػعية:          

   وق ينن  الذننت ب مننؽ الؾقننؾ  تفعين  دور السجتسنن  السنندن   ولاسننيس  الجسعينن ت الأىمينن  لمقينن م انندورى  فنن
 ف  السس رس ت الخ طئ  لمدمؾكي ت والسس رس ت الز رة أخلبقي  عبر شت   الانترن .

  التقيّنند بإرشنن دات النندلي  الإرشنن د  لمؾق ينن  مننؽ الأفعنن ل الا رامينن  ب لؾسنن ئ  الالكترونينن  والسُس رسنن ت
 التقشي  والق نؾني . Best Practicesالدمؾكي  السثم   

   مننن  تفعيننن  أسنننمؾب التؾ يننن   بجنننرائؼ الااتنننزاز الالكترونننن ثق فننن  ا تس  يننن   ديننندة تشننندد ضنننرورة خمننن
 والتيذي  لدى مدتخدم  شت   الاتر لات الع لسي  وحثيؼ عم  الاستخدام الأمث  ليذه التقشي ت.

  ضرورة نذر الؾع  الرقس  ايؽ السدتخدميؽ وكيمي  تف د  التعد  عم  اي ن تيؼ الذخرني  وتعنر فيؼ
 الخظؾرة الت  ترصدىؼ ف  ح ل  عدم اتخ ذ الاحتي ط ت الؾق ئي  اللبزم .بحجؼ 

 بسخننن طر التع مننن  مننن  السؾاقننن   –سنننيس  الذنننت ب  ولا –ضنننرورة نذنننر النننؾع  انننيؽ صنننفؾف السنننؾاطشيؽ
الدننيئ  عمننن  شنننت   الإنترنننن   منن  ضنننرورة نذنننر النننؾع  السجتسعنن  ب لسخننن طر الشفدننني  والا تس  يننن  

م ت غير الآمش  للبنترن  وتكثيف التؾ ي  عؽ الآثن ر الدنمبي  الرنحي  وغيرى  الش  س  عؽ الاستخدا
 السترتت  عؽ السس رس ت الجشدي  الذ ذة  وذلػ بأسمؾب غير مت شر مؽ خلبل السؾاد الدرامي .

   بجنرائؼ الااتنزاز الالكترونن ضرورة مذ رك  السجتس  السدن  ف  مش قذن  مذنروع ت القنؾانيؽ الستعمقن 
لذخرننني  وضنننس ن ت الحننن  فننن  الخرؾصننني  دون مدننن س بحر ننن  النننرأ  والتعبينننر وأمنننؽ السعمؾمننن ت ا

ودون تزنننيي  عمننن  السدننن ح  التننن  يتيحيننن  الإنترنننن  لمحرنننؾل عمننن  السعرفننن  والسعمؾمننن ت ولتدنننيي  
 التؾاص  الإ تس ع .

   إعننننداد ونذننننر مننننؾاد تؾ ينننن  وتثقيننننف وتؾز عينننن  عمنننن  نظنننن ق واسنننن  وإت حتينننن  إلكترونيننننً  لشذننننر الننننؾع
 ننرائؼ الآمننؽ لتكشؾلؾ ينن  السعمؾمنن ت والإترنن ل ومدننأل  الخرؾصنني  ووسنن ئ  الؾق ينن  مننؽ  ب لاسننتخدام

  وإنذنن   وإت حن  انرام  وخنندم ت متخررن  مؾ ين  لمفئنن ت الأكثنر عرضن  لسثنن  الااتنزاز الالكترونن 
 ىذه الجرائؼ.
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   ننرائؼ الااتننزاز أىسينن  نذننر الننؾع  لتعز ننز الثقنن  بدننر   وسننرع  الإ ننرا ات الست حنن  ق نؾنيننً  لسلبحقنن 
 والتحقي  فيي  ومح كس  مرتكبيي .الالكترون  

  تعز ز مشي  الحذر والتع م  الؾاع  م  البرام  والخدم ت الإلكتروني  وتحفيز الإسنتع ن  ب لسخترنيؽ
 لزس ن الحس ي  والأم ن.

  تكثينننف انننرام  اشننن   القننندرات والتننندر   السؾ يننن  لمؾالنننديؽ والسرشننندات والسرشنننديؽ التربنننؾ يؽ والقننن ئسيؽ
وسنننب  الؾق يننن  مشيننن  والتع مننن  معيننن  وحس يننن   نننرائؼ الااتنننزاز الالكترونننن  عمننن  إنفننن ذ القننن نؾن بذنننأن 
 الأطف ل بذ   خ ص مشي .

 مؾب محبنن  وسنني  الفيننؼ كإنتنن ج أعسنن ل ز نن دة اسننتخدام الفشننؾن والإانندا  والإاتكنن ر لشذننر الننؾع  بأسنن
مدرحي  وأفلبم ورسؾم ك ر   تر   وألع ب إلكتروني  وإعتس د مبدأ الترغي  لا الترىين  منؽ التكشؾلؾ ين  

 وكدر حؾا ز الخؾف وتذلي  السعيق ت السعرفي  لدى الش شئيؽ.
   ومننندى لكترونننن  بجنننرائؼ الااتنننزاز الاضنننرورة تكثينننف الجينننؾد الؾطشيننن  لشذنننر السعرفننن  وز ننن دة النننؾع

 خظؾرتي  ووس ئ  الؾق ي  مشي  وسب  مؾا يتي .
  ضنننرورة نذنننر السعرفننن  والسعمؾمننن ت حنننؾل  يننن ت الإرشننن د والسدننن عدة الق نؾنيننن  والفشيننن  لمستزنننررات

 بجرائؼ الااتزاز الالكترون .والستزرر ؽ والجي ت الرسسي  الت  تدتقب  الذ  وى الستعمق  

  والأح ننن م القزننن ئي  الرننن درة ايننن  بجنننرائؼ الااتنننزاز الالكترونننن   نذنننر الإحرننن ئي ت والأرقننن م الستعمقننن
لتحقي  السز د مؽ الرد  ولمتؾ ي  وتحفيز السز د مؽ الحذر مؽ الاستخدام الخن طئ لؾسن ئ  التؾاصن  

 الإ تس ع  والإنترن .
  أيننن  إتخننن ذ التننندااير اللبزمننن  لحس يننن  الأ ينننزة الالكترونيننن  والبر ننند االالكترونننن  منننؽ الفيروسننن ت ومنننؽ

 .بغرض الااتزاز  عسمي ت قرصش 
 : اليات تجخل مؤسدية وتشطيسية:خامدا

   ننننرائؼ الااتننننزاز تذنننن ي  تحنننن لف واسنننن  مننننؽ مشغسنننن ت السجتسنننن  السنننندن  السعشينننن  لست بعنننن  مؾضننننؾ 
 والاستخدام الآمؽ لتكشؾلؾ ي  السعمؾم ت والاتر ل الحديث  والسحؾست . الالكترون 

   رائؼ الااتزاز الالكترون العس  عم  تشسي  الكؾادر التذر   الع مم  ف  مج لات م  فح . 
  مد عدة شرك ت التقشي  والإنترن  ف  اتخ ذ إ را ات أمشي  مش ست   سؾاً  مؽ حين  سنلبم  السشذنآت

 أو م  يختص بقؾاعد حس ي  الأ يزة  والبرام .
  وذلنننػ منننؽ  ننرائؼ الااتنننزاز الالكترونننن فننن  م  فحننن   يتعننيؽ ات حننن  الفرصننن  لمسنننؾاطشيؽ فنن  السذننن رك  

خنلبل إيجن د خن  الدنن خؽ يخنتص اتمقن  التلبغنن ت الستعمقن  اينذه الجننرائؼ  ولاسنيس  الجنرائؼ الأخلبقينن  
 كح لات الإعلبن عؽ التغ   ومس رس  الفجؾر أو الاستغلبل الجشد  للؤطف ل عبر الانترن  .
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   والق نؾنيننن  لننندى مشغسننن ت السجتسننن  السننندن  الستخررننن  تنننؾفير خننندم ت الإرشننن د والسدننن عدة الفشيننن
والسدنننن ىس  فنننن  حنننن   ننننرائؼ الااتننننزاز الالكتروننننن  والقنننن درة عمنننن  التع منننن  واسننننتقت ل طمتنننن ت ضننننح ي  
 السش زع ت ومت بع  وح  السذ لبت بأق  الأضرار.

   بسذننن رك   سيننن   نننرائؼ الااتنننزاز الالكترونننن  العسننن  عمننن  عقننند منننؤتسر وطشننن  سنننشؾ  لتحننن  قزننن ي
 لأطراف وعقده ب لتش وب ف  مختمف مح فغ ت الجسيؾر  .ا

   تؾ ي  السؾعفيؽ والعُسلب  عم  كيمي  تظبين  إ نرا ات العش ين  الؾا تن  لمؾق ين  منؽ الأفعن ل الا رامين
 والتع م  بحذر م  رس ئ  البر د الإلكترون  والأطراف الت  يجر  تت دل الرس ئ  معي .

  إلن  ك فن  الجين ت السعشين   ونذنرى   نرائؼ الااتنزاز الالكترونن   رف  التؾصي ت اللبزم  بذنأن م  فحن
 عم  نظ ق واس  مؽ خلبل الرح ف  والإعلبم  ومختمف مؾاق  التؾاص  الا تس ع .

 القنؾانيؽ الؾطشين  وفن   تؾعيف الخبرا  وتدر بيؼ لسؾاكت  أحدث التظؾرات التكشؾلؾ ي  وفيسي  وتظؾ ر
 ذلػ.

 السذنننترك ت والسذنننتركيؽ عمننن  عقنننؾد وشنننروع إذعننن ن عشننند طمننن  مع لجننن  ومت بعننن  إشننن  لي ت تؾقيننن  
الحرننؾل عمنن  الخنندم ت والتأكنند مننؽ عنندم مخ لفنن  شننروع الذننرك ت والجينن ت مقدمنن  الخدمنن  لمقنن نؾن 
بس  فيو إنتزا  السؾافق  عم  انتي ك الخرؾصي  أو عم  الاحتك ر  واعتتن ر مثن  ىنذه الذنروع ب طمن  

 لا أثر لي .
 بجور الجامعات والسؤسدات التخبػية الستشػعة:فيسا يتعمق ثامشا : 

  نننرائؼ تذنننجي  التننن حثيؽ ب لننندعؼ السعشنننؾ   والسننن د   لإ نننرا  السز ننند منننؽ التحنننؾث والدراسننن ت حنننؾل 
 السدتحدث .الااتزاز الالكترون  

   ومح ولنن   ننرائؼ الااتننزاز الالكتروننن حنن  الج معنن ت والسراكننز التحثينن  العربينن  لمتحنن  والدراسنن  فنن  
 نننننرائؼ الااتنننننزاز مؾمننننن ت متخررننننن  فننننن  السجننننن لات الفشيننننن  والق نؾنيننننن  الستعمقننننن  بس  فحننننن  إنذننننن   دا
 الالكترون .

   يتعننيؽ إدخنن ل منن دة "أخلبقينن ت اسننتخدام الانترننن " ضننسؽ السشنن ى  الدراسنني  فنن  التعمننيؼ الاس سنن  ومنن
 قب  التعميؼ الج مع  .

  والقنننيؼ الدنننمؾكي  الستعمقننن  بإسنننتخدام ضنننرورة تزنننسيؽ السشننن ى  الدراسننني  ك فننن  السعننن رف والسعمؾمننن ت
تكشؾلؾ يننن  السعمؾمننن ت والاترننن ل الحديثننن  ومتظمتننن ت صننني ن  الخرؾصننني  والأمنننؽ الذخرننن  وسنننب  

 مؾا ي  مخ طرى .
  وبينن ن لجننرائؼ الااتننزاز الالكتروننن تؾثينن  وإنتنن ج مننؾاد مدننتؾح ة مننؽ قرننص ندنن   وأطفنن ل تعرضننؾا  

الإعتنندا ات ونذننرى  عبننر مختمننف الؾسنن ئ  بسنن  فيننو اسننتخدامي  طننرق الؾق ينن  وسننب  السلبحقنن  ووقننف 
 كأداة لتؾ ي  الظلبب ف  السدارس.
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 والجؾانننن  الدنننمبي  لعننندم الاسنننتخدام الآمنننؽ لؾسننن ئ   لكترونننن الا لااتنننزازالتؾ يننن  بأسننن لي  التح يننن  وا
 التؾاص  الا تس ع  والإنترن  بذ   ع م.
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 يهحص انبحث

التكشػلـػجى لتقشيـة السعمػمـات والصفـخات الستػاصـمة فـي تصـػيخ مغ السدمع بو، ان التصـػر 
ــى شــتى  ــى السعمػمــات ف ــي السجتســع عم ــجة ف ــة و عتســاد قصاعــات عجي ــخامج السعمػماتي الاجيــدة والب
السجالات، فقج إتدعت دائخة إستخجام الحاسبات الآلية فى الاونة الاخيـخة بذـكل متدـارع، وأصـبحت 

 عامة والخاصة تدتخجميا فى إدارة شئػنيا.كافة أجيدة الجولة والسؤسدات ال

ـــة، أن تحســـى ىـــحا الكيـــان  ـــاً، عمـــى ةافـــة الجيـــات السخترـــة بالجول لـــحا فقـــج أصـــبح واجب
السعمػماتى الججيج وتػفخ لو وسـائل تأميشيـة تتفـق وشبيعتـو والجانـب القـانػني، وفـى سـبيل تحقيـق 

تخونـي، وذلـظ بإسـتخجام تقشيـات أمشيـة ذلظ تقػم إدارة البحـث الجشـائى بسػاجيـة جـخائع الابتـداز الالك
 فائقة التصػر لمتػصل لسختكبى ىحه الجخائع .

ذلـظ أن عسميــة التػصــل لمجشــاة فــى جــخائع الابتــداز الالكتخونــي، ىــى عسميــة ذات مــديج مــغ 
أعسال البحث الجشـائي التقميجيـة مـغ جسـع تحخيـات وأدلـة، بالاضـافة إلـى الجػانـب الفشيـة السصمػبـة 

 عة جخائع الابتداز الالكتخوني.لمتػافق مع شبي

وحيث تتسيد جخائع الابتداز الالكتخوني، بأنيـا جخيسـة لا أثـخ ليـا بعـج ارتكابيـا، ةسـا يرـعب 
 الاحتفاظ الفشى بآثارىا إن وججت.

كسا انيا تحتاج لخبـخة فشيـة ويرـعب عمـى السحقـق التقميـجي التعامـل معيـا، ويدـيل نطخيـاً 
يديل إخفاء معالع الجخيسة، ويرعب تتبع مختكبييا ويمعب البعج  ارتكاب ىحا الشػع مغ الجخيسة ةسا

الدمشى مغ اختلاف السػاقيت بيغ الجول، والبعج السكانى وىػ إمكانية تشفيح الجخيسة عغ بعج، فزلا 
عغ البعج القانػني وىى تمظ الاشكاليات القانػنيـة فـى شـأن القـانػن السصبـق عمـى الػاقعـة، فجسيـع 

 وراً ىاماً فى تذتيت جيػد التحخى والتشديق الجولى لتعقب ىحه الجخائع.تمظ الابعاد تمعب د

ولسا ةانت ىحه الجخائع غامزة يرعب إثباتيا والتحقيق فييا، ةـان لازمـا التعـخا لمقػاعـج 
السػضـػعية والاجخائيــة لجــخائع الابتــداز الالكتخونــي، محاولــة مشــا لمحــج لــع يكــغ لمقزــاء عمــي جــخائع 

 .   الابتداز الالكتخوني
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It is renowned that the technological development of information technology 

and the continuous booms in the development of information devices and 

programs and the reliance of many sectors in society on information in various 

fields, the use of computers has recently expanded rapidly, and all state 

agencies and public and private institutions use them in managing their affairs 

. 

Therefore, it has become a duty, for all the competent authorities in the state, 

to protect this new information entity and provide it with insurance means 

consistent with its nature and the legal aspect. 

This is because the process of reaching the perpetrators of electronic 

extortion crimes is a process with a mixture of traditional criminal 

investigations from collecting investigations and evidence, in addition to the 

technical aspects required to comply with the nature of electronic extortion 

crimes. 

And where the crimes of electronic blackmail are characterized as a crime that 

has no effect after its commission, and it is difficult to keep the technical 

traces, if any. 

It also requires technical expertise, and it is difficult for a traditional 

investigator to deal with it, and it is theoretically easy to commit this type of 

crime, as it is easy to hide the features of the crime, and it is difficult to track 

its perpetrators. These are the legal problems regarding the law applicable to 

the incident. All of these dimensions play an important role in dispersing 

international investigation and coordination efforts to track down these 

crimes. 

Since these crimes are vague and difficult to prove and investigate, it was 

necessary to expose the objective and procedural rules of the crimes of 

electronic extortion, an attempt by us to limit was not to eliminate the crimes 

of electronic extortion. 
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 انًراجع وانًصادر

 أولًا: السخاجع العخبية:
 .القرآن الكر ؼ 
 .الحدي  الذر ف 

 أ( السخاجع والسؤلفات العامة:
   2888حدش  الجشدى: شرح ق نؾن العقؾب ت  ىدى ح مد قذقؾش دن  سش. 
   رؤوف عبيننند   نننرائؼ الاعتننندا  عمننن  الأشنننخ ص والأمنننؾال  دار الفكنننر العربننن   الظتعننن  الث نيننن   سنننش

2874  . 
   الدننعيد مرننظف  الدننعيد  الاح نن م الع منن  فنن  قنن نؾن العقؾبنن ت  دار السعنن رف  الظتعنن  الرابعنن   سننش

2851   . 
 1222لعربي   سش ط رق سرور  الجس ع  الا رامي  السشغس  )دراس  مق رن (  دار الشيز  ا  . 
   2885 -2884عبد الأحد  س ل الديؽ  الشغر   الع م  لمجر س   دار الثق ف  الج معي   طتع  . 
 : شننرح القؾاعنند الع منن  للئ ننرا ات الجش ئينن    دار الشيزنن  العربينن   الإسنن شدر     عبنند الننروؤف مينند

 .2885سش  
  2888العربي   دت  سش   عبد العغيؼ مرس  وز ر: شرح ق نؾن العقؾب ت  دار الشيز 
  عبد الؾاحد العمس   الست دا الع م  لمق نؾن الجش ئ  السغرب   الجز  الأول "الجر س "  مظتعن  الشجن ح

 .  2882الجديدة  سش  
 السغنرب   –عبد الؾاحد العمس   شنرح القن نؾن الجشن ئ  السغربن   القدنؼ العن م  مظتعن  الشجن ح الجديندة

 .        1226طتع  
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 سلبم    ق نؾن العقؾب ت )القدؼ العن م(  الظتعن  الث لثن   دار الفكنر العربن   القن ىرة  سنش  مأمؾن ع 
2872   . 

  دار الشيزنن  العربينن   الإسنن شدر     - 2ع  -مننأمؾن ع سننلبم   شننرح قنن نؾن العقؾبنن ت القدننؼ العنن م
  1221سش  

 الأخنننرى تأصنننيلب وتحمنننيلب  دار  ع أانننؾ الفتنننؾح  الذننن ئع ت فننن  قننن نؾن العقؾبننن ت السرنننر  والقنننؾانيؽ
 .  2884الشيز  العربي   سش  

    ع عبند السحدننؽ السقنن ط   حس ينن  الحينن ة الخ صنن  للبفنراد وضننس ن تي  فنن  مؾا ينن  الح سننؾب الآلنن
 .  2881مظبؾع ت   مع  الكؾ    سش  

 ب( السخاجع والسؤلفات الستخررة: 
  ا ينن  الجننرائؼ السعمؾم تينن   انندون دار نذننر  سننش  أيسننؽ عبنند الحمننيت: الاتج ىنن ت الفشينن  والأمشينن  لسؾ

1224. 
    1226 عفر حدؽ   سؼ الظ ئ :  رائؼ تكشؾلؾ ي  السعمؾم ت  دار البداي   ليبي. 
    سيننن  عبننند التننن ق  الرنننغير  الجؾانننن  الإ رائيننن  لمجنننرائؼ الستعمقننن  ب لإنترنننن   دار الشيزننن  العربيننن 

 م.2887الق ىرة  سش  
 : الدي سن  الجش ئين  فن  مؾا ين   نرائؼ الإنترنن  دراسن  مق رنن   دار الشيزن   حديؽ اؽ سعيد الغن فر

 .1228العربي   سش  
  دراسنن  سنني ؾلؾ ي   –خ لنند السختنن ر واسننس عي  ات ننر ع  التحقينن  الجشنن ئئ فنن   ننرائؼ  الح سننؾب– 

 م.1222دار عزة لمشذر والتؾز    الدؾدان  سش    -ادواتو العمسي   -اس ليتو الق نؾني 
 لننند ع كننندفؾر السيينننر :  نننرائؼ الكسبينننؾتر والانترنننن  والتجننن رة الالكترونيننن   دار العز نننز لمظت عننن  خ 

 .1224والشذر  دا    سش  
   1227خ لد مسدوح ااراهيؼ : امؽ الجر س  الالكتروني   الدار الج معي   الإس شدر    سش. 
 1228   سش  خ لد مسدوح إاراهيؼ: الجرائؼ السعمؾم تي   دار الفكر الج مع. 
  رامنن  متننؾل  الق ضنن : م  فحنن  الجننرائؼ السعمؾم تينن  فنن  التذننر ع ت السق رننن  وفنن  ضننؾ  الاتف قينن ت

 .1222  سش  2والسؾاثي  الدولي   دار الشيز  العربي   ع
   م.1226دار الفكر الج مع   سش   -س م  عم  ح مد  ي د  الجر س  السعمؾم تي  وا رام الانترن 
 دراسنن   -ألخيمنن : الجننرائؼ السدننتخدم  بظننرق غيننر مذننروع  لذننت   الإنترننن   شسدنن ن ننن    صنن لح

 .1228مق رن   دار الشيز  العربي   سش  
   دار الكتنن   -النندلي  الجشنن ئ  والتزو نر فنن   ننرائؼ الكسبينؾتر والانترننن   –عبند الفتنن ح ايننؾم  حجن ز

 . 1221الق نؾني   مرر  سش  
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   القنن ىرة  - ننرائؼ الكسبيننؾتر والانترننن   دار الكتنن  الق نؾنينن عبنند الفتنن ح ايننؾم  حجنن ز   الإثتنن ت فنن
 . 1226طتع  سش  

   عبد الله عبد الكر ؼ عبد الله:  رائؼ السعمؾم تي  والانترنن  دراسن  مق رنن  فن  الشغن م القن نؾن  لس  فحن
    ننرائؼ السعمؾم تيننن  والانترنننن  منن  الإشننن رة إلننن   يننؾد م  فحتيننن  محميننن  وعربينن  ودوليننن   طتعننن  اولننن

 .1226مشذؾرات الحمب  الحقؾقي   لبش ن  سش  
  رؤ ن  لاسنتراتيج  وطشين  لمتعن ون  -علب  النديؽ شنح ت  : التعن ون الندول  فن  مجن ل م  فحن  الجر سن

 ..1222الدول  ف  م  فح  السخدرات  ادون دار نذر  سش 
  الج معينن  لمظت عنن  عمنن  عبنند القنن در القيننؾ   : الحس ينن  الجش ئينن  لبننرام  الح سننؾب الالنن  ن النندار

 . 2888والشذر  ايروت  سش  
  عسننر فنن روق الحدننيش  : السذنن لبت الي منن  فنن  الجننرائؼ السترننم  ب لح سنن  الالنن  وابع دىنن  الدولينن  ن

 .2884الظتع  الث ني    دار الشيز  العربي   سش  
   سنن  مق رننن   درا -فر نند مننشعؼ  بننؾر   حس ينن  السدننتيمػ عبننر الانترننن  وم  فحنن  الجننرائؼ الالكترونينن

 .   1222لبش ن  الظتع  الأول   سش  -مشذؾرات الحمب   ايروت 
   1222دار السظبؾع ت الج معي   سش   - رائؼ الكسبيؾتر والانترن   -ع أميؽ الروم . 
    ننرائؼ الح سننؾب والانترننن  الجر سنن  السعمؾم تينن " دار الثق فنن  لمشذننر والتؾز نن   -ع امننيؽ الذننؾاب "

 . 1226الاصدار الث ن   سش   -ل  الظتع  الاو 
  ع حد م  محسؾد لظف   "الحس ي  الق نؾني  لبرام  الح س  الالكترون " دار الثق فن  لمظت عن  والشذنر

 .2867الق ىرة  الظتع  الأول   سش  
   م.1225ع عبد الله ااؾب ر سلبم    رائؼ الكسبيؾتر والانترن   مشذ ة السع رف ب لاس شدر    سش 
 ع شت ت: فكرة الحس ي  الجش ئي  لبرام  الح س  الآل   دار الج مع  الجديندة  الإسن شدر    سنش  ع 

1222. 
  محسؾد شر ف بديؾن  "السح س  الجش ئي  الدولي  مدخ  لدراسن  اح ن م وألين ت الانفن د النؾطش  لمشغن م

 .1223الاس س "  دار الذروق الظتع  الاول   سش  
 القنن ىرة  الظتعنن   -تحقينن  الجشنن ئ  فنن  الجننرائؼ الالكترونينن   مظنن ب  الذننرط مرننظف  ع مرسنن   ال

 .1227الأول   سش  
   نبيم  ىروال : الجؾان  الإ رائي  لجرائؼ الانترن  ف  مرحمن   سن  الاسنتدلالات  دار الفكنر الجن مع

  .1225  الإس شدر    سش  
  القن نؾن بج معن  الامن رات العربين  الستحنندة ىذن م ع رسنتؼ ن الجنرائؼ السعمؾم تين  ن كمين  الذنر ع  و-  

 الظتع  الث ني . -السجمد الث ن  
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   ىذنن م ع رسننتؼ: الجؾاننن  الا رائينن  لمجننرائؼ السعمؾم تينن  ن م تتنن  الالات الحديثنن  ن اسننيؾع  سننش
2883. 

 ؾدابدن  ىلبل عبد الله أحسد: الجؾان  السؾضؾ ي  والإ رائي  لجرائؼ السعمؾم تي  عم  ضنؾ  اتف قين  ا
 .1221  دار الشيز  العربي   سش  1222نؾفسبر  12السؾقع  

   طتعنن  اولنن    –ىلبلنن  عبنند الالننو أحسنند: تفتننيش نغننؼ الح سنن  الآلنن  وضننس ن ت السننتيؼ السعمؾمنن ت
 . 2886دار الشيز  العربي   الق ىرة  سش  

 لعربين   اينروت  يؾنس عنرب:  نرائؼ الكسبينؾتر والانترنن   طتعن  اولن   مشذنؾرات اتحن د السرن رف ا
 .1221سش  

   أحسننند عنننؾض بنننلبل  الجنننرائؼ الس ديننن  والسدنننؤولي  الجش ئيننن  دون خظنننأ  دراسننن  مق رنننن   دار الشيزننن
 .   2882العربي   سش  

 رسائل الجةتػراه الستخررة: -ج 
    سنن لؼ ع سننميس ن الاو منن   أح نن م السدننؤولي  الجش ئينن  عننؽ الجننرائؼ الدولينن  فنن  التذننر ع ت الؾطشينن

 .2886دراس  مق رن   رس ل  دكتؾراه    مع  عيؽ شسس  سش  
   أحسنند العجمننؾن   قؾاعنند تفدننير الشرننؾص وتظبيق تينن  فنن  الا تينن د القزنن ئ  الأردننن  دراسنن  أصننؾلي

 .1224مق رن   رس ل  دكتؾراه  كمي  الدراس ت العمي   الج مع  الأردني   سش  
   أحسنند ع خميفنن   الشغر نن  الع منن  لمتجننر ؼ  دراسنن  فنن  فمدننف  القنن نؾن الجشنن ئ   رسنن ل  دكتننؾراه  كمينن

 م. 2848الحقؾق    مع  الق ىرة  سش  
   سيد حدؽ عبد الخن ل   الشظر ن  الع من  لجر سن  إفذن   الأسنرار فن  التذنر   الجشن ئ  السقن رن  رسن ل

 .  2876  دكتؾراه كمي  الحقؾق    مع  عيؽ شسس  سش
   عبنننند الننننرحسؽ ع إاننننراهيؼ خمننننف  الحس ينننن  الجش ئينننن  لمحنننن  فنننن  الذننننرف والإعتتنننن ر  دراسنننن  تحميمينننن

 م.  2881تأصيمي   رس ل  دكتؾراه كمي  الحقؾق    مع  الق ىرة  سش  
   عبنننند السننننشعؼ ع إاننننراهيؼ رضننننؾان  مؾضنننن  الزننننرر فنننن  البشينننن ن القنننن نؾن  لمجر سنننن   دراسنننن  تحميمينننن

 م. 2883  دكتؾراه  كمي  الحقؾق    مع  الق ىرة  سش  تأصيمي   رس ل
   عبنند الحسينند حدنن  الشبنن  الذننؾرى  اثننر الارىنن ب عمنن  الاقترنن د القننؾم  فنن  مرننر  رسنن ل  دكتننؾراه

 .1222كمي  الحقؾق    مع  عيؽ شسس  سش  
    معنن  عبنند السننؾل  عمنن  متننؾل   الشغنن م القنن نؾن  لحدنن ب ت الدننر    رسنن ل  دكتننؾراه  كمينن  الحقننؾق  

 .1221الق ىرة  سش  
 رسائل الساجدتيخ الستخررة: -د 

  سننميس ن اننؽ ميجنن  العشننز : وسنن ئ  التحقينن  فنن   ننرائؼ نغننؼ السعمؾمنن ت  رسنن ل  م  دننتير فنن  العمننؾم
 م1222الذرطي   كمي  الدراس ت العمي     مع  ن يف العربي  لمعمؾم الأمشي   الر  ض 
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 الر نن ض  ” رسن ل  م  دنتير غينر مشذنؾرة”رائؼ الأنترنن .عبند النرحسؽ التحنر  معؾقن ت التحقين  فن   ن
 .2888أك ديسي  ن يف العربي  لمعمؾم الأمشي   سش  

   ع اؽ نرير ع الدرح ن : مي رات التحقين  الجشن ئ  الفشن  فن   نرائؼ الح سنؾب والإنترنن  "دراسن
رطي   كمين  الدراسن ت مدحي  عم  ضت ع الذرط  ب لسشظق  الذرقي "  رس ل  م  دتير ف  العمؾم الذن

  1223العمي     مع  ن يف العربي  لمعمؾم الأمشي   الر  ض 
   يؾسننف صننغير  الجر سنن  السرتكتنن  عبننر الانترننن   مننذكرة لشينن  شنني دة الس  دننتير فنن  القنن نؾن النندول

    223  ص 1222الجزائر  سش   -تيز  وزو -للؤعس ل    مع  مؾلؾد معسر  
 2882 – 2872لغمن  وأثنره عمن  السؾازنن  الع من  فن  مرنر منؽع طف ولنيؼ انندروس  الاقترن د ا  

 رس ل  م  دتير غير مشذؾرة  كمي  التج رة    مع  الاس شدر  .
   مذننع  اننؽ عبنند الله اننؽ عننؾ ض العتيبنن   إ ننرا ات التحقينن  فنن   ر سنن  غدنن  الأمننؾال فنن  السسمكنن

 .    1227شي   سش  العربي  الدعؾدي   رس ل  م  دتير    مع  ن يف العربي  لمعمؾم الأم
  السينننند  ن صننننر  عنننن ىرة غدنننن  الأمننننؾال  )مننننذكرة م  دننننتير(    معنننن  سننننعد دحمنننن   كمينننن  العمننننؾم

   )غير مشذؾرة(. 1224الاقتر دي  وعمؾم التديير  قدؼ العمؾم الاقتر دي   البميدة  الجزائر  
 احكام السحاكع: -و

  قزنن   دسننتؾر    مدنن   12لدننش   223ح ننؼ السح سنن  الدسننتؾر   العمينن  السرننر   فنن  القزنني  رقننؼ
1/5/1222. 

  قزننن   دسنننتؾر    مدننن   26لدنننش   37ح نننؼ السح سننن  الدسنننتؾر   العميننن  السرنننر   فننن  القزننني  رقنننؼ
11/1/2886. 

  قزننن   دسنننتؾر    مدننن   26لدنننش   38ح نننؼ السح سننن  الدسنننتؾر   العميننن  السرنننر   فننن  القزننني  رقنننؼ
24/5/2885. 

   2886-6-4تنن ر خ الجمدنن   –قزن ئي   27لدننش   – 13الظعننؽ رقنؼ  –السح سن  الدسننتؾر   العمين – 
   628رقؼ الرفح   – 2رقؼ الجز   – 7م ت  فش  

   2882-2-1تنن ر خ الجمدنن   –قزنن ئي   22لدننش   – 2الظعننؽ رقننؼ  –السح سنن  الدسننتؾر   العمينن – 
 222رقؼ الرفح   – 1رقؼ الجز   – 4م ت  فش  

 يبية:ثالثا: أبحاث ودراسات واوراق عسل ودورات تجر  -
   إانننراهيؼ انننؽ عنننؾض العتيبننن   اسنننتخدام التقشيننن  فننن  التحقيقننن ت الامشيننن   مقننن ل مشذنننؾر بسجمننن  التقشيننن

  1224  سش  72والامؽ  مجم  كمي  السمػ خ لد العد ر    العدد 
   إاننراهيؼ اننؽ ع الننزبؽ وغنن دة اشنن  عبنند الننرحسؽ الظر ننف  الخننؾف مننؽ  ننرائؼ الجننؾال  ننندوة السجتسنن

 .1226أار    سش   4كمي  السمػ فيد الأمشي   والأمؽ  الر  ض  
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   أحسنند الظ لنن   تقشينن ت التحنن  وإ ننرا ات السدننظرة الستتعنن  فنن   ننرائؼ الانترننن  والسعمؾمينن ت  مجمنن
 .1225نؾفسبر مؽ سش   8السمف  العدد الر در ات ر خ 

   السح كؼ السغربين   إدر س الشؾازل   قرا ة ف  الجر س  الديبير   عم  ضؾ  الاتف قي  الأوروبي   مجم
 . 1225أكتؾبر مؽ سش   -  سبتسبر 223العدد 

  إييننن ب مننن ىر الدنننشت ط   الجنننرائؼ الإلكترونيننن  "قزننني   ديننندة أم فئننن  مختمفننن ؟ التشننن غؼ القننن نؾن  ىنننؾ
يؾنينؾ منؽ سنش   28 -12الدبي  الؾحيند"  أعسن ل الشندوة الإقميسين  حنؾل الجنرائؼ السترنم  بن لكسبيؾتر  

 ربي .  السسمك  السغ1226
    البروتؾكنننؾل الإضننن ف  لاتف قيننن  الجر سننن  السعمؾم تيننن  بذنننأن تجنننر ؼ الأفعننن ل ذات الظبيعننن  العشرنننر

يشنن ير  17وكراىنن  الأ  ننن  التنن  ترتكنن  عبننر أنغسنن  الكسبيننؾتر  عننرض لمتؾقينن  بدتراسننبؾرا اتنن ر خ 
 .    1222  بسش ست  الدورة الأول  لمجسعي  البرلس ني  لدش   1222

 الكنر ؼ  أخلبقين ت مجتسن  السعمؾمن ت فن  عرنر الإنترنن   بحن  مشذنؾر  الر ن ض   صت ح ع عبد
 .1226مجم  السمػ فيد الؾطشي   السجمد الث ل  عذر  العدد الأول  يش ير 

    عبد الح يؼ الح س و   الإثت ت ف  الجر س  الالكترونين   سمدنم  نندوات مح سن  الاسنتئش ف ب لربن ع
 . 1223العدد الد ب    سش  

 بد الرحس ن المستؾن   الإ رام السعمؾم ت  ايؽ ثتن ت النشص وتظنؾر الجر سن   سمدنم  نندوات مح سن  ع
 .1223الاستئش ف ب لرب ع   العدد الد ب    سش  

   عبننند الله حدنننيؽ عمننن  محسنننؾد:إ را ات  سننن  الأدلننن  فننن  مجننن ل سنننرق  السعمؾمننن ت  بحننن  مقننندم إلننن
الأمشيننن  لمعسميننن ت الإلكترونيننن   إمننن رة داننن  ادولننن  السنننؤتسر العمسننن  الأول حنننؾل الجؾانننن  الق نؾنيننن  و 

 م  السجمد الأول.17/3/1222-15 -الإم رات العربي  الستحدة 
   فتيحنن  ع قننؾارر " السؾا ينن  الجش ئينن  لقرصننش  السرننشف ت الإلكترونيننPeer to peer    مجمنن "

 .1222الحقؾق الكؾ   العدد الأول  الدش  الرابع  والثلبث  م رس مؽ سش   
  كر دننننتيش  سنننن ؾلس ن  السعنننن يير الدولينننن  الستعمقنننن  بجننننرائؼ الانترننننن  )مجمننننس أوروبنننن (  أعسنننن ل الشنننندوة

   السسمك  السغربي .1226يؾنيؾ مؽ سش   28 -12الإقميسي  حؾل الجرائؼ السترم  ب لكسبيؾتر  
  التظننؾر كسنن ل احسنند الكركنن   الشننؾاح  الفشينن  لاسنن  ة اسننتخدام الكسبيننؾتر ورشنن  عسنن  فنن  دورة  ننرائؼ

 .2887التقش  السشعقدة بعس ن ن سش  
  ع أانؾ العنلب عقيندة: التحقين  و سنن  الأدلن  فن  مجن ل الجنرائؼ الإلكترونينن   بحن  مقندم إلن  السننؤتسر

 العمس  الأول حؾل الجؾان  الق نؾني  والأمشي  لمعسمي ت الإلكتروني .
 1227ؽ السعمؾمن ت  القن ىرة  يؾنينؾ  ع الجشد   الجر س  الالكتروني  ف  الذرق الأوس   مجم  أمن 

 .1222  ارن م  الأمؼ الستحدة الإنس ئ   سش  
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   ع أمننيؽ التذننر : التحقينن  فنن   ننرائؼ الح سنن  الآلنن  والإنترننن   بحنن  مشذننؾر فنن  السجمنن  العربينن
 ىن2312    مع  ن يف العربي  لمعمؾم الأمشي   الر  ض 22لمدراس ت الأمشي  والتدر    العدد 

   1225نؾفسبر  سش   8ؾىر  خرؾصي  ز ر الإ رام السعمؾم ت   مجم  السمف  العدد ع . 
     ع حجنننن ز    ننننرائؼ الح سننننت ت والسعمؾم تينننن   بحنننن  مشذننننؾر  السركننننز السرننننر  لمسمكينننن  الفكر نننن

 .1225الق ىرة  سش  
 قننن نؾن محسنننؾد كبنننيش  الحس يننن  الجش ئيننن  لدنننر   الحدننن ب ت البشكيننن  فننن  القننن نؾن السرنننر   مجمننن  ال

 م. 2888والإقتر د  العدد الت س  والدتؾن 
  م  السعنند منؽ قبنن  قدنؼ  ننرائؼ الح سنن  الآلن  والسمكينن  الفكر نن  2883السرشند الامر  نن  الرن در عنن م

النذ  تزنسؽ تظبيقن  لمقن نؾن النؾطش  الأمر  ن   1221  والسعندل سنش  Orin Kerrبإشنراف الأسنت ذ 
 .15/22/1222الر در ف  

  1227سش   -18 س  الالكتروني   مجم  السعمؾم تي   العدد مرظف  سس رة  الجر. 
   مقتزنني ت تع منن  أ يننزة الشي بنن  الع منن  منن  الجر سنن  الدننيبرانيَ  )الح سننؾبي (  ورقنن  عسنن  قنندم  إلنن

مؤتسر القسن  العن لس  لأعزن   ورؤسن   الشي بن  الع من   السشعقند ب لع صنس  القظر ن  الدوحن  فن  الفتنرة 
 .22/1224/ 25 -23مؽ 

    نجننؾى عبنند الدننلبم  أنسنن ع و دوافنن  اسننتخدام الذننت ب السرننر  لذننت   الإنترننن  دراسنن  اسننتظلب ي
 16 – 14السنؤتسر العمسن  الرابن  لكمين  الإعنلبم وقزن ي  الذنت ب   كمين  الإعنلبم     معن  القن ىرة   

 .2887م يؾ  سش  
  مح سن  الاسنتئش ف ب لربن ع نؾر الديؽ النؾاىم   الإخترن ص فن  الجر سن  الإلكترونين   سمدنم  نندوات

 .1223  العدد الد ب    سش  
  ى ن  مح  الديؽ عظي   تجربن  فن  أخلبقين ت مجتسن  السعمؾمن ت: دراسن  اسنتظلب ي  لرؤ ن  طنلبب

عمننؼ  السعمؾمنن ت  مجمنن  الس تتنن ت والسعمؾمنن ت العربينن   الدوحنن   الدننش  الدنن بع  و العذننرون  العنندد 
 .1226الث ل   يؾليؾ مؽ سش  

 قؾش:  ننرائؼ الكسبيننؾتروالجرائؼ الاخننرى فنن  مجنن ل تكشؾلؾ ينن  السعمؾمنن ت ن بحنن  مقنندم النن  ىنندى قذنن
السننؤتسر الدنن دس لمجسعينن  السرننر   لمقنن نؾن الجشنن ئ  بعشننؾان: الجننرائؼ الؾاقعنن  فنن  مجنن ل تكشؾلؾ ينن  

 دار الشيز  العربي . 2872 -السعمؾم ت ن الق ىرة اكتؾبر مؽ سش  
  مح ولننن  لسق ربننن  مننندى ملبئسننن   -الإ رائيننن  لمجنننرائؼ السعمؾم تيننن ىذننن م ملبطننن   خرؾصننني  القؾاعننند

القن نؾن النؾطش  من  السعن يير الدولينن   سمدنم  نندوات مح سن  الاسننتئش ف ب لربن ع  العندد الدن ب   سننش  
1223. 

  ىشد عمنؾ   حس ين  السمكين  الفكر ن  فن  البيئن  الرقسين  منؽ خنلبل مشغنؾر الأسن تذة الجن معييؽ: أسن تذة
 .1225  نسؾذ    بح  مشذؾر  الجزائر  السركز الج مع  العرب   سش    مع  مشتؾر 
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  وليد ع لكؾم: مفيؾم وع ىرة الا نرام السعمؾمن ت  ن بحن  مقندم لسنؤتسر القن نؾن والكسبينؾتر والانترنن  ن
 . 1222م ىؾ سش   –  مع  الام رات 
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