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-مقدمة:   

وتقسيم:تمييد   

لإلكتركنية، كخاصة التجارية منيا أصبح الاعتراؼ بالتكقيع الإلكتركني مع دخكؿ عصر المعاملات ا
قانكنان كتطبيقو عمميان أمران في غاية الأىمية، لأنو أصبح أداة التعاملات المستقبمية في التعاملات الإلكتركنية 

ى ضمانة بيف الناس كالييئات الاقتصادية، حيث سيمت ليـ تبادؿ المعمكمات مع ضماف تكثيقيا مما أضف
شرعية عمى تبادؿ المستندات كالمعاملات التجارية، خصكصان في ظؿ صدكر التشريعات الكطنية كالدكلية 

 بكضع تشريعات تنظـ منظكمة التكقيع الإلكتركني.التي اىتمت 

معاملات مف خلاؿ تكقيعو عمى الكثائؽ، كما يشير التكقيع كالتكقيع التقميدم كاف كمازاؿ يعتبر الطريقة ال
إلى نية المكقَع فيما يتعمؽ بتمؾ الكثائؽ، كمع ظيكر عصر التعاملات الإلكتركنية، أصبح  عمى المستند

 بشكؿ أساسي في إثبات التعاملات الإلكتركنية. والإلكتركني يعتمد عميالتكقيع 

كظائفو، تتنكع  الذمكحتى يمكنا فيـ منظكمة التكقيع الإلكتركني فذلؾ يعتمد عمى فيـ التكقيع التقميدم، 
ية التكقيع مجرد أف يككف بمكضكع الكثيقة أك قد يككف ن الالتزاـحيث قد يككف التكقيع عمى الكثيقة بنية 

إلى  قَعنية المك  لا تتجوعمى ما تتضمنو الكثيقة مف بيانات، كحتى في حالة كجكد تكقيع فقد  ان المكقَع شاىد
، فقد يككف قد كقع نتيجة لإكراه أك كاف مف فاقدم الأىمية أك كاف تكقيعو غير مبرر أك غير الالتزاـ بشيء

 كاقعي.

فاف التكقيع عمى المستندات الإلكتركنية تككف بنفس الغرض كاليدؼ لمتكقيع عمى الكثيقة التقميدية،  وكعمي
تمؾ البيانات ككذلؾ تحديد المستندات مف بيانات كتصديقو عمى  تحممو مف حيث إقرار المكقَع عمى ما

عف طريؽ كتابة "  الإلكتركنيشخصية المكقَع، كبالتالي فاف التكقيع عمى أم مستند إلكتركني مثؿ " البريد 
اسـ المرسؿ سيعتبر ذلؾ تكقيعان إلكتركنيان، كىنا تككف قد تحددت شخصية مرسؿ البريد الإلكتركني بالإضافة 

 لبريد الإلكتركني.إلى تصديقو بكتابة اسمو عمى محتكل ا

كفى إحدل القضايا بمحكمة الاستئناؼ في ككينزلاند بأستراليا، كالتي عرض فييا المدعى عميو عبر 
جنيو إسترليني،  أف  0555لصالح المدعى فيما يتعمؽ بدفع مبمغ  شخصيالبريد الإلكتركني، تقديـ ضماف 

كتابة عنكاف البريد الإلكتركني في العنكاف يرقى إلى التكقيع الذل يعتمد عمى نية المرسؿ،  سكاء تـ ذلؾ 
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مف اسمو أك التكقيع باستخداـ اسمو كاملان أك اسمو الأخير مسبكقان بكاسطو بعض أك كؿ الأحرؼ الأكلى 
 ، أك استخداـ اسـ مستعار أك مجمكعة مف الأحرؼ كالأرقاـ، كيرل داـ الأحرؼ الأكلى مف اسمو باستخ

رساؿ مستند تـ إنشاؤه إلكتركنيان، فسيتـ  أغمب الفقياء مف أنو إذا قاـ أحد أطراؼ عممية إلكتركنية بإنشاء كا 
قد كقع عمى نسخة مطبكعة مف معاممتو عمى أنو كقع عميو بنفس القيمة التي سيعامؿ بو القانكف عمى أنو 

 نفس المستند الإلكتركني .

ينظـ التكقيع الإلكتركني، كذلؾ مف أجؿ دعـ  كالذم 4552لسنو  50كفى مصر صدر القانكف رقـ  
الصناعة كالتجارة الإلكتركنية في مصر، كذلؾ مف خلاؿ حماية المعاملات الإلكتركنية كتطبيقاتيا لمتأكيد 

كالتحكؿ إلى النظاـ الرقمي في المعاملات التجارية ة المالية عبر الإنترنت، عمى شرعية ممارسة الأنشط
كالصناعية، مف خلاؿ استخداـ التكقيع الإلكتركني ليتناسب مع المنظكمة الرقمية الجديدة في المعاملات 

 كالتنافس مع النظـ العالمية في ذلؾ المجاؿ.

مف  4552لسنو  50كالتي أنشئت بمكجب القانكف رقـ  كتتكلى " ىيئة تنمية صناعة تكنكلكجيا المعمكمات "
مف إصدار أربع رخص لممارسة أنشطة  4552يكليك  55تنظيـ التكقيع الإلكتركني، كقد قامت الييئة في 

 لأربع جيات كىي كالتالي:كخدمات التكقيع الإلكتركني 

 (.(snsالشركة المصرية لخدمات الشبكات كتأميف المعمكمات -

 الكقيد المركزم.شركة مصر لممقاصة كالإيداع -

 الشركة المصرية لخدمات التكقيع الإلكتركني كتأميف المعمكمات.-

 كزارة المالية. -

التي  كىيكما أنشئت بتمؾ الييئة إدارة تسمى " إدارة التراخيص الخاصة بسمطة التصديؽ الإلكتركني " 
تقكـ  الإلكتركني، حتىتتكلى مراجعة طمبات الشركات التي تتقدـ لمحصكؿ عمى تراخيص تكفير خدمة التكقيع 

تمؾ الشركات بإصدار الشيادات الرقمية كالتكقيعات الإلكتركنية المطابقة لأصؿ تكقيع المكاطنيف أك تكقيع 
 الفنية كتقكـكما أنيا تقدـ الاستشارات  كعملائيـ،شركات القطاع الخاص في التكقيع عمى المستندات ممثمي 

 فيما يتعمؽ بالتكقيعات الإلكتركنية.بالتكسط لحؿ المنازعات التي تنشأ بيف الأطراؼ 



3 
 

 خدمات لتكفير التقنية كالمكارد الفنية المعايير كىي، تقييـفاف ىذه الإدارة تتكلى عدة كظائؼ  وكعمي
قميميا، تعظيـ محميا الإلكتركني التكقيع كلكجياتكن ثقافة الإلكتركني، كنشر التكقيع  تطبيقات مف الاستفادة كا 
كتكنكلكجيا  الالكتركنية كالمعاملات الالكتركني التكقيع بأنشطة المتعمقة الشكاكل الإلكتركنية، تمقي الأعماؿ

 بيف تنشأ التي المنازعات بشأف الفنية المشكرة بشأنيا، ك تقديـ الضركرية الإجراءات كاتخاذ المعمكمات،
قاموالمعمكمات، كتكنكلكجيا الالكتركنية كالمعاملات التكقيع الالكتركني بأنشطة يتعمؽ فيما الأطراؼ  كا 
 . داخمينا كخارجينا كالاتصالات المعمكمات تكنكلكجيا مجاؿ في المتخصصة كالندكات كالمؤتمرات المعارض

 باعتبارىا الإلكتركني لمتصديؽ الجذرية السمطة بتشغيؿ "إيتيدا" المعمكمات تكنكلكجيا صناعة تنمية ىيئة تقكـ
 مدار الساعة، عمى ىاءعملا كتخدـ الالكتركني الأمف معايير لأعمى كفقا ليا الأساسية المياـ مف كاحدة

 كعلاكة عمى .المجاؿ ىذا في المعكلّة الأطراؼ لجميع الثقة مكضع الكياف ىك الكطنية الجذرية السمطة كتعتبر
 تطبيقات تكنكلكجيا جميع عمى ستؤثر التي كالكطنية القانكنية القاعدة ىي الكطنية الجذرية السمطة تُعد ذلؾ،

 أنحاء في جميع المتبادؿ الاعتراؼ تكفر ككما .الإلكتركنية التجارة كمُعاملات الإلكتركنية كالتجارة المعمكمات
 .المختمفة الدكؿ في الأخرل الجذرية كالسمطات مصر

 ، ككذلؾ النسخالأمف قصكر حالة في الشيادات إصدار سمطة أم تشغيؿ كقؼ حقكؽ لدييا الجذرية السمطة
 في الخدمة تكافر ىذه عمى لمحفاظ الشيادات خدمات بمزكدم الخاصة الالكتركني التكقيع لبيانات الاحتياطي

 التكقيع شيادات إصدار خدمات مقدمي مف كاحد إفلاس أك فشؿ حالة

 مصر بيف تكاصؿ نقطة تكفر التي الأخرل الدكؿ بيف البيني التشغيؿ قابمية عفكمسؤكلة ، الالكتركني 
 المعمف الفنية الشفرة مفتاح متطمبات كافة الالكتركني، كمراجعة بالتكقيع يتعمؽ فيما في كالدكؿ الأخرل

 كجميع المصرية التنفيذية التعميمات مقابؿ الالكتركني التكقيع PKI شيادات إصدار خدمات بمقدمي الخاصة
 البنية في كخاصة المعمكمات أمف مجاؿ في ككؿ لممجتمع الفنية الاستشاراتكتقدـ المُحدثة،  الدكلية المعايير

 العامة. التحتية الرئيسية

كتعتبر خدمات التكقيع الإلكتركني لو أىمية كبيرة في حماية كحفظ سرية المعمكمات الخاصة بالأفراد 
كالمؤسسات كالكيانات الاقتصادية كخاصة في مجاؿ الاتصاؿ كتكنكلكجيا المعمكمات سكاء بالنسبة لمقطاع 

 الحككمي أك الخاص. 



4 
 

 لمتكقيع التحتية البنية مراكز إنشاء خدمات يقدـ كالذم ESCC كلذلؾ يعتبر مركز تميز التكقيع الإلكتركني
 شفرة ببنية العملاء كأجيزة برمجيات كيربط التشغيؿ أنظمة عمى مختمؼ كتطبيقاتو كخدماتو الإلكتركني

 .Public Keyالمعمف  المفتاح

 

 أىمية ىذا البحث:

ترجع أىمية البحث إلى حاجة الناس إلى الثقة كالأماف في المعاملات التي تتـ عبر الانترنت، خاصة كأف 
 الأشخاص في الثقة أف شؾ الإلكتركنية، كلاالمعاملات عبر الإنترنت مازالت حديثة خاصة في مجاؿ العقكد 

 عبر يراسمؾ مف كنكايا شخصية مف متأكد غير فأنت منعدمة تككف تكاد الإنترنت عبر ـھمع تتعامؿ الذيف
 إذا مكقفؾ كھ فما ذلؾ قبؿ شخصية معرفة ـھكبيف بينؾ تككف لا الغالب في أنؾ حيث الإلكتركني البريد
قمؽ  تثير ما مھ ذهھ الثقة أزمة أف شؾ لا ...تجارية صفقة حكؿ مالية بشأف تعاملات المراسلات تمؾ كانت
 الناس. مف الكثير

 تمؾ خلاؿ كمف ...الشبكة عبر كالخصكصية الأمف مستكل لزيادة الإلكتركني التكقيع فكرة رتھظ ناھ مف
 عف كذلؾ الإنترنت شبكة عبر الأشخاص بيف المتبادلة كالرسائؿ المعمكمات سرية عمى الحفاظ يتـ التكنكلكجيا

 بكشؼ يسمح مما الشخصيات ذهھ مصداقية مف كالتأكد إلكتركنيان  كالمستمـ المرسؿ شخصية مف التأكد طريؽ
 الرسائؿ.شخص أخر تعديؿ أك تحريؼ تمؾ  لأم فلا يمكيتـ مف قبؿ الغير، كما  تحايؿ أك تلاعب أم

 أىداف البحث:

 :يميييدؼ ىذا البحث إلى ما 

 الإلكتركني.التعريؼ بفكرة التكقيع -5

 الإلكتركني. التطرؽ إلى كظيفة التكقيع-4

 الإلكتركني. معرفة أنكاع التكقيع-3

 الإلكتركني. الكقكؼ عمى فكائد التكقيع-2

 الإلكتركني. مدل الاعتراؼ القانكني لمتكقيع-0
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 الإلكتركني. عمى التشريعات التي أقرت بالتكقيعالتعرؼ -2

 إشكالية البحث:

أصبح الاستثمار ىك عصب كؿ القطاعات في الدكلة، لأنو بتضاعؼ الاستثمارات يؤدل ذلؾ إلى زيادة 
فيجب أف تتسـ السياسة  والذم يعتبر ىك الممكؿ الرئيسي لأغمب قطاعات الدكلة، كعميالدخؿ القكمي 

 الذمالتشريعية الاستثمارية لمدكلة بالمركنة كبالتطكر الذم يحض عمى جذب المزيد مف الاستثمارات، الأمر 
تنظيـ التكقيع حذم بالدكؿ إلى تطكير منظكمة المعاملات التجارية كالاستثمارية عبر الإنترنت، كمف ثـ 

 الإلكتركني لإضفاء الثقة كالأماف عمى المعاملات التجارية الإلكتركنية.

كما أف المشرع المصرم كاف عمى كعي بأىمية كجكد تنظيـ تشريعي للإمضاء الإلكتركني، الأمر الذم 
 .4552لسنة  50الإلكتركني بالقانكف رقـ  لمشرع المصرم ييتـ بتنظيـ التكقيعجعؿ ا

 لبحث:منيجية ا 

في ظؿ المعاملات الإلكتركنية كالتعريؼ بفكائدىا  الإلكتركني ىذه الدراسة حكؿ التعريؼ بالتكقيعتتمحكر 
كأنكاعيا، كالأىمية التي أكلتيا التشريعات الدكلية مف أجؿ حث الدكؿ عمى تطكير تشريعاتيا مف أجؿ أف 

مساعدة الدكؿ عمى أف تنظـ في الإلكتركني، مف خلاؿ كضع الأسس اللازمة ل تتضمف منظكمة التكقيع
ضفاء الثقة في التكقيعالإ تشريعاتيا التكقيع الإلكتركني خاصة في المعاملات التجارية  لكتركني، كا 

 الإلكتركنية، كالعقكد الإلكتركنية.

 ،4552لسنة  50ظؿ القانكف رقـ في  الإلكتركني مية تنظيـ التشريع المصرم لمتكقيعبالإضافة إلى أى
مف خلاؿ مف أجؿ أف يساير التطكر الدكلي في المعاملات التجارية الإلكتركنية كخاصة الدكلية منيا 

 كأدكاتيا.الإنترنت 

ة كلقد اعتمدت في تمؾ الدراسة عمى استخداـ المنيج الاستقرائي لمعرفة الجيكد الدكلية كالفقيية القانكني 
لإلكتركني، كما الاعتماد عمى المنيج التحميمي في تحميؿ النتائج المتكلدة عف تمؾ الجيكد ا في تأصيؿ التكقيع

 السابقة.

 خطة البحث:
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الإلكتركني خاصة في مصر، بالإضافة إلى أف  الإلكتركنية كحداثة تنظيـ التكقيعنظران لحداثة التجارة 
لـ تصؿ بعد إلى  الإلكتركنيالتكقيع ذلؾ مف تنظيـ  عكما يستتبالمنظكمة الإلكتركنية في المعاملات التجارية 
 الإلكتركني لمتكقيع العمميجعمنا نظران لأىمية التطبيؽ  الذممستكل المعاملات التجارية التقميدية، الأمر 

 خكاصوكفيـ  الإلكتركنيكخاصة في المعاملات التجارية الإلكتركنية نحاكؿ في بحثنا التعريؼ بالإمضاء 
 كأىميتو مف خلاؿ تقسيـ دراستنا إلى المباحث التالية: ككظائفو

 

الإلكتركني ككظيفتو. المبحث الأكؿ: التعريؼ بالتكقيع  

الإلكتركني كفكائده. المبحث الثاني: أنكاع التكقيع  

.الإلكتركنيالثالث: الأثر القانكني كالمصادقة لمتكقيع المبحث   
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 المبحث الأول

الإلكتروني ووظيفتو التعريف بالتوقيع  

 

 المطمب الأول

الإلكتروني التعريف بالتوقيع  

 

 

الإلكتروني: الفرع الأول: مفيوم التوقيع  

يمكف تعريؼ التكقيع الإلكتركني عمى أنو " كسيمة لمتكثيؽ الإلكتركني ليكية شخص ما، مع اتجاه نية 
، أك يقصد بيا " البيانات في صكرة إلكتركنية  5ذلؾ الشخص لتكضيح مكاقفو مف كدلالتو عمى ذلؾ التكقيع "

يد ىكية المكقّع فيما يتعمؽ بتمؾ البيانات كللإشارة إلى مكافقتو عمى المعمكمات لتحد استخدامياكالتي يمكف 
 البيانات.الكاردة في تمؾ 

 

إلا أف ىذا الاصطلاح لـ يجد لو صدل عالميان في التشريعات الدكلية، كيمكف تعريؼ التكقيع الإلكتركني عمى 
بيانات الكتركنية، سكاء كانت عمى شكؿ حركؼ أك أرقاـ أك رمكز أخرل، مرتبطة ارتباطا منطقيان انو " 

 .بمستند إلكتركني، تستخدـ بغرض تكثيؽ ذلؾ السجؿ أك المكافقة عميو"

 

                                                           
1
 Evidence Act 1995 (Cth) s71 and Evidence Act 1995 (NSW) s71 
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كفى قانكف المعاملات الإلكتركنية الأسترالي لا يستخدمكف اصطلاح " تكقيع إلكتركني" كلكنيـ 
" أضيؽ الإلكتركني الاتصاؿعمى الرغـ مف أف عبارة "  "،يستخدمكف بدلان منيا اصطلاح " اتصاؿ إلكتركني

 بأنو:لمقانكف الاسترالي كتـ تعريؼ الاتصاؿ الإلكتركني كفقان  التكقيع الإلكتركني"،نطاقان مف عبارة " 

إبلاغ المعمكمات في شكؿ بيانات أك نص أك صكر عف طريؽ الطاقة الكيركمغناطيسية المكجية أك غير  )أ(
 كمييما.أك  المكجية

المكجية أك غير المكجية، أك في شكؿ صكت عف طريؽ الطاقة الكيركمغناطيسية نقؿ المعمكمات  )ب(
 طريؽ نظاـ التعرؼ الآلي عمى الصكت.كمييما، حيث تتـ معالجة الصكت عف 

قد نص في تعريفة لمفيكـ التكقيع  4554كما أف قانكف المعاملات الإلكتركنية النيكزيلاندم لعاـ 
الإلكتركني عمى أنو " معمكمات في شكؿ إلكتركني، تستخدـ لتحديد ىكية الشخص كالإشارة إلى مكافقتو عمى 

 تمؾ المعمكمات " . 

اؽ تتناكؿ التكقيعات طأحكامان كاسعة الن 5991افكرة لممعاملات الإلكتركنية لعاـ كما تضمف قانكف سنغ
الإلكتركنية كالرقمية، حيث يعرّؼ قانكف سنغافكرة التكقيع الإلكتركني عمى أنو " أم أحرؼ أك أحرؼ أك أرقاـ 

اعتماده بقصد  أك رمكز أخرل في شكؿ رقمي مرفؽ بسجؿ إلكتركني أك مرتبط بو منطقيان، كيتـ تنفيذه أك
 تكثيؽ السجؿ الإلكتركني أك المكافقة عميو " .

 

قد يككف التكقيع الإلكتركني بسيطنا مثؿ كتابة اسـ في نياية البريد الإلكتركني. قد يككف تحكلان رياضينا 
ا لتكفير مستكل مف الأماف لضماف أف الرسالة الإلكتركنية مف المرسؿ المزعكـ كغير معدلة،  معقدنا مصممن

حتكم كؿ مف نمكذجي التكقيعات عمى بيانات في شكؿ رقمي مرفقة أك مرتبطة منطقينا بمستند إلكتركني، كي
إف مستكل الأماف الذم سيتـ استخدامو ىك أمر يخص الأطراؼ، اعتمادنا عمى عكامؿ مثؿ المخاطر التجارية 

 .4 كالقانكنية المعنية

ملات الإلكتركنية مف خلاؿ الإنترنت إلى التحقؽ مف كما أنو في كثير مف الأحياف قد يحتاج أطراؼ المعا
 ىكية المرسؿ كالمصادقة عمى تمؾ الرسالة أك البيانات التي كقع عمييا الشخص المرسؿ.

                                                           

الجنائٌة، رسالة دكتوراه، جامعة ناٌف د/ إبراهٌم بن سطم بن خلف العنزي، التوقٌع الإلكترونً وحماٌته  
 ) .00، ص0202العربٌة للعلوم الأمنٌة، 

2
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 بشأف التكقيع كقد كضعت لجنة الأمـ المتحدة لمتجارة الإلكتركنية )الأكنسيتراؿ( القكاعد المكحدة
 :الإلكتركنية كىي كالتالي

نكع الطريقة التي يتـ بيا استخداـ التكقيع الإلكتركني، فاتحان المجاؿ لإيراد أية طريقة تراىا عدـ تحديد -5
 .الدكؿ ملائمة مف ترميز أك تككيد أك تشفير أك أية طريقة أخرل تككف مناسبة

ركز عمى أف أية طريقة لمتكقيع يجب أف تحقؽ كظائؼ التكقيع مف تحديد ليكية الشخص المكقع  التعريؼ-4
لتعبير عف إرادتو بالمكافقة عمى مضمكف رسالة البيانات، كمف المؤكد أف كؿ تكقيع أيا كانت الطريقة كا

 .المستخدمة في إنشائو يجب أف يحقؽ تمؾ الكظائؼ

 :- ويعرف الاتحاد الأوروبي نوعين من التوقيع الإلكتروني

إلكتركنية أخرل كمرتبطة بيا  التكقيع الإلكتركني: " معمكمات عمى شكؿ إلكتركني متعمقة بمعمكمات-5
 .ارتباطان كثيقان كيستخدـ أداة لمتكثيؽ

 :التكقيع الإلكتركني المعزز: ىك تكقيع إلكتركني يشترط فيو أف يككف-4التكقيع الإلكتركني 

قادران عمى تحقيؽ تحديد صاحب التكقيع كالتعرؼ -مرتبطا ارتباطا فريدان مف نكعو مع صاحب التكقيع. - 
 .اموعميو باستخد

 .تـ إيجاده باستخداـ كسائؿ يضمف فييا صاحبو السرية التامة- 

 في الرسالة حيث أنو يكشؼ أم تغيير في المعمكمات. مرتبطان مع المعمكمات المحتكل - 

التكقيع الإلكتركني  4550لسنة  559، كلائحتو التنفيذية رقـ 4552( لسنة 50كيعرؼ القانكف المصرم رقـ )
 عمى أنو:  

شارات كما إلى ذلؾ، كلو شخصية فريدة " ما يك  ضع عمى محرر إلكتركني كيأخذ شكؿ أحرؼ كأرقاـ كرمكز كا 
 تسمح بتحديد ىكية شخص المكقع كتمييزه عف الآخريف".



10 
 

لمتكقيع الإلكتركني قد أصابو القصكر، حيث أنو  وكنلاحظ في ىذا التعريؼ أف المشرع المصرم في تعريف
أف التكقيع الإلكتركني  إلى لمتكقيع الإلكتركني عمى أنو لتحديد شخصية المكقع كدكف اعتبار وحصر في تعريف

 .3 الإلكتركنييستخدـ أيضان للإشارة لمكافقة المكقّع عمى البيانات التي قاـ مف أجميا بالتكقيع 

 

كني في عاـ حيث أف أغمب التشريعات الدكلية كخاصة قانكف الأكنسيتراؿ النمكذجي لمتكقيع الإلكتر 
قد حاكلت في كضعيا لمنمكذج الاسترشادل لحض الدكؿ عمى تشريع التكقيع الإلكتركني، كحتى تبث  4555

الطمأنينة في فاعمية التكقيع الإلكتركني مف خلاؿ التأكيد عمى تكافؤ التكقيع الإلكتركني مع التكقيع العادم 
العمكـ سكاء كاف إلكتركنيان أك عاديان فإف اليدؼ منو التعريؼ بشخص المكقّع كالتأكيد عمى  التكقيع فيمف أف 

 2أف التكقيع يشير إلى مكافقو المكقّع عمى البيانات التي بسببيا كقع الشخص عمييا. 

قع عمييا مكافقو المكقّع عمى البيانات التي ك التكقيع في العمكـ ىك التأكيد عمى  مف أىداؼأف  ىنا نجدكمف 
 في المستند كىذا مالـ يبرزه تعريؼ المشرع المصرم في تعريفو لمتكقيع الإلكتركني.

 

 

 

 

 

 

 

                                                           

نسريف عبد الحميد نبيو ، الجانب الإلكتركني لمقانكف التجارم، نشر بمنشأة المعارؼ، الطبعة الأكلى، ( 3
. 331، ص4551الإسكندرية،     

الإلكترونً للمعطٌات القانونٌة عبر الإنترنت،  عبد الحكٌم زروق، تنظٌم التبادل التجاري، تنظٌم التبادل( 4 
26، ص0202منشورات دار الأورمان، الطبعة الأولى، الرباط،    
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 المطمب الثاني
وظيفة التوقيع الإلكتروني   

 

فعمى سبيؿ المثاؿ إذا  عمييا،تككف أكثر مف مجرد تكثيؽ لصحة الكثيقة المكقع  إف كظيفة التكقيع في العكـ
فتعتمد كظيفة تمؾ التكقيعات عمى نية الشخص المكقّع ما  مثلان،تكقيعات عمى كثيقة ما كعقد بيع  ما ظيرت
 .0 متجية إلى أف يككف أحد أطراؼ التعاقد أك شاىد عمى العقدإذا كانت 

 

 وتشمل وظائف التوقيع ما يمي:

 تحديد شخصية الموقّع. -

أف يدؿ التكقيع المكجكد عمى المحرر أنو ينسب لشخص معيف بالذات فيعؿ الكرقة المكقعة منسكبة إليو كىذه  
الكظيفة يقكـ بيا التكقيع الكتابي في شكؿ علامة خطية كشخصية لصاحب التكقيع، كتعد الكرقة التي تحمؿ 

لالكتركني يقكـ بنفس الدكر، كذلؾ في شكؿ التكقيع دليلان كتابيان كاملان يحتج بيا عمى مف كقعيا. كالتكقيع ا
 .رمكز أك أرقاـ أك حركؼ أك أية إشارات تدؿ عمى شخصية المكقع، كتميزه عف غيره

كبذلؾ فإف التكقيع سكاء كاف كتابي أك الكتركني يؤدم ىذه الكظيفة كلكف الاختلاؼ في كيفية كضع التكقيع  
 عمى المحرر.

كرقية ذات طبيعة مادية تحاكي الشكؿ الذم تـ بو التصرؼ القانكني،  فالتكقيع الكتابي ينشأ عمى محررات 
لذا كاف مف الضركرم أف  كاحد،كذلؾ بالحضكر المادم لأطراؼ التصرؼ كمقابمتيـ كجيان لكجو في مجمس 

 يأتي التكقيع ماديان عمى ذات المحررات الكرقية.

 

 الموافقة عمى محتويات الوثيقة. -
                                                           
5
) See A McCullagh, P Little and W Caelli, ‘Electronic signatures: Understand the 

past to develop the future, [1998] UNSWLJ 56 and A McCullagh, W Caelli and P 

Little, ‘Signature stripping: A digital dilemma’, [2001] JILT (1). 
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كتتعمؽ ىذه الكظيفة بمسألة التأكد مف رضاء صاحب التكقيع كقبكلو الالتزاـ بمضمكف التصرؼ القانكني  
قراره لو، فالتكقيع الكتابي إذا ثبتت نسبة المستند إلى مكقعو كاف ذلؾ دليلان عمى قبكلو الالتزاـ بمضمكف  كا 

ة كسيمة يقرىا القانكف عمى كرقة يؤكد العمؿ القانكني المدكف في المحرر، فتكقيع الشخص بخط يده أك بأي
 إقراره بما يدكف فييا كقبكلو الالتزاـ بما كرد فييا مف تصرفات قانكنية.

 

كبالنسبة لمتكقيع الإلكتركني فتتضح مكافقة المكقّع عمى المستند مف مجرد كضع تكقيعو الإلكتركني عمى 
 المكقّع عمى تمؾ البيانات كأنو يرغب في الالتزاـ بيا.المستند أيان ما كاف شكؿ ىذا التكقيع فإنيا تدؿ مكافقة 

 

 الشخصية لمموقّع في عممية التوقيع. نوعية المشاركة حديدتوضيح وت -

 كذلؾ ما إذا كاف طرؼ في ىذه الكثيقة أك مجرد شاىد عمى بيانات كالتزامات تمؾ الكثيقة.

 ربط شخص معين بمحتويات الوثيقة. -

 ع.الوثيقة من قبل الموقّ الإشارة إلى تأليف -

 

ان عمى الشخص المكقّع كفؽ أغمب التشريعات في حالة عدـ كجكد عكامؿ فساد يقانكن ان كيعتبر التكقيع ممزم
مثؿ الاحتياؿ أك التزكير أك عدـ الأىمية فيما يتعمؽ بمحتكيات الكثيقة حتى كلك لـ يقرأ الشخص المكقّع 

 .2 لمكثيقة

 

 

 
7وظيفة التوقيع يمكن إجماليا فيما يمي:وتوجد متطمبات رئيسية في   

                                                           

.46، ص0226ثروت عبد الحمٌد، التوقٌع الإلكترونً، دار الجامعة الجدٌدة، الإسكندرٌة، الطبعة الأولى،   6
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 إذا ما تكجد أدلة عمى كجكد حالة فساد بالكثيقة.-

 تعمؿ كتحذير مف أف ىذه الكثيقة تحمؿ عكاقب قانكنية.-

 تعمؿ ككسيمة للاعتماد، حيث قد يعتمد عمييا الآخركف لاحقان.-

شاركة في عممية التبادؿ الالكتركني تكفير مستكل مف التأميف، لضماف قدر مف الثقة لمختمؼ العناصر الم-
كالحفظ كالاختزاف الطكيؿ الأمد لمبيانات الالكتركنية. كبفضؿ ىذا المناخ يمكف أف يصؿ معدؿ الثقة في 
التكقيع الالكتركني إلى مستكل متطابؽ مف المعدؿ الذم يمكف تحقيقو مف خلاؿ المستندات الكرقية. كحتى 

 كتركني. يتـ منح صفة قانكنية لمتكقيع الال

 

  إعطاء صفة أك صبغة قانكنية قاطعة لمتكقيع الالكتركني.-

كىذا الأمر لا يتعمؽ فقط بضركرة ضماف خصكصية البيانات المرسمة مف خلاؿ التشفير كالترميز كلكف أيضان 
ضركرة ضماف باقي مستكيات كخدمات التأميف كالتي تتمثؿ في كحدة البيانات كاستقامتيا كعدـ التنصؿ أك 

كبفضؿ الإطار التقني كالقانكني الذم أك التكثيؽ أك التعرؼ عمى المستخدـ،  الإنكار كالتحقؽعدـ القدرة عمى 
 يمكف استخدامو يمكف لمتكقيع الالكتركني تأدية كافة ىذه الخدمات.

كعندما يتطمب القانكف التكقيع الإلكتركني، فإنو كفقان لأغمب التشريعات فإنو يعتبر الشرط قد تـ الكفاء بو 
كعندما يككف التكقيع الإلكتركني معادلان لمتكقيع التقميدم، فيجب معاممتو  ،“إذا ما حدث " اتصاؿ إلكتركني 

 .  1 عمى قدـ المساكاة

                                                                                                                                                                                           
7
 Promoting Confidence in Electronic Commerce: legal issues on international use 

of electronic authentication and signature methods, United Nations Commission on 

International Trade Law (UNCITRAL), Vienna, United Nations, 2007 (released in 

2009). Available at: http://www.uncitral.org/pdf/ English/texts/electron/08-

55698_Ebook.pdf (last accessed 30 June 2013). 
8
 See Electronic Commerce Expert Group, ‘Electronic commerce: Building the 

legal framework, Report of the Electronic Commerce Expert Group to the 

Attorney-General’, (1998), para 2.7.28 
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ذا ما أخذنا قانكف المعاملات الإلكتركنية الأسترالي كمثاؿ، نجد أنو يشترط في التكقيعات الإلكتركنية شركط  كا 
تكقيع شخص معيف، فإف ىذا الشرط يتـ ما إذا كاف القانكف يتطمب معينة، حيث ينص قانكف التكقيع عمى 

 :يأتي الكفاء بو فيما يتعمؽ برسالة إلكتركنية إذا ما كاف ما

 أ( استخداـ طريقة لتحديد ىكية الشخص كتكضيح مكافقة الشخص عمى المعمكمات المرسمة.

ساؿ ب( إذا ما كاف التكقيع الإلكتركني مكثقة بقدر ما كانت مناسبة للأغراض التي تـ مف أجميا إر 
 9المعمكمات.

 

 

 

 

 المبحث الثاني

 أنواع التوقيع الإلكتروني وفوائده

 

 المطمب الأول
 أنواع التوقيع الإلكتروني

 

يمكف أف تتخذ التكقيعات الإلكتركنية العديد مف الأشكاؿ كيمكف إنشاؤىا بكاسطة العديد مف التقنيات 
سبيؿ المثاؿ لا الحصر كممة المركر أك رقـ  المختمفة. تشمؿ الأشكاؿ الشائعة لمتكقيعات الإلكتركنية عمى

كتكقيعات البريد الإلكتركني كالبطاقات الذكية كالقياسات الحيكية كالتكقيعات  (PIN) التعريؼ الشخصي
كالتكقيعات أكثر أشكاؿ التكقيعات الإلكتركنية شيكعنا  اليكمية،الممسكحة ضكئينا كالتكقيعات الرقمية. في الحياة 

                                                           

التبادل الإلكترونً للمعطٌات القانونٌة عبر الإنترنت، عبد الحكٌم زروق، تنظٌم التبادل التجاري، تنظٌم ( 9
092، ص0202منشورات دار الأورمان، الطبعة الأولى، الرباط،    9
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( الإلكتركنية، كتعتبر التكقيعات (PINالممسكحة ضكئيان كتكقيعات البريد الإلكتركني كالتكقيعات الرقمية 
 55الأكثر شيكعان " كممة مكثقة أك التكقيعات الممسكحة ضكئيان " .

 

التكقيعات الممسكحة ضكئينا لمصكر شائعة ك أيضان " برقـ التعريؼ الشخصي "، كتسمى كممة المركر ىذه 
ا. يسمح الماسح الضكئي الإلكتركني لممستخدميف بمسح قطعة مف الكرؽ بتكقيع   مكتكب إلكتركنيةأيضن

" بخط اليد في الكمبيكتر لإنشاء صكرة "  JPEGلمتكقيع، كيمكف بعد ذلؾ إرفاؽ الصكرة الرقمية بالكثيقة " 
 تزكيرىا.، كىك أقؿ تكمفة مف الطرؽ الأخرل، كمع ذلؾ فمف السيؿ يإلكتركنصكرة نقطية " أك كتكقيع 

 

يمكف أف يتككف تكقيع البريد الإلكتركني مف نص أك صكر أك كمييما. تحتكم معظـ بكابات البريد الإلكتركني 
 تمقائينا Microsoft Outlook عمى أداة لممستخدميف لإنشاء تكقيع كاستخدامو. عمى سبيؿ المثاؿ، يضيؼ

السنكات الأخيرة، تـ إطلاؽ المزيد كالمزيد مف  الرسائؿ، فيالنص أك الصكر التي تـ إنشاؤىا كتكقيع عمى 
برامج تكقيع البريد الإلكتركني لمساعدة المستخدميف عمى تطكير تكقيع بريد إلكتركني أكثر أماننا؛ عمى سبيؿ 

كرمكز لإبراز الطابع الشخصي لتكقيع المثاؿ، قد تساعد بعض برامج إنشاء التكقيع في إنشاء علامات 
 الإلكتركني.المستخدـ في رسائؿ البريد 

 

كنسيتراؿ حكؿ تعزيز الثقة في التجارة الأالتأثير القانكني لتكقيع البريد الإلكتركني قابؿ لمنقاش. يشير تقرير 
ي غير المشفرة كلا سماء المكتكبة عمى رسائؿ البريد الإلكتركنللأإلى أنو "لا  4552الإلكتركنية في عاـ 

الإشارات الممسكحة ضكئينا تقدـ مستكل عالينا مف الأماف أك يمكنيا تحديد ىكية منشئ الاتصاؿ الإلكتركني 
بدقة تظير. كمع ذلؾ، تختار الكيانات التجارية بحرية استخداـ ىذه الأشكاؿ مف "المصادقة" مف أجؿ سيكلة 

 .55ة الاتصالات كمناسبتيا كفعاليتيا مف حيث التكمف

                                                           

الجانب الإلكترونً للقانون التجاري، نشر بمنشأة المعارف، الطبعة الأولى،  نبٌه،نسرٌن عبد الحمٌد ( 02
.822، ص0222الإسكندرٌة،      10

  
11

 SM Integrated Transware Pte Ltd v. Schenker Singapore (Pte) Ltd [2005] SGHC 

58 
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يعد التكقيع الرقمي أحد أىـ أشكاؿ التكقيعات الإلكتركنية كأكثرىا مكثكقية. مف منظكر تقني، يتـ تعريفو عمى 
أنو "عممية مفتاح غير متماثؿ حيث يتـ استخداـ المفتاح الخاص لتكقيع البيانات رقمينا كيتـ استخداـ المفتاح 

اية التقنيات التشفير التي تمعب دكرنا رئيسينا في ضماف العاـ لمتحقؽ مف التكقيع". التكقيعات الرقمية "تكفر حم
عمى الرغـ مف أف تنفيذ ىذه التقنيات يتطمب إجراءات  المعمكمات،مستكل التجارة الإلكتركنية كأمف نظاـ 

 54.مناسبة ككافية

 

 يمكف تعريؼ التشفير كعمؿ كتابي سرم يتككف مف سمسمة مف الشفرات كالرمكز المستخدمة لإخفاء محتكل
الرسالة. ىناؾ نكعاف مف التشفير. يُعد الأكؿ، المعركؼ باسـ تشفير المفتاح المتماثؿ أك السرم، طريقة 
تشفير كمصادقة بيانات يتشارؾ فييا المرسؿ كالمستقبؿ نفس المفتاح. يسمى الثاني تشفير المفتاح غير 

ير، كالمعركفيف باسـ المفتاح الخاص المتماثؿ أك العاـ كيستخدـ مفتاحيف مختمفيف لعممية التشفير كفؾ التشف
كالمفتاح العاـ. يتـ استخداـ مفتاح خاص )محتفظ بو فقط مف قبؿ مرسؿ البيانات المرسمة( بالتزامف مع 
خكارزمية التكقيع لتكقيع البيانات، كيستخدـ مفتاح عاـ )غالبنا ما يككف عامنا في دليؿ عمى الإنترنت( مف قبؿ 

مية لمتحقؽ مف التكقيع المستمـ. أم أف ىذه المفاتيح ىي رمكز رياضية مختمفة عف مستمـ البيانات مع الخكارز 
بعضيا البعض، كلكنيا مرتبطة بشكؿ لا ينفصـ. المفتاح الخاص يبقى مع الشخص الذم يممؾ التكقيع 

 الإلكتركني كيتـ الاحتفاظ بو سرا، بينما يتـ تكزيع المفتاح العاـ بحرية.

 

 

 

 

 

 
                                                           

20، ص0226ثروت عبد الحمٌد، التوقٌع الإلكترونً، دار الجامعة الجدٌدة، الإسكندرٌة، الطبعة الأولى،  
12
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 الثانيالمطمب 
 فوائد التوقيع الإلكتروني

 

الأكؿ ىك إمكانية  ،ىناؾ نكعاف مف الفكائد الرئيسية التي يمكف تحديدىا باستخداـ التكقيعات الإلكتركنية
تماـ  التحقؽ مف مكثكقية التكقيع الرقمي مف قبؿ مقدمي الخدمة المعنييف. عند استخداـ تكقيع إلكتركني كا 
عممية المصادقة، يجب أف يتمكف مقدمك الخدمة مف السماح لمستمـ البريد الإلكتركني بمعرفة ما إذا كاف قد 

ف كمبيكتر المرسؿ إلى كمبيكتر المستمـ عند الطمب. بما أف تـ العبث بالبريد الإلكتركني أثناء العممية م
الكثيقة مكقعة رقميان، سيقكـ المفتاح الخاص بإجراء حساب رياضي لمحتكيات المستند بالكامؿ. سيؤدم ىذا 
رسالو مع المستند. عندما يصؿ المستند إلى كمبيكتر المستمـ كالمفتاح  ا كا  إلى إنتاج ممخص، يتـ تشفيره أيضن

ا. يعني  العاـ يقكـ بمصادقة التكقيع، سيقكـ المفتاح العاـ بحساب مماثؿ لمحتكيات المستند كما سيقدـ ممخصن
الارتباط الرياضي بيف المفتاحيف أف الممخصات ستككف متطابقة إذا كانت الكثيقة المستممة ىي نفسيا تمامنا 

ة المفتاح الخاص( غير مشفر ثـ مقارنتو مثؿ المستند الذم تـ إرسالو. الممخص الأكؿ )الذم تـ إنشاؤه بكاسط
ذا كاف أحدىما مختمفنا عف الآخر، فمف يلاحظ  بالممخص الجديد )الذم تـ إنشاؤه بكاسطة المفتاح العاـ( كا 

 .ؽقد تـ اعتراضو كتغييره في الطري المستمـ أف المستند

 

ائؿ البريد الإلكتركني الآمنة. الفائدة الثانية مف التكقيعات الإلكتركنية ىي أنيا تسمح بنقؿ كاستلاـ رس
ىذه ممكية مرغكبة لمغاية، خاصة بالنسبة لممحاميف، الذيف سيتعيف عمييـ في كثير مف الأحياف التعامؿ مع 
المعمكمات الحساسة لمغاية كالمكثكقة. تصبح رسائؿ البريد الإلكتركني الآمنة ممكنة بمجرد حصكؿ شخص ما 

ؿ المفتاح العاـ بالبريد الإلكتركني بشكؿ منفصؿ إلى فرد أك نسخو عمى مفتاح عاـ لشخص آخر. يمكف إرسا
رسالو عبر المنشكر أك حتى تنزيمو مف مكقع كيب مخصص . مثاؿ عمى عممية التكقيع 53 إلى قرص كا 

 B المفتاح العاـ لػ A ، فسيستخدـB الرقمي عمى النحك التالي. إذا رغب "أ" في إرساؿ بريد إلكتركني آمف إلى
لبريد الإلكتركني كأم مستندات مرفقة. بمجرد تشفيرىا، فإف الطريقة الكحيدة التي يمكف مف خلاليا لتشفير ا

                                                           
13

 K. Bharvada (2002) ‘Electronic signatures, biometrics and PKI in the UK’, 

International Review of Law Computers and Technology, 16 (3): 265–75, at p. 

268. 
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 A إلغاء تشفير البريد الإلكتركني ىي استخداـ المفتاح الخاص لمفتاح عاـ. لذلؾ، إذا قاـ المفتاح العاـ لػ
إذا اعترض أم شخص  .A لخاص لػبتشفير البريد الإلكتركني، فلا يمكف فؾ تشفيره إلا بكاسطة المفتاح ا

 .الخاص A البريد الإلكتركني أثناء نقمو، فمف يتمكف مف عرض محتكياتو إلا إذا كاف لديو نسخة مف مفتاح

فيما يتعمؽ بالكظائؼ، يمكف اعتبار التكقيعات الرقمية بمثابة عممية إنشاء كاستخداـ كالتحقؽ مف التكقيع الذم 
 .52مى المحتكل كيعمؿ كدليؿ للإجراءات القانكنيةيمكف أف يحدد المكقع، كيصادؽ ع

يضمف التشفير غير المتماثؿ مستكل عاؿٍ مف الأماف في الاتصالات الإلكتركنية كتكافؽ سياؽ الرسالة  :أولاا 
لأصالة كحماية السلامة كعدـ التنصؿ". مف الجدير بالذكر أف التكقيعات t المرسمة عبر شبكة مفتكحة مثؿ

 التحتية لممفتاح العاـ تعتبر أمثمة ميمة لإنترنت.الرقمية كالبنى 

تكفر التكقيعات الرقمية تكثيقنا ليكية المكقِّع مف خلاؿ إسناد الرسالة إلى المكقِّع، بحيث يُعرؼ مف  :ثانياا
شارؾ في المعاممة. يستند الأساس المنطقي ليذه الكظيفة إلى حقيقة أنو لا يمكف تزكير التكقيعات الرقمية 

 ، ما لـ يفقد المكقّع التحكـ في المفتاح الخاص إما عف طريؽ الخطأ أك عف قصد. بسيكلة

التكقيع الرقمي سلامة البيانات المرسمة حتى يتمكف المستمـ مف التأكد مف أف مقارنة ىجمي  يحمي :ثالثاا
 الرسالة لف يغير الرسالة.

)التكقيعات الرقمية( مصحكبة بشيادة إلكتركنية مف الجدير بالذكر أف التكقيعات الإلكتركنية عالية الجكدة 
 50:يمكف أف تكفر ثلاث كظائؼ ميمة

 

، فبما أف لممصادقة عمى ىكية الشخص الذم كقع عمى البيانات حتى يعرؼ مف شارؾ في المعاممة -5
التكقيع الإلكتركني محفكظ عمى بطاقة ذكية لا يغادرىا أبدان كمحمية بككد سرل بالإضافة إلى تشفير 

انات أثناء إرساليا كىي مكقعة إلكتركنيان، بما لا يسمح لأم شخص لا يمتمؾ الصلاحيات البي
 .بالتلاعب بيا أك تغييرىا

                                                           
14

 D. Capps (2002) ‘Conveyancing in the 21st century: an outline of electronic 

conveyancing and electronic signatures’, Conveyancer and Property Lawyer, 

September/October, pp. 443–55. 

92، ص0226ثروت عبد الحمٌد، التوقٌع الإلكترونً، دار الجامعة الجدٌدة، الإسكندرٌة، الطبعة الأولى،  
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لحماية سلامة البيانات بحيث يمكف معرفة أف قراءة الرسالة لـ يتـ تغييرىا، سكاء عف طريؽ الخطأ  -4
 .التعمدأك 

كبالتالي منع أم شخص مف إنكار  المعاممة،عدـ الإنكار لمسماح بإثبات لاحقة عمى مف شارؾ في  -3
، كخاصة في ظؿ كجكد طرؼ ثالث كييئة تصديؽ عمى التكقيع أنو / أنيا أرسمت أك تمقي البيانات

 الإلكتركني.

كأف التكقيع ىك تكقيع  النزاىة،افتراض  آمف،يحؽ لمكثائؽ التي تـ تكثيقيا بتكقيع إلكتركني  لذلؾ،
 .كأف المستخدـ قد أبرـ التكقيع بقصد التكقيع أك المكافقة عمى الكثيقة بو،الشخص المرتبط 

 

  ،مف الصعب إثبات اتساؽ اليكية مختمفة،عندما تنطكم المعاملات عمى عدة مراحؿ في أكقات 

كيؼ يمكف إثبات مف شارؾ في صفقة معينة؟ ما الذم يجعؿ ىكية المرسؿ كالمستمـ  المثاؿ،عمى سبيؿ ف
قرأ ىذه الرسالة؟ ىؿ المرسؿ لديو السمطة  يككف كف إنكاره؟ كيؼ يمكف لممرء أف يحدد مف قدلمبيانات لا يم

 لمقياـ بيذه الصفقة؟ ماذا يحدث إذا فقد مفتاح فؾ التشفير؟ مف المسؤكؿ إذا تـ اختراؽ مفتاح فؾ التشفير؟

بنية التحتية لممفتاح يمعب التحقؽ دكرنا مركزينا في عممية تحديد اليكية داخؿ ال الظركؼ،في ظؿ ىذه 
ع كأف يجب أف يككف لدل المحقؽ حؽ الكصكؿ إلى المفتاح العاـ لممُكقّ  الرقمي،لمتحقؽ مف التكقيع  العاـ،

 الأرقاـ.يتأكد مف تطابقو مع المفتاح الخاص لممُكقِّع. نظرنا لككنو مجرد زكج مف 

التعامؿ مع بعضيـ البعض عبر سيحتاج الأشخاص الذيف لـ يتعرفكا مف قبؿ كلكنيـ يرغبكف في ك 
شبكات الكمبيكتر مثؿ الإنترنت إلى كسيمة لمتعرؼ عمى بعضيـ البعض أك مصادقتيـ. مف الضركرم 

 استخداـ طرؼ ثالث مكثكؽ بو أك أكثر لربط مكقّع محدد بمفتاح عاـ محدد لبناء علاقة ثنائية.

ف خلاؿ إصدار شيادة تثبت شيد عمى طرؼ مأف ت تصديؽىيئة  كىي الثالث،لطرؼ كيمكف ليذا ا
كبالتالي فإنو يثبت الثقة في  امتلاكو لمؤىلات أك سمات ضركرية، أك أف يشيد عمى ىكيتيا،ىكيتو / 

 52.المعاملات الإلكتركنية

                                                           

المعارف، الطبعة الأولى، نسرٌن عبد الحمٌد نبٌه ، الجانب الإلكترونً للقانون التجاري، نشر بمنشأة ( 02
426، ص0222الإسكندرٌة،     16
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 المبحث الثالث

لمتوقيع الإلكترونيالقانوني والمصادقة  الأثر  

 
 

 المطمب الأول
القانوني لمتوقيع الإلكتروني ثرالأ   

 

 حتى يمكف الاعتراؼ بالتكقيع قانكنان كبانة فعاؿ لابد مف تمبية بعض المتطمبات كىي كالتالي: 

 نية التوقيع. -1
 تحديد ىوية الشخص الموقّع. -2
 سلامة وأصمية التوقيع. -3

بالأثر  الاعتراؼكفقان لمعديد مف التشريعات فانو ثبت الاعتراؼ القانكني لمتكقيع القانكني، ككذلؾ تـ 
النمكذجي بشأف التكقيع القانكني لمتكقيع القانكني مف قبؿ الأمـ المتحدة مف خلاؿ قانكف الأكنسيتراؿ 

 .4552لسنة  50، كما تـ الاعتراؼ بذلؾ الأثر كفقان لمقانكف المصرم رقـ 4555الإلكتركني في 

مف الناحية الكظيفية  مف المتفؽ عميو بشكؿ عاـ أنو يجب اعتبار التكقيعات الإلكتركنية معادلة
عمى الرغـ مف أنو يجب استيفاء شركط معينة لإنشاء تكقيع إلكتركني  الأصمية،لمتكقيعات الأصمية كالنسخ 

مكثكؽ. مف الملاحظ أف الشرط الأكؿ ىك أف الطريقة المستخدمة يجب أف تككف قادرة عمى إثبات ىكية 
شارة إلى نية الطرؼ في قانكف الأكنسيتراؿ النمكذجي بشأف فصحيح لمتكقيع بالشكؿ ال كفيما يتعمؽ، الطرؼ كا 
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إلى  افيشير  ، فيما 52 كاتفاقية الأمـ المتحدة للاتصاؿ الإلكتركني في التعاقدات الدكلية الإلكتركنية،التجارة 
عبارة "مكافقة الطرؼ عمى المعمكمات الكاردة" ، كىك تحسف ممحكظ في أنو يؤكد ىكية الطرؼ كنية الطرؼ 

بينما يتطمب قانكف الأكنسيتراؿ النمكذجي لمتكقيعات الإلكتركنية "سلامة المعمكمات  المعمكمات،لمحصكؿ عمى 
 . 51"التي تتعمؽ بيا

 

قد تكفر التشريعات الكطنية كالإقميمية المزيد مف القكاعد المحددة لتحديد أف التكقيع الإلكتركني "مكثكؽ 
فإف تكجييات المفكضية الأكركبية بشأف  المثاؿ،بو حسب الاقتضاء" عمى مختمؼ المستكيات. عمى سبيؿ 

شأف التعريؼ الإلكتركني كخدمة الثقة التكقيعات الإلكتركنية التي تخضع لممراجعة مف قبؿ اللائحة المقترحة ب
لممعاملات الإلكتركنية تحتكم عمى أحكاـ ذات صمة بشأف إنشاء التكقيعات الإلكتركنية المؤىمة التي يتـ 
التحقؽ مف صحة التكقيعات الإلكتركنية المتقدمة مف قبؿ الشيادات ذات الجكدة المؤىمة كمقدمك خدمات 

 .59الآمنة لتكقيع التصديؽ المعتمدكف كأجيزة إنشاء ا

للاتحاد الأكربية، تـ الاعتراؼ ضمنيان بالأثر القانكني لمتعاقد عبر الإنترنت كفى قضايا محكمة العدؿ 
تعترؼ بالآثار القانكنية لمتعاقد عبر الانترنت كما أف ىناؾ قضايا قضائية كطنية  تفاعمي،عبر مكقع كيب 

 45في الصيف كالكلايات المتحدة.

 

                                                           
17

 UN Convention on the Use of Electronic Communications on International 

Contracts 2005 (hereafter ‘The UN Convention’), Article 9; see also Report of the 

Working Group on Electronic Commerce on the work of its 42nd session (Vienna, 

17–21 November 2003) (A/CN.9/546), at pp. 54–7. 
18

 See UNCITRAL Guide to the Model Law of Electronic Commerce, paras 52–61, 

in particular para 58; www.uncitral.org. 
19

 EC Directive on Electronic Signatures 1999, Articles 2 and 5; see also COM 

(2012)238 final, 

Articles 20 to 27. 
 

التوقٌع الإلكترونً فً التشرٌعات الخلٌجٌة، دراسة مقارنة، المكتب الجامعً عادل رمضان الأبٌوكى،  
0،ص0229الحدٌث، الإسكندرٌة،    
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 .Hasbro ضد Cloud Corporation المتحدة الأمريكية في القضية الرائدة لشركةففي الكلايات 
Inc.  كاف ىناؾ العديد مف عمميات تبادؿ البريد الإلكتركني بيف الأطراؼ التي تركز عمى تكاريخ التسميـ ،

كاريخ. تـ التأكيد كالكميات التي يتـ كصفيا بأنيا "أكثر أك أقؿ اعتمادنا عمى الصيغة" ليتـ تسميميا في تمؾ الت
عمى أف اسـ المرسؿ المكجكد في رسالة بريد إلكتركني يفي بمتطمبات التكقيع في قانكف الاحتياؿ دكف الحاجة 

 .) 45كالعالميةإلى الاعتماد عمى القانكف الفيدرالي )التكقيعات الإلكتركنية في قانكف التجارة الكطنية 

تكصمت المحكمة إلى استنتاج مختمؼ  الرائدة،الإنجميزية  JPF في قضية مييتا ضد المقابؿ،في      
بشأف ما إذا كاف البريد الإلكتركني يحمؿ التكقيع كفقنا لقانكف الاحتيالات. كالحقيقة ىي أف السيد مييتا كاف 

 جي بيريرا فيرنانديز لممكرد،مديرنا لشركة بيدكير )المممكة المتحدة( المحدكدة. فشمت بيدكير في الدفع 
(JPF)، كانتيى الأمر في النياية بناءن عمى عريضة مقدمة مف JPF.  كانت القضية تتعمؽ بالمدعى عميو

لمحصكؿ عمى ضماف  JPF السيد مييتا الذم طمب مف أحد مكظفيو إرساؿ بريد إلكتركني إلى محامي
 كارد مف شخصي. لـ يتـ تكقيع البريد الإلكتركني مف قبؿ السيد ميثا كلكف تـ كصفو في العنكاف بأنو

Nelmehta@aol.com. المسألتاف الرئيسيتاف في جمسة الاستئناؼ ىما: 

مف  2ا إذا كاف البريد الإلكتركني يشكؿ ملاحظة أك مذكرة كافية للاتفاؽ المزعكـ لأغراض القسـ م -5
  الاحتياؿ.قانكف 

سكاء كانت مكقعة بشكؿ كاؼ مف قبؿ أك نيابة عف  مذكرة،افتراض أف البريد الإلكتركني كاف ب -4
بأف كجكد عنكاف البريد الإلكتركني عمى نسخة البريد  JPF فقد تـ الدفع نيابة عف مييتا،السيد 

  .كاف تكقيعنا مناسبنا ليذه الأغراض JPF الإلكتركني الذم استممو محامك
لإلكتركني عبارة عف مذكرة أك ملاحظة مف الكاضح أف النقاط المحكرية ىنا ىي ما إذا كاف البريد ا -3

كما إذا كاف عنكاف البريد الإلكتركني الذم تـ إدخالو تمقائينا لممرسؿ يمكف أف يشكؿ تكقيعنا.  كافية،
لأف البريد  مذكرة،أف البريد الإلكتركني كاف بالفعؿ ملاحظة أك  "بيمينج كيك سي"اعتبر القاضي 

نظرنا  JPF. 65 يد مييتا عمى قبكؿ العرض شفيينا مف قبؿالإلكتركني كاف مكتكبنا كلـ يعترض الس
لأف اسـ المدعى عميو أك الأحرؼ الأكلى منو لـ تكف كذلؾ تظير في نياية البريد الإلكتركني أك 
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في نص البريد الإلكتركني ، اعتبر القاضي أف المسألة ىنا تتعمؽ بما إذا كاف قد تـ تكقيع مذكرة ، 
 و عمى الكثيقة ذات الصمة. يمكظفأحد أك كقع  "مييتا"السيد كليس بأم نية أك بأم صفة 

كىكذا خمص القاضي إلى أف كجكد عنكاف البريد الإلكتركني في أعمى البريد الإلكتركني لا يشكؿ  -2
الذم ينص عمى ما يمي: "ما إذا كاف الاسـ مكجكدنا في متف  ىكر،بعد حكـ إيفانز ضد  تكقيعنا،
فيناؾ مذكرة اتفاؽ بالمعنى  لمتكقيع،إذا كانت النية  النياية،أك في  البداية،أك في  المذكرة،

المقصكد في النظاـ الأساسي. اعتبر القاضي إدراج عنكاف بريد إلكتركني في مثؿ ىذه الظركؼ 
إذا قاـ  ذلؾ،كمثاؿ كاضح عمى الإدراج العرضي لاسـ في حالة عدـ كجكد نية مخالفة. كمع 

يد إلكتركني بكتابة اسمو / اسميا أك اسـ مديرىا إلى الحد طرؼ أك ككيؿ طرؼ بإرساؿ بر 
فسيككف  الإلكتركني،المطمكب أك المسمكح بو بمكجب السكابؽ القضائية المكجكدة في نص البريد 

 .44 مف قانكف الاحتياؿ 2ذلؾ تكقيعنا مناسبنا لأغراض القسـ 
مف السيؿ مراقبة ككشؼ  ليس المعمكمات،مع تقدـ المجرميف )المياجميف( باستخداـ تقنيات  -0

رسائؿ البريد الإلكتركني الاحتيالية في نظاـ البريد الإلكتركني العادم. مف الشائع أنو في حيف قد 
يمكف لمستممي  الميؿ، فلا، فيمكف تغيير كتبديؿ أم معمكمات بيذا يبدك البريد الإلكتركني شرعينا

البريد الإلكتركني الاعتماد فقط عمى عنكاف البريد الإلكتركني الخاص بالمرسؿ لمتحقؽ مف 
المصدر الحقيقي لمبريد الإلكتركني. كبالتالي فإف النقطة التي تمت مناقشتيا حكؿ ما إذا كاف رأس 

اـ البريد الإلكتركني البريد الإلكتركني يمكف أف يخكؿ التكقيع يجب أف تركز عمى ما إذا كاف نظ
بدلان مف  الإلكتركني،في مستكل ضماف أماف مناسب لضماف أف المرسؿ ىك الذم أرسؿ البريد 

فإف القمؽ بشأف التأثير  كبالتالي،ذلؾ مما إذا كاف عنكاف البريد الإلكتركني نفسو يشكؿ تكقيعنا. 
ا عمى أماف نظاـ البريد القانكني للأسماء المكتكبة في رسائؿ البريد الإلكتركني يجب أف ي ركز أيضن

لمتحقؽ مف  أم ما إذا كاف نظاـ البريد الإلكتركني يستخدـ بكابات أك طبقات آمنة مثؿ الإلكتركني،
بدلان مف الشكؿ المكتكب للأسماء المضمنة  لممستخدميف،ىكية البريد الإلكتركني البريد الإلكتركني 

 43الإلكتركني.في البريد 
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يد الإلكتركني المستخدمة عمى مستكل أعمى مف ضماف الأماف كلـ يتـ إذا كانت أنظمة البر  -2
اختراقيا، فلا شيء يمكف أف يقؼ في طريؽ الأسماء المكتكبة الكاردة في مراسلات البريد 
الإلكتركني التي تشكؿ تكقيعات صحيحة حيث تكجد أدلة كافية عمى أف البريد الإلكتركني ينشأ مف 

ف المصرح ليـ. كنتيجة لذلؾ، ليس مف المناسب تحديد الفعالية أصحاب الحساب أك المستخدمي
بناءن عمى ما إذا كاف الاسـ المكتكب في الجزء السفمي مف البريد الإلكتركني كتكقيع أك حتى تكقيع 
آلي يقكـ المستخدـ بإنشائو في مربع ثابت باستخداـ زر التكقيع في البريد الإلكتركني نظاـ البريد، 

مستكل الأماف الذم تكفره الطريقة المستخدمة يعد حيكينا لتحديد الأثر القانكني لشكؿ كبالتالي، فإف 
تكقيع صالح في رسائؿ البريد الإلكتركني. ىناؾ مسألة أخرل تتعمؽ بالأماف تحتاج إلى تكضيحيا 

 كىي التفاعلات بيف المشاركيف عندما يككف ىناؾ عامؿ مشترؾ.
مف مستخدمنا )بصفتو مديرنا( كككيلان إلكتركنينا )بصفتو عمى سبيؿ المثاؿ، تخيؿ سيناريك يتض -2

( كمستخدمنا آخر )كطرؼ ثالث(: يستخدـ المستخدـ الككيؿ الإلكتركني كككيمو الخاص  ككيلان
لمتعاقد، كيدخؿ الطرؼ الثالث في تفاعؿ ييدؼ إلى العقد مع الككيؿ، دكف معرفة مف )ماذا( يقؼ 

ميف يعرؼ مع مف يتفاعؿ ككيمو. الرابط الكحيد بينيما ىك كراء ىذا الأخير. لا أحد مف المستخد
الككيؿ. كبالتالي، إذا حدث خطأ ما، فمف يتمكف الطرؼ الثالث مف مخاطبة المستخدـ مباشرة، لأف 
الككيؿ الإلكتركني لـ يقدـ تعريفنا لممستخدـ. يمكف حؿ ىذه المشكمة إذا قدر المستخدـ أفعاؿ 

مف أجؿ زيادة الثقة في استخداـ  آخر،ريفو لمطرؼ الثالث. حؿ الككيؿ، كبيذه الطريقة قدـ تع
، يمكف أف يككف اعتماد ككالة: إذا كاف لدل الطرؼ الثالث سبب معقكؿ الاصطناعي الذكاء

ىناؾ  ىك المسئكؿ كسكؼ يككففإف المدير سيككف  المدير،للاعتقاد بأف الككيؿ تصرؼ نيابة عف 
 .القضائية في المراجعات التشريعية كالتفسيرات لقضايالتكضيح ىذه ا ،42 حاجة متزايدة

 
 

 
 المطمب الثاني

 مصادقة التوقيع الإلكتروني
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 تعريف المصادقة:-أولاا 
 

في البيئة التقميدية، ليس لممصادقة كالتكقيع نفس المعنى في النظـ القانكنية المختمفة كبشكؿ عاـ، 
شيء، في حيف يعتبر التكقيع "أم اسـ أك رمز  تُعرؼ المصادقة بمستند أك دليؿ يربط بشخص أك مكاف أك

يستخدمو الطرؼ بنية تشكيمو كتكقيع لو". في معظـ الكلايات القضائية لمقانكف المدني، تفُيـ المصادقة في 
نطاؽ ضيؽ كبطريقة صارمة عمى أنيا أصالة مستند تـ التحقؽ منو كالمصادقة عميو مف قبؿ سمطة عامة 

 40مختصة أك كاتب عدؿ.

 

اقتراح تعريؼ رسمي لػ "المصادقة" في اقتراح المفكضية الأكركبية بشأف لائحة التعريؼ الإلكتركني تـ 
 عمى النحك التالي: 4554كخدمات الثقة لممعاملات الإلكتركنية في السكؽ الداخمية في عاـ 

كسلامة  عممية إلكتركنية تتيح التحقؽ مف اليكية الإلكتركنية لشخص طبيعي أك اعتبارم؛ أك مف أصؿ
 42البيانات الإلكتركنية.

، يعرّؼ الدليؿ الإلكتركني لممصادقة الإلكتركنية الذم اقترحتو كزارة التجارة الأمريكية 4553في عاـ 
"المصادقة" بأنو "عممية إثبات الثقة في ىكية المستخدميف أك نظـ المعمكمات"، ك "المصادقة الإلكتركنية" عمى 

 كية المستخدـ تقدـ إلكتركنيا لنظاـ المعمكمات.أنيا "عممية إنشاء الثقة في ى
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يشار إلى أف مفيكـ "المصادقة الإلكتركنية" يختمؼ عف "التعريؼ الإلكتركني". يشير مصطمح "التعريؼ 
الإلكتركني" إلى "عممية استخداـ بيانات تعريؼ الشخص في شكؿ إلكتركني تمثؿ بشكؿ لا لبس فيو شخص 

النظر التكنكلكجية، يمكف كصؼ المصادقة الإلكتركنية بأنيا العممية التي يتـ طبيعي أك اعتبارم". مف كجية 
مف خلاليا التحقؽ مف ىكية الكمبيكتر أك مستخدـ الشبكة. مف كجية نظر كظيفية، تضمف المصادقة أف 
الفرد، في الكاقع، ىك مف يدعي أنو. بشكؿ عاـ، لا ينبغي اعتبار المصادقة الإلكتركنية مجرد "عممية 

ا "كسيمة" لتكفير التجارة الإلكتركنية الجديرة بالثقة أك خدمة التسميـ الإلكتركني، كالتي إ لكتركنية" كلكف أيضن
تستخدـ لحماية مستند إلكتركني مف التعديلات غير المكتشفة، لتكفير معمكمات محدكدة، كلكف مكثكقة، حكؿ 

الذم يشير إلى المكافقة عمى الكثائؽ المكقعة.  شخص ما، كلتكقيع تكقيع في بيئة إلكتركنية، لا سيما المكقع
عمى عكس المصادقة الإلكتركنية، تركز التكقيعات الإلكتركنية بشكؿ خاص عمى التحقؽ مف ىكية المالكيف 
كالتعامؿ مع مشكمة إسناد المستندات، بينما تتعامؿ المصادقة الإلكتركنية مع مشكمة مكثكقية تشفير المفتاح 

 42كالمفتاح الخاص(. )أم المفتاح العاـ

 

تُعرؼ "الشيادة" بأنيا "شيادة إلكتركنية تربط بيف التكقيع الإلكتركني أك بيانات التحقؽ مف صحة ختـ 
الشخص الطبيعي أك الاعتبارم عمى التكالي بالشيادة كتؤكد تمؾ البيانات الخاصة بيذا الشخص". يمكف 

التكقيع كالمصادقة، لأف ىذا النكع مف التصديؽ يتطمب أف لشيادات التكقيع الإلكتركني أف تجمع بيف كظائؼ 
"الشخص الذم تـ التكقيع عميو قد أدلى ببياف يثبت أف التكقيع أك كسيمة لإنتاج التكقيع أك التكاصؿ أك التحقؽ 
منو، أك إجراء المطبؽ عمى التكقيع ىك كسيمة صالحة لإثبات صحة أك سلامة الاتصاؿ أك البيانات أك 

 41كمييما.
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في لائحة اقتراح المفكضية الأكركبية بشأف التعريؼ الإلكتركني كخدمات الثقة لممعاملات الإلكتركنية في 
البيانات في شكؿ إلكتركني  تـ تقديـ مفيكـ جديد لػ "الختـ الإلكتركني" ، كىك ما يعني " الداخمية،السكؽ 

صؿ كسلامة البيانات المرتبطة. تـ التأكيد مرتبطة أك مرتبطة منطقينا ببيانات إلكتركنية أخرل إلى ضماف أ
عمى أف كظائؼ الأختاـ الإلكتركنية ىي "كدليؿ عمى أف المستند الإلكتركني صادر عف شخص اعتبارم، 
مما يضمف اليقيف مف أصؿ الكثيقة كسلامتيا ك" المصادقة عمى أم أصؿ رقمي لمشخص الاعتبارم ". ىذا 

يبدك أنو مف  الإلكتركني، كماالأختاـ الإلكتركنية كالمصادقة  التعريؼ غير كاضح مف حيث العلاقة بيف
المنطقي أف نفيـ أف الختـ الإلكتركني ىك منتج )مثؿ ختـ( ناتج عف فعؿ المصادقة الإلكتركنية لتكقيع أك 

 سجؿ إلكتركني.ل

 
التصديق )الطرف الثالث(: سمطات-ثانياا   

شخص، يسمى مشتركنا، كيشيد بأف المفتاح ىي جية خارجية أك كياف مكثكؽ بو يتحقؽ مف ىكية 
العاـ أك زكج مف المفاتيح العامة كالخاصة يستخدـ لإنشاء تكقيعات رقمية ينتمي إلى ذلؾ الشخص. يُعرؼ 
ا باسـ "مقدـ خدمة التصديؽ" ك "مزكد خدمة الثقة" في الاتحاد الأكركبي ك "مزكد  "المرجع المصدؽ" أيضن

 صيف.خدمة التحقؽ الإلكتركني" في ال

يكفر طريقة لمتأكد مف أف المفتاح العاـ ينتمي إلى المالؾ المطالب بو بطريقة مستقمة. في الكلايات المتحدة،  
المرجع المصدؽ  4553تحدد إرشادات المصادقة الإلكتركنية التي اقترحتيا كزارة التجارة الأمريكية في عاـ 

كيمغييا" مف منظكر تقني، أم أف المرجع المصدؽ عمى أنيا "كياف مكثكؽ بو يصدر شيادات المفتاح العاـ 
يقكـ بذلؾ عف طريؽ إصدار أك إلغاء شيادة رقمية، كالتي تربط الفرد بمفتاح تشفير عاـ معيف. تحتكم 
الشيادة عمى المفتاح العاـ كاسـ المكقِّع، المكقعيف رقمينا مف قبؿ المرجع المصدؽ. أم، لربط زكج مفتاح مع 

المرجع المصدؽ شيادة رقمية، كىي عبارة عف سجؿ إلكتركني يضمف أف المُكقِّع  مُكقِّع محتمؿ، يصدر
  49المُحدد المُعرَّؼ في الشيادة يحمؿ المفتاح الخاص المقابؿ.
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كالكظيفة الرئيسية لمشيادة ىي ربط زكج مفتاح بمشترؾ معيف، كيمكف لػ "مستمـ" الشيادة استخداـ المفتاح 
تحقؽ مما إذا كاف التكقيع الرقمي قد تـ إنشاؤه مف قبؿ المكقّع المحتمؿ الذم العمكمي المدرج في الشيادة لم
 35يحمؿ المفتاح الخاص المقابؿ.

يمكنو لعب دكر كككي، فعمى سبيؿ المثاؿ،  CA مف الجدير بالملاحظة أف طرفنا ثالثنا مكثكقنا بو مثؿ
إرساؿ المدفكعات كاستلاميا عبر أم فرد أك شركة لدييا عنكاف بريد إلكتركني مف  PayPal 35يمكّف

فقط إلى تقديـ معمكمات  PayPal الإنترنت بشكؿ آمف كسيؿ كسريع. يحتاج العملاء الذيف يسجمكف في
 ،PayPal حسابيـ مرة كاحدة. ثـ يتـ تخزينو عمى خادـ آمف كمشفّر لمغاية. عند شراء شيء ما باستخداـ

تماف. تعتبر بدلان مف بطاقة الائ PayPal ؿ حساباتيـ عمىيقكـ المستخدمكف ببساطة بإجراء التحكيؿ مف خلا
 كملاءمة مف تكفير المعمكمات المالية لمكاقع متعددة لمبائعيف الأفراد. ىذه الطريقة أكثر أمنان كأمانان 

يتـ إنشاء المرجع المصدؽ بكاسطة كياف عاـ أك شخص اعتبارم أك طبيعي. يعترؼ كؿ مف الاتحاد 
المتحدة كالصيف بيذا الشكؿ مف التأسيس في تشريعاتيا ذات الصمة. عمى سبيؿ المثاؿ، الأكركبي كالكلايات 

 34:ينص تكجيو المفكضية الأكركبية بشأف التكقيعات الإلكتركنية صراحةن عمى ما يمي

يمكف تقديـ خدمات التصديؽ إما مف قبؿ كياف عاـ أك شخص اعتبارم أك طبيعي، عندما يتـ  -5
الكطني؛ في حيف لا ينبغي لمدكؿ الأعضاء أف تمنع مقدمي خدمات التصديؽ تأسيسيا كفقنا لمقانكف 

مف العمؿ خارج خطط الاعتماد الطكعية؛ يجب التأكد مف أف خطط الاعتماد ىذه لا تقمؿ مف 
 التنافس عمى خدمات التصديؽ.

 في عممية مسؤكؿ عف عممية التصديؽ التي قد تتفاعؿ مع مزكد خدمة الاعتماد المرجع المصدؽ -4
المصادقة. تبدأ عممية المصادقة بإثبات المدّعي امتلاؾ كالتحكـ في رمز مميز مرتبط باليكية 
المزعكمة إلى المحقؽ مف خلاؿ بركتكككؿ المصادقة. بمجرد إثبات الحيازة كالتحكـ، يتحقؽ التحقؽ 
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شر دقة الشيادة، يمكف ن تأكيد كبمجرد مف صحة بيانات الاعتماد، عادة مف خلاؿ التفاعؿ مع
 .الشيادة لإتاحتيا لأطراؼ ثالثة ترغب في الاتصاؿ بالمدّعي

تسمى "سمطات التصديؽ المعترؼ ) المتاحة في السكؽ الإلكتركنية.  المرجع المصدؽ ىناؾ العديد مف أشكاؿ
أك "مقدمي خدمات التصديؽ المعتمديف" في الاتحاد  " "، كالمعركفة باسـ "مقدمي الخدمات المكثكقة بيا

الأخرل ، تعمؿ بمكجب شكؿ مف الترخيص أك الاعتماد الطكعي تسمى  كيانات التصديؽ كبعض الأكركبي
تمؾ  "نظاـ الاعتراؼ الطكعي لسمطات التصديؽ". كلكف لا يكجد تكحيد مكحد فيما يتعمؽ بيذه الأشكاؿ مف

 المراجع في أكائؿ العقد الأكؿ مف القرف الحادم كالعشريف.

كلكف في السنكات الأخيرة  المصدقة،تسجيؿ إلزامي عمى جميع المراجع كقد فرضت بعض البمداف نظاـ  
كىك أف  الطكعي، نظامنا للاعتراؼاعتمدت معظـ البمداف مثؿ الاتحاد الأكركبي كالكلايات المتحدة كالصيف 

التي حققت  المراجع لممراجع حؽ التقدـ بطمب لمحصكؿ عمى الاعتراؼ عمى أساس طكعي كلكف فقط تمؾ
كضكعية معينة سيتـ "الاعتراؼ بيا" أك "مؤىمة". كقد حثت اللائحة المقترحة مف قبؿ المفكضية معايير م

الأكركبية بشأف التعريؼ الإلكتركني كخدمات الثقة لممعاملات الإلكتركنية في السكؽ الداخمية كؿ دكلة عضك 
كدم الخدمات المكثكقة عمى إنشاء قكائـ مكثكقة مع المعمكمات كالحفاظ عمييا كنشرىا فيما يتعمؽ بمز 

أك  كحككمية،يمكف أف تشمؿ المراجع المصدقة كيانات حككمية اتحادية  المتحدة، المؤىميف. كفي الكلايات
ا أك كيانات خاصة مرخص ليا بالعمؿ كسمطات مصدؽ عمييا مف قبؿ  كأشخاص أك كيانات  الدكلة،أشخاصن

 خاصة تعمؿ كسمطات مصادقة لأغراض تجارية. 

الشيادات كالخدمات  .VeriSign ، Incو GlobalSign مثاؿ، تقدـ الشركات الخاصة مثؿعمى سبيؿ ال
ا إنشاء مجمس أمف 4553الرقمية ذات الصمة إلى الأشخاص الطبيعييف كالاعتبارييف. في فبراير  ، تـ أيضن

التي سمطة التصديؽ، كىك مجمكعة مناصرة، في الكلايات المتحدة لاستكشاؼ كتعزيز أفضؿ الممارسات 
 33.تعزز أمف مكاقع الكيب كالمعاملات عبر الإنترنت
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ا أك معتمدنا أك  بشكؿ عاـ، يحتاج المرجع المصدؽ إلى الامتثاؿ لمجمكعة مف المتطمبات ليتـ منحو ترخيصن
دارة  المؤىلات،تشمؿ الشركط الشائعة المعايير المالية كالفنية )مثؿ  مؤىلا  (،كظركؼ البرمجيات الأجيزة،كا 

جراءات الإدارة المناسبة كالقدرة عمى إدارة المخاطر كالتعكيض. كاف قانكف  الخبرة،كالمكظفيف الأكفاء ذكم  كا 
كقد اعتمدت  ،5990في عاـ  مراجع التصديؽ الرقمي أكؿ تشريع يضع شركطنا لإنشاء" تكقيع يكتا "

ا أحكامنا ذات صمة بشأف مت طمبات إنشاء مقدمي خدمات مكثكقيف الأكنسيتراؿ كالاتحاد الأكركبي كالصيف أيضن
 ،4555مف قانكف الأكنسيتراؿ النمكذجي بشأف التكقيعات الإلكتركنية لعاـ  55أك مؤىميف لمثقة. كىي المادة 

مف قانكف  52كالممحؽ الثاني مف تكجييات المفكضية الأكركبية بشأف التكقيعات الإلكتركنية كالمادة 
شعارات محمية إلىالتكقيعات الإلكتركنية في الصيف. ك أفضؿ  تحقيؽ ما قامت الصيف بإصدار إجراءات كا 

ممارسات المصادقة الإلكتركنية لممعاملات الإلكتركنية في مختمؼ القطاعات بما في ذلؾ قطاع الصحة 
أصدرت كزارة الصناعة كتكنكلكجيا المعمكمات في جميكرية الصيف  المثاؿ،كصناعة المعمكمات. عمى سبيؿ 

كفقنا لقانكف التكقيعات الإلكتركني الصيني كالقكانيف  4559ر لإدارة الشيادات الإلكتركنية لعاـ الشعبية تدابي
الأخرل ذات الصمة لتنظيـ خدمات التصديؽ الإلكتركني كالإشراؼ عمى التصديؽ الإلكتركني مقدمي الخدمة. 

32 

 

عريؼ الإلكتركني كخدمات الثقة مف اللائحة المقترحة مف المفكضية الأكركبية بشأف الت 59تقترح المادة ك 
لممعاملات الإلكتركنية في السكؽ الداخمية متطمبات تفصيمية لمقدمي خدمات الثقة المكثكقيف بما في ذلؾ 
الكسائؿ المناسبة لمتحقؽ كالمكظفيف الأكفاء كالمكارد المالية الكافية لتحمؿ المسؤكلية عف المخاطر كالشركط 

جراءات التزكير كسرقة  البيانات،ظمة كالمنتجات المكثكقة للأماف كتخزيف كالأحكاـ الدقيقة الخدمة كالأن كا 
 .البيانات

 

ا أف القكانيف الكطنية  ذلؾ،إلى  بالإضافة عمى مقدمي  الإخطارقد تفرض كاجب  كالإقميميةمف الشائع أيضن
الخدمات مف كفقداف تكامؿ البيانات. أم أنو يجب عمى مقدمي للأالخدمات المكثكقة عف أم خرؽ 
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غالبنا ما  ذلؾ،علاكة عمى  ،الاستئمانية إبلاغ الييئة الإشرافية المختصة عف أم خرؽ دكف تأخير لا مبرر لو
يككف عمى مقدمي الخدمات كاجب التصرؼ في ظركؼ معينة بيدؼ منع أك كقؼ الأنشطة غير 

 30.القانكنية

 

المسؤولية:-ثالثاا   

مف تكجيو المفكضية  2إف المبادئ المتعمقة بمسؤكلية مقدمي الخدمات المكثكقة محددة في المادة 
الأكركبية بشأف التكقيعات الإلكتركنية، يضع نظاميف مختمفيف لممسئكلية، كالذم سيتـ تطبيقو اعتمادنا عمى 

شيادات تجاه الأطراؼ الثالثة مف نكع الشيادة. بالنسبة لمشيادات المؤىمة، تـ تنسيؽ مسؤكلية سمطة إصدار ال
خلاؿ فرض معايير دنيا، كستخضع جميع الشيادات، التي تشمؿ الشيادات غير المؤىمة، لقكاعد كطنية 

 32تتعمؽ بالمسؤكلية كما ىي الآف.

 

مف اللائحة المقترحة مف المفكضية الأكركبية بشأف التعريؼ الإلكتركني  9، اقترحت المادة 4554في عاـ 
الاستئمانية لممعاملات الإلكتركنية في السكؽ الداخمية تكفير المسؤكلية لمزكد الخدمة الاستئمانية كالخدمات 

 عمى النحك التالي:

ككف مقدـ الخدمة الاستئمانية مسؤكلان عف أم ضرر مباشر يحدث لأم شخص طبيعي أك ي  -5
ما لـ يثبت مقدـ  (،5) 50اعتبارم بسبب عدـ الامتثاؿ للالتزامات المنصكص عمييا في المادة 

  .الخدمة الاستئمانية أنو لـ يتصرؼ بإىماؿ
يتحمؿ مقدـ خدمة الثقة المؤىمة المسؤكلية عف أم ضرر مباشر يحدث لأم شخص طبيعي أك  -4

ما  ،59كلا سيما في المادة  اللائحة،اعتبارم بسبب عدـ استيفاء الشركط المنصكص عمييا في ىذه 
 .ة مف إثبات أنو لـ يتصرؼ بإىماؿلـ يتمكف مقدـ خدمة الثقة المكثكق

                                                           

التكقيع الإلكتركني في التشريعات الخميجية، دراسة مقارنة، المكتب الجامعي الحديث، الإسكندرية، 
.550،ص4559 عادؿ رمضاف الأبيككى،    35  

36 Measures for the Administration of Electronic Certification Services 2009, 

Article 1. 109 COM (2012) 238, final, Brussels 4 June 2012, Article 19(1) (2). 
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مف تكجيو المفكضية الأكركبية بشأف  2ىذا الحكـ المقترح بشأف مسؤكلية مقدمي خدمات الثقة مطابؽ لممادة 
التكقيعات الإلكتركنية مف حيث تحديد الحد الأدنى لممعيار. تكضح صياغة ىذا الحكـ المقترح أف مف 

مف مقدمي الخدمات المكثكقة "غير المؤىميف" ك "المؤىميف"  الكاضح أف ىذه المسؤكلية تنطبؽ عمى كؿ
لمضرر "المباشر" فقط ما لـ يتمكف مقدمك الخدمات المكثكقكف مف إثبات أنيـ لـ يتصرفكا بإىماؿ. كتتناكؿ 

 :ثلاث قضايا

 المسؤكلية.يجب أف يخضع مقدمك الخدمات الاستئمانية غير المؤىميف كالغير مؤىميف لمعايير  -

  .أف يككف مقدمك الخدمات المكثكؽ بيـ مسؤكليف فقط عف الضرر "المباشر" الذم يحدثيجب  -

 .جب أف يتحمؿ مقدمك خدمات الثقة عبء الإثباتي -

يبدك أف القاعدة الجديدة المقترحة مف المفكضية الأكركبية بشأف الضرر "المباشر" ىي تحقيؽ تكازف بيف 
 .المصالح كالحقكؽ بيف الأطراؼ المختمفة

ا الأحكاـ ذات الصمة )المكاد  الصيف،في   32(33-42يكفر قانكف التكقيعات الإلكتركنية في الصيف أيضن
بشأف مسؤكلية مقدـ الخدمة عف الضرر الذم يمحؽ بأم شخص طبيعي أك اعتبارم يعتمد عمى التكقيع 

 .الإلكتركني الصادر ما لـ يتمكف مقدـ الخدمة مف إثبات ذلؾ ليس لديو خطأ

 

شيء مشترؾ في تشريعات الاتحاد الأكركبي كالصيف فيما يتعمؽ بمسؤكلية مقدـ خدمة الثقة كىك أف ىناؾ 
مقدـ خدمة الثقة يجب أف يككف مسؤكلان عف الأفعاؿ الميممة. عادة ما تككف الأفعاؿ الإىماؿ التالية بمثابة 

 31:مسؤكلية مقدـ خدمة الثقة

 يؿ.التسجأخذ الأدلة المناسبة ليكية صاحب  عدـ-5

لغاء  المناسبة،الاحتفاظ بالسجلات  عدـ-4  الشيادات.كمنع إصدار الشيادات المزكرة كا 
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 الشيادات.عدـ قياـ المكظفيف بتضميف سجلات مكثكؽ بيا في  -3
 .عدـ سحب الشيادة بعد عمميا بالخطأ -2

يثكر ىك كيؼ يمكف إعفاء مقدـ خدمة الثقة مف المسؤكلية تجاه طرؼ ثالث. يمكف انتياؾ عقد  الذمكالسؤاؿ 
الخدمة الذم يقدمو مكفر خدمة الثقة بفعؿ إىماؿ مف مكفر خدمة الثقة الذم يؤثر عمى طرؼ ثالث يعتمد 

ا أنو إذا تكبد أم طرؼ ثالث أم خسارة بعد الدخكؿ في  عمى شيادة غير صحيحة، فمف المسمـ بو عمكمن
فقد يتـ إىماؿ  مصدؽ،علاقة تجارية مع طرؼ بناءن عمى اعتماد شيادة غير صحيحة صادرة عف مرجع 

كمسؤكلة تجاه الطرؼ الذم يعتمد  الشيادة،المرجع المصدؽ بسبب أنو فشؿ في التحقيؽ بدقة قبؿ إصدار 
عمى ىذه الشيادة بمكجب قانكف الالتزامات، أم أنو يمكف لمطرفيف رفع دعكل قضائية إما لخرؽ العقد أك 
الإىماؿ في الضرر. في مثؿ ىذه الحالات، ستككف ىناؾ مسؤكلية متزامنة في العقد كفي الضرر الناتج عف 

 خرؽ إىماؿ لمعقد. 

لرعاية التعاقدم مع كاجب رعاية مماثؿ جكىرينا يفرضو الإىماؿ، يمكف لممدّعي أف عندما يتداخؿ كاجب ا
 يختار أينا كاف سبب الدعكل الذم يفضّمو، أك يترافع كمييما.

خلاؿ العقد خطأ مدني في  يتـ إنشاء الالتزامات كتحديدىا بشكؿ عاـ مف قبؿ  العقد،كىذا يعني أف الضرر كا 
أف الأطراؼ لدييا خيار فيما يتعمؽ بالتزاماتيا القانكنية بمكجب ىذا العقد. في الأطراؼ )كليس المحاكـ(، أم 

 الفانكف، كفي الضرريُرتكب الضرر عندما يفشؿ الفرد في تنفيذ أفعالو كفقنا لممعيار الذم ينص عميو  المقابؿ،
لتي تكبدىا تفرض المحاكـ كاجب التصرؼ "بشكؿ معقكؿ" كستعكض المحاكـ الطرؼ المتضرر عف الخسارة ا

 .بسبب عدـ تصرؼ الطرؼ الآخر كفقنا ليذا المعيار

في قانكف العقكد، فإف الطرؼ الذم يعتمد عمى شيادة غير صحيحة، المعركفة باسـ "طرؼ ثالث" أك "الطرؼ 
إلا عمى رفع دعكل قضائية ضد خرؽ العقد إذا كاف  ضحية خسارة مالية لف يككف قادران  المعكّؿ"، كيككف
التصديؽ بيف المرجع المصدؽ كالطرؼ صراحة عمى أنو يجكز لمطرؼ الثالث تطبيقو عندما  ينص عقد خدمة

تيدؼ فترة ما إلى منحو فائدة. إذا لـ يكف الأمر كذلؾ، فمف تككف ىناؾ علاقة تعاقدية بيف المرجع المصدؽ 
ثبت مسؤكلية كالطرؼ المعكؿ )طرؼ ثالث(. ككنو خارج المجاؿ التعاقدم، سيتعيف عمى الطرؼ الرد أف ي
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المرجع المصدؽ عمى أساس ممتكم، كفي كثير مف الأحياف، قد يُعتبر المرجع المصدؽ مسؤكلان بشكؿ جسيـ 
 39دقيقة.إذا كاف عميو كاجب العناية بتقديـ بيانات 

ا اتخاذ خطكات معقكلة لمتحقؽ مف مكثكقية التكقيع  مف ناحية أخرل، يجب عمى الطرؼ المعكّؿ أيضن
مف قانكف الأكنسيتراؿ النمكذجي بشأف التكقيعات الإلكتركنية  55فعمى سبيؿ المثاؿ، تنص المادة الإلكتركني، 

عمى أف "يتحمؿ الطرؼ المعكؿ النتائج القانكنية المترتبة عمى إخفاقو" في اتخاذ خطكات معقكلة لمتحقؽ مف 
قيد فيما يتعمؽ بالشيادة. مع  مكثكقية التكقيع الإلكتركني كصحة أك تعميؽ أك إبطاؿ الشيادة، كمراعاة أم

بسبب تعقيدات العممية التقنية التكثيؽ  مقدمي خدمة مراعاة الصعكبة التي يكجييا طرؼ ثالث لإثبات إىماؿ
مقدمك  تحمؿيكيجب أف  مقدمي الخدمة المعنية، يجب أف تككف المسؤكلية الصارمة قابمة لمتطبيؽ عمى

ة أك المتكترة. يجب الاعتراؼ بأف المرجع المصدؽ يجب أف عبء الإثبات في المسؤكلية التعاقدي الخدمة
يككف مسؤكلان تمامنا تجاه أم طرؼ ثالث عف الفشؿ في الكشؼ عف أخطاء الطرؼ كلو كاجبات لإثبات 

 25انتياؾ العقد أك الإىماؿ في الإجراءات.

 

تعرض  لكيلا ،مسؤكليتياأف تحدد أك تستثني  مقدمي خدمة التكثيؽ كبالتالي مف الكاضح أنو مف مصمحة
لا ينبغي أف تككف مسؤكلة  مقدـ الخدمة مف الأىمية بمكاف أفك  التكثيؽ، لمخطر جدكل صناعة تقديـ خدمة

إذا تصرفت بشكؿ معقكؿ. لف يككف المرجع المصدؽ "مسؤكلان عف الضرر الناتج عف تجاكز ىذا الحد 
فسيميؿ إلى محاكلة مقاضاة المرجع المصدؽ  اؿ،محتالأقصى"، إذا كاف المشترؾ قد تكبد خسارة مالية بسبب 

 إذا لـ يكف مف الممكف تحديد مكاف المحتاؿ أك كاف معسرنا.

قد حاكلكا تحديد نطاؽ مسؤكليتيـ كتحديدىا عند إصدار  الخدمةمقدمك  مف غير المألكؼ أف العديد مفك 
فإف المستندات التي تحدد معايير ممارساتيا الجيدة  المتحدة،في الكلايات فالشيادات في كثائقيـ الخاصة. 

مقدمك خدمة  ستخدمياي، كىك عبارة عف "بياف بالممارسات التي " ممارسة الشيادة"كمسؤكلياتيا ىي بياف 
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إخلاء بلضمانات ك باكىك ما "يخطر الطرؼ المعتمد  ،المعتمدكاتفاقية الطرؼ  "،في إصدار الشيادات التكثيؽ
 25صادرة".الشيادة الفئات الشيادات كحدكد المسؤكلية كحدكد الأضرار السارية عمى  تحديدالمسؤكلية ك 

 

ة سيككف في سكؽ جسيملتجنب المسؤكلية ال بعد،لـ يتـ استكشافو  آخر،اقترح أف حلان  ،5992في عاـ ك  
 الأخيرة،في السنكات فالتأميف لنشر المخاطر كالتكاليؼ في جميع الجيات ذات الصمة في الصناعة بأكمميا. 

منتجات  كفقدانيا كتظيرتقميؿ مخاطر سرقة البيانات لأصبح التأميف السيبراني أكثر شيكعنا للأفراد كالشركات 
تقديميا  كيتـ (ChubbSM)بكاسطة شركة Cybersecurity   أم التأميف السيبراني بشكؿ متزايد

 .لممستيمكيف كالشركات التي تعتمد بشكؿ كبير عمى البيانات في أنظمة التجارة الإلكتركنية في السكؽ

مف الجدير بالذكر أف ىناؾ مناىج مختمفة في تشريعات الاتحاد الأكركبي كالكلايات المتحدة كالصيف، حيث 
ات ذات الصمة أك مبدأ المعاممة بالمثؿ، تتمتع صناعة المعمكمات في إطار مجمس الدكلة عمى أساس الاتفاق

كشيادات التكقيعات الإلكتركنية الصادرة عف خدمات التحقؽ الإلكتركنية الخارجية خارج أراضي جميكرية 
الصيف الشعبية ليا قكة قانكنية متساكية مع تمؾ الصادرة عف خدمات التحقؽ الإلكتركنية المنشأة بمكجب ىذا 

 24.القانكف

 

بشأف الاعتراؼ بالشيادات  (5) )أ( 355المتحدة، صمت قانكف التكقيع الإلكتركني القسـ في الكلايات 
 :الأجنبية كلكنو يشجع بشكؿ عاـ عمى الاعتراؼ الدكلي بالتكقيعات الإلكتركنية

كفقنا لممبادئ المحددة في  دكلي،عمى أساس  الإلكتركنية،يشجع كزير التجارة عمى قبكؿ كاستخداـ التكقيعات 
يتخذ كزير التجارة جميع الإجراءات اللازمة بطريقة تتسؽ  ،( كبطريقة تتفؽ مع القسـ مف ىذا القانكف4رة )الفق
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بغرض  ممكف،إلى أقصى حد  الإلكتركنية،مع ىذه المبادئ لإزالة أك الحد مف معكقات التجارة في التكقيعات 
 تسييؿ تنمية التجارة بيف الكلايات كالتجارة الخارجية.

  

ا  54المادة  الأكنسيتراؿ،ة دكلية مثؿ في منظم مف القانكف النمكذجي بشأف التكقيعات الإلكتركنية تعزز أيضن
 :الاعتراؼ الدكلي بالشيادات كالمكاصفات الأجنبية التي

لا يُراعى  مدل،أك إلى أم  القانكنية،تحديد ما إذا كانت شيادة أك تكقيع إلكتركني فعالان مف الناحية  عند-5
 :ما يمي

 استخدامو.)أ( إلى المكقع الجغرافي الذم صدرت فيو الشيادة أك تـ فيو إنشاء التكقيع الإلكتركني أك 

 .)ب( المكقع الجغرافي لمقر عمؿ المصدر أك المُكقِّع

لمشيادة الصادرة خارج ]الدكلة المشترعة[ الأثر القانكني نفسو في ]الدكلة المشترعة[ لمشيادة الصادرة  يككف-4
 .ة المشترعة[ إذا قدّمت مستكل مكثكقا مف المعادلة إلى حد كبيرفي ]الدكل

لمتكقيع الإلكتركني الذم يتـ إنشاؤه أك استخدامو خارج ]الدكلة المشترعة[ الأثر القانكني نفسو في  يككف-3
فر مستكل ]الدكلة المشترعة[ لمتكقيع الإلكتركني الذم يتـ إنشاؤه أك استخدامو في ]الدكلة المشترعة[ إذا كاف يك 

 .مكثكقا مف المعادلة إلى حد كبير

 

مف قانكف الأكنسيتراؿ النمكذجي بشأف التكقيعات الإلكتركنية تعترؼ  54كتجدر الإشارة إلى أف المادة 
كتنص عمى "مستكل معادؿ إلى حد كبير مف  جغرافي،صراحة بالشيادات كالتكقيعات الأجنبية دكف تمييز 

الرئيسي للاعتراؼ بالشيادات الأجنبية كالتكقيعات الإلكتركنية. كما أنو يكفر المكثكقية" باعتباره الاختبار 
(. كيعبر عف أنو في حالة مكافقة 0) 54قابمية المعيار مف خلاؿ إدخاؿ مبدأ حرية الأطراؼ في المادة 

عمى أنو  يجب الاعتراؼ بيذا الاتفاؽ الشركط،الأطراؼ عمى استخداـ أنكاع معينة مف التكقيع الإلكتركني أك 
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ما لـ يكف ىذا الاتفاؽ غير صالح أك فعاؿ بمكجب القانكف المعمكؿ  الحدكد،مناسب لأغراض الاعتراؼ عبر 
 23.بو

 

ليس مصممان لإيجاد قكاعد مكحدة  جكىره،في  الإلكتركنية،إف قانكف الأكنسيتراؿ النمكذجي بشأف التكقيعات 
ممزمة عمى قدـ المساكاة في جميع أنحاء العالـ كلكنو يساعد عمى مكاءمة المعايير القانكنية مع المفاىيـ 

تترؾ مساحة كافية لمدكؿ لإضافة قكاعد خاصة أك مرغكبة لنظاميا  نفسو،المنطقية فكؽ الكطنية. كفي الكقت 
نو يسيؿ المزيد مف الإصلاح القانكني عمى المستكل العالمي. طريقة كضع فإ ذلؾ،القانكني. بالإضافة إلى 

ا لمطرؽ فكؽ  الكطنية،مف القكانيف النمكذجية الدكلية إلى التشريعات  ىذه،القانكف  "قد تميد الطريؽ أيضن
لرغـ مف الكطنية لتطبيؽ ىذه القكاعد القانكنية الجديدة لمتجارة الإلكتركنية بطريقة مكحدة أك منسقة عمى ا

 المختمفة.التقاليد القانكنية 

 

تؤكد المذكرة التفسيرية لاتفاقية الأمـ المتحدة بشأف استخداـ الاتصالات الإلكتركنية في العقد الدكلي لعاـ 
لا ينبغي أف يككف مكاف منشأ التكقيع الإلكتركني، في حد ذاتو، عاملان  مبدأ "التكافؤ الكظيفي" الذم 4552

لى يحدد بأم شكؿ مف ا لأشكاؿ ما إذا كاف يجب الاعتراؼ بالشيادات الأجنبية أك التكقيعات الإلكتركنية كا 
 22.أم مدل يمكف أف تككف فعالة مف الناحية القانكنية في الدكلة المتعاقدة

لا شؾ في أف الصككؾ الدكلية مثؿ قانكف الأكنسيتراؿ النمكذجي بشأف التجارة الإلكتركنية كاتفاقية الأمـ 
المتحدة بشأف استخداـ الاتصالات الإلكتركنية في العقكد الدكلية ميمة لتشجيع المعاملات التجارية 
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ف تأخذ الصككؾ التشريعية الدكلية في الإلكتركنية عبر الكطنية كبناء الثقة مف خلاؿ اليقيف القانكني. يجب أ
الاعتبار عدـ كجكد معايير تقنية دكلية مشتركة، كالكجكد المستمر لتيديدات الأمف كالاحتياؿ ككذلؾ عدـ 
كجكد قاعدة قانكنية مشتركة فيما يتعمؽ بالمعاملات العابرة لمحدكد. المعاملات عبر الحدكد، يصبح التنسيؽ 

 20ة. الدكلي لمتشريعات أكثر أىمي

 طالبت كلتيسير التنسيؽ الدكلي، كلا سيما الاعتراؼ القانكني بالشيادات الأجنبية كالتكقيعات الإلكتركنية،
بشأف  4552لأكنسيتراؿ مكاصمة النظر في ىذه القضايا. كقد صدر تقرير الأكنسيتراؿ في فبراير لعاـ ا اتفاقية

عمكمات في إطار مجمس الدكلة عمى أساس الاتفاقات بتمتع صناعة الم الإلكتركنية،تعزيز الثقة في التجارة 
كشيادات التكقيعات الإلكتركنية الصادرة عف خدمات التحقؽ الإلكتركنية  بالمثؿ،ذات الصمة أك مبدأ المعاممة 

الخارجية خارج أراضي جميكرية الصيف الشعبية ليا قكة قانكنية متساكية مع تمؾ الصادرة عف خدمات التحقؽ 
 .المنشأة بمكجب ىذا القانكفالإلكتركنية 

تنشأ العكائؽ الدكلية التي تعكؽ تعزيز استخداـ التكقيعات الإلكتركنية في التجارة الدكلية مف خلاؿ تحديد 
أف إحدل العقبات الرئيسية التي تحكؿ دكف استخداـ التكقيعات  بالتكنكلكجيا كيلاحظمناىج كطنية خاصة 

كالمصادقة الإلكتركنية عبر الحدكد ىي الافتقار إلى قابمية التشغيؿ البيني ، بسبب المعايير المتعارضة أك 
مكانية التشغيؿ البيني التقني المتسؽ كيمكفالمتباينة أك تنفيذىا غير  لخطط  نشر التكافؽ التجارم كالقانكني كا 

المصادقة عمى المستكييف الكطني كالدكلي ، لتسييؿ التفاعلات كالمعاملات عبر الإنترنت في القطاعيف 
 الخاص كالعاـ. 

الأكنسيتراؿ ببناء آليات الاعتراؼ بخدمات المصادقة الأجنبية كالعمؿ عمى القكاعد الكطنية قكانيف تكصي ك 
ذيف يمتثمكف لمعيار دكلي مكحد. في تقرير الأكنسيتراؿ لعاـ المتعمقة بمسؤكلية مقدمي الخدمات المعتمديف ال

كالمعاممة بالمثؿ  المنشأ، مكاف "–مف المؤكد أف المبدأيف  الإلكتركنية،بشأف تعزيز الثقة في التجارة  4552
( 54كالتحقؽ المحمي" ك "التكافؤ المكضكعي" المنبثؽ عف القانكف النمكذجي لمتكقيعات الإلكتركنية )المادة 

زالة العقبات التي تحكؿ دكف الاعتراؼ بالشيادات  بكاسطة القكانيف الكطنية لتعزيز المعيار الدكلي للأمف كا 
يشير إلى أف الاعتراؼ المتبادؿ يمكف أف يحدث عادة عمى مستكل البنية  الإلكتركنية كماالأجنبية كالتكقيعات 

ديؽ الفردم. إف تطبيؽ قابمية التشغيؿ البيني التحتية لممفاتيح العمكمية كليس عمى مستكل مقدـ خدمة التص
                                                           

د إبراهٌم بن سطم بن خلف العنزي، التوقٌع الإلكترونً وحماٌته الجنائٌة، جامعة ناٌف العربٌة للعلوم  (44 
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التقني ككذلؾ تنسيؽ سياسات الشيادات كبيانات الممارسة سيسيـ في تعزيز التصديؽ كالاعتراؼ عبر 
 22.الحدكد

قد تككف ىناؾ حاجة إلى قكاعد خاصة  لتطكره حيثكبناء الثقة في التجارة الإلكتركنية لو أىمية كبيرة 
أك القكانيف  الدكلية،جنبية كالتكقيعات الإلكتركنية. ينبغي تحديث الصككؾ القانكنية للاعتراؼ بالشيادات الأ

كمكاصمة  التعاقدية،ات يأك الاتفاق الذاتي،أك أدكات التنظيـ  الكطنية،أك التشريعات  الكطنية،النمكذجية عبر 
 خاصة.تطكيرىا لزيادة اليقيف كالأمف في استخداميا مع قكاعد 

 

 

 

 

 

 

 

 

 

-الخاتمة:   

تطكر الحياة كخاصةن الحياة التكنكلكجية، كاف لو تأثير عمى الحياة الاقتصادية كطرؽ ممارسة العمؿ التجارم، 
 الأمر الذم أدل إلى ضركرة تطكير التشريعات، بما يتكافؽ مع تطكر الحياة،
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 OECD Recommendation on Electronic Authentication and OECD Guidance for 

Electronic Authentication (Paris, June 2007). Available at: http://www.oecd.org/ 

dataoecd/32/45/38921342.pdf (last accessed 30 June 2013). 
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، ليتكافؽ مع ىذا التطكر بالتكازم مع درجات الفاعمية الإلكتركنيكمف ىنا نرل مدل أىمية التكقيع  
كالأماف التي يجب أف تتكفر بو، فإف مشكمة الأمف كالخصكصية عمى شبكة الإنترنت تشغؿ حيزا كبيرا مف 
اىتماـ المسؤكليف، كما تثير قمؽ الكثير مف الناس مما يسبب نكع مف انعداـ الثقة بشبكة الإنترنت، كلذلؾ تـ 

 .تكنكلكجيا التكقيع الإلكتركنيالمجكء الى 

الرفع مف مستكل الأمف كالخصكصية لممتعامميف مع الشبكة كيتـ ذلؾ بقدرة ىذه التكنكلكجيا عمى  كحتى يتـ
كعدـ قدرة أم شخص آخر، عمى الاطلاع أك تعديؿ أك الحفاظ عمى سرية المعمكمات أك الرسالة المرسمة 

كىكية المرسؿ إلكتركنيان، كالتأكد مف مصداقية ىذه الشخصيات  تحريؼ الرسالة، كما يمكنيا أف تحدد شخصية
 مما يسمح ليا بكشؼ أم متحايؿ أك متلاعب.

كخمت التكقيعات الإلكتركنية عالـ الإنترنت بحيث تشمؿ اتفاقات مبرمو عبر البريد الإلكتركني كادخؿ رقـ 
جياز لكحة القمـ الرقمي كتكقيع التعريؼ في ماكينة الصراؼ الآلي كتكقيع قسيمة الأتماف باستخداـ 

 المستندات الإلكتركنية عبر الأنترنت.

لتعزيز التجارة  5911ككاف أكؿ اتفاؽ تـ التكقيع عمية الكتركنيان مف قبؿ الكلايات المتحدة كايرلندا عاـ 
 الإلكتركنية.

ككاف لو أثر كبير  الإلكتركنيةيخص التجارة  الذم الأكنسيتراؿقانكف  5992كنشرت الأمـ المتحدة في عاـ 
النمكذجي لمتكقيعات  الأكنسيتراؿالإلكتركني حكؿ العالـ، ثـ نشرت قانكف في تطكير قكانيف التكقيع 

 كالتي اعترفت فيو بالأثر القانكني لمتكقيعات الإلكتركنية. 4555الإلكتركنية في 

 

بالقانكف رقـ  الإلكتركنيالإلكتركني إلى تنظيـ التكقيع إلى تنظيـ التكقيع  المصرمبالمشرع  حذم الذمالأمر 
، كيقع القانكف في ثلاثيف مادة كييدؼ إلى تكفير البيئة التشريعية اللازمة لدعـ التعاملات 4552لسنة  50

بالمستندات المكقعة الكتركنيا. كجدير بالذكر أف نطاؽ اؿ قانكف يشمؿ المعاملات المدنية كالتجارية كالإدارية 
تي يمكف إتماميا إلكتركنيان، مما يساعد عمى رفع كفاءة العمؿ الإدارم كتفعيؿ التجارة الالكتركنية كالارتقاء ال

 بمستكل أداء الخدمات الحككمية بما يتفؽ مع إيقاع العصر.
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كقد أقر القانكف إنشاء ىيئو عامة ذات شخصية اعتبارية كتتبع كزير الاتصالات كالمعمكمات، كتسمى "ىيئو 
ية صناعو تكنكلكجيا المعمكمات "، تعمؿ ىذه الييئة عمى إدارة كتنظيـ كتحديد معايير التكقيع الالكتركني تنم

صدار كتجديد التراخيص لمزاكلة الأنشطة في مجاؿ المعاملات الالكتركنية، كما تعمؿ عمي تنمية صناعو  كا 
كية الفكرية كتقييـ الجيات العاممة تكنكلكجيا المعمكمات كالاتصالات إلى جانب ذلؾ عمي حماية حقكؽ المم

قد  في مجاؿ تكنكلكجيا المعمكمات كتقديـ المشكرة الفنية لمثؿ ىذه الجيات، كخاصة بشاف المنازعات التي
طراؼ المعنية بأنشطة التكقيع الالكتركني كالمعاملات الالكتركنية. كقد اشتممت باقي مكاد القانكف تنشا بيف الا

ة التكقيع الالكتركني كشيادات التصديؽ الالكتركني، إلى جانب ما يجب أف عمى أسس إثبات صحة كحجي
 .تحدده اللائحة التنفيذية ليذا القانكف مف معايير فنية كتقنية كتنظيمية

 

إلا أننا نرل أف مشكمة قانكف التكقيع الإلكتركني المصرم أنو قانكف أُنشئ دكف أف يكضع في البيئة الخاصة 
قانكف ينظـ التجارة الإلكتركنية في الأساس، كالذم يعتبر التكقيع الإلكتركني إحدل  بو، حيث أنو لا يكجد

أدكاتو، فكاف مف الأحرل بالمشرع المصرم أف ينظـ التجارة الإلكتركنية بادئ ذم بدء قبؿ تنظيـ التكقيع 
 الإلكتركني أك أف ينظـ التكقيع الإلكتركني داخؿ قانكف لمتجارة الإلكتركنية.

ف كاف  المشرع المصرم بصدد القياـ بتشريع ينظـ التجارة الإلكتركنية إلا أنو حتى الأف لـ يصدر ىذا كا 
السعكدية كدكلة التشريع، عمى الرغـ مف دكؿ عديدة سبقتنا في ذلؾ كخاصة الدكؿ العربية مثؿ الأردف ك 

لتي أخذت بالدخكؿ إلى حياتنا الإمارات العربية، حيث تعتبر التجارة الإلكتركنية كاحدة مف التعابير الحديثة كا
تكنكلكجيا  اليكمية حتى أنيا أصبحت تستخدـ في العديد مف الأنشطة الحياتية كالتي ىي ذات ارتباط بثكرة

كالاتصالات. التجارة الإلكتركنية تعبير يمكف أف نقسمو إلى مقطعيف، حيث أف الأكؿ، كىك   المعمكمات
"، كالتي تشير إلى نشاط اقتصادم يتـ مف خلاؿ تداكؿ السمع كالخدمات بيف الحككمات كالمؤسسات "التجارة

كالأفراد كتحكمو عدة قكاعد كأنظمة يمكف القكؿ بأنو معترؼ بيا دكليان، أما المقطع الثاني "الإلكتركنية" فيك 
خداـ الكسائط كالأساليب يشير إلى كصؼ لمجاؿ أداء التجارة، كيقصد بو أداء النشاط التجارم باست

 الإلكتركنية مثؿ الإنترنت.
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إلا أنو في النياية فاف التكقيع الإلكتركني يعتبر ىك أداة العصر لإتماـ العمميات التجارية المستقبمية عمى 
تشريعات التجارية كأف يسرع في تنظيـ التجارة الإلكتركنية في تطكير ال المصرمكعمى المشرع  العالـ،مستكل 
 لتكازم مع قانكف التكقيع الإلكتركني المصرم.مصر با
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Abstract 

الإلكتركنية، كخاصة التجارية منيا أصبح الاعتراؼ بالتكقيع الإلكتركني قانكنان مع دخكؿ عصر المعاملات 
كتطبيقو عمميان أمران في غاية الأىمية، لأنو أصبح أداة التعاملات المستقبمية في التعاملات الإلكتركنية بيف 

فى ضمانة شرعية الناس كالييئات الاقتصادية، حيث سيمت ليـ تبادؿ المعمكمات مع ضماف تكثيقيا مما أض
عمى تبادؿ المستندات كالمعاملات التجارية، خصكصان في ظؿ صدكر التشريعات الكطنية كالدكلية التي 

 اىتمت بكضع تشريعات تنظـ منظكمة التكقيع الإلكتركني.
 

With the entry of the era of electronic transactions, especially commercial ones, the 

recognition of electronic signature in law and its practical application has become 

very important, because it has become a tool for future transactions in electronic 

transactions between people and economic bodies, as it facilitated the exchange of 

information while ensuring its documentation, which gave a legal guarantee on the 

exchange of documents and transactions. 

Commercial, especially in light of the issuance of national and international 

legislation that focused on developing legislation that regulates the electronic 

signature system. 
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